Przetarg nieograniczony na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części

SPECYFIKACJA WARUNKÓW ZAMÓWIENIA (dalej SWZ)

dla zamówienia o wartości równej lub wyższej od progów unijnych określonych w art. 3 ust. 1 pkt 1 ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych.

Postępowanie prowadzone jest zgodnie z ustawą z dnia 11 września 2019 r. - Prawo zamówień publicznych (dalej ustawa Pzp) (j.t. Dz. U. z 2021 r., poz. 1129 z późn. zm.).
1. NAZWA ORAZ ADRES ZAMAWIAJĄCEGO, NUMER TELEFONU, ADRES POCZTY ELEKTRONICZNEJ ORAZ STRONY INTERNETOWEJ PROWADZONEGO POSTĘPOWANIA.
Zamawiający: Gmina Miasto Częstochowa, ul. Śląska 11/13, 42-217 Częstochowa, NIP: 5732745883, numer telefonu: +48 34 37 07 618.

Adres poczty elektronicznej: iz@czestochowa.um.gov.pl
Adres strony internetowej prowadzonego postępowania: 
https://bip.czestochowa.pl/przetargi/71430  
Adres skrytki ePUAP: /97j3t1ixjk/SkrytkaESP Elektroniczna skrzynka podawcza ePUAP
2. ADRES STRONY INTERNETOWEJ, NA KTÓREJ UDOSTĘPNIANE BĘDĄ ZMIANY I WYJAŚNIENIA TREŚCI SWZ ORAZ INNE DOKUMENTY ZAMÓWIENIA BEZPOŚREDNIO ZWIĄZANE Z POSTĘPOWANIEM O UDZIELENIE ZAMÓWIENIA
https://bip.czestochowa.pl/przetargi/71430
3. TRYB UDZIELENIA ZAMÓWIENIA.

Postępowanie jest prowadzone w trybie przetargu nieograniczonego.
4. PRZEDMIOT ZAMÓWIENIA I JEGO ZAKRES.
Przedmiotem zamówienia jest świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części:
CZĘŚĆ 1: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji aplikacji wchodzących w skład systemów MAGISTRAT i  EUROBUDŻET w zakresie modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja EGiB w okresie od dnia podpisania umowy do dnia 31.12.2022 r., w zakresie pozostałych modułów wyszczególnionych w SOPZ pkt 6.4 - w okresie od dnia podpisania umowy do dnia 31.01.2023 r.
Szczegółowy opis przedmiotu zamówienia (dalej SOPZ) zawarty jest w załączniku nr 1.1. do SWZ.
CZĘŚĆ 2: Świadczenie usługi opieki serwisowej systemu Komax, Portalu Pracownika oraz Systemu Rejestracji Czasu Pracy (RCP) w okresie od dnia podpisania umowy do dnia 31.12.2022 r. 
Szczegółowy opis przedmiotu zamówienia (dalej SOPZ) zawarty jest w załączniku nr 1.2. do SWZ.
CZĘŚĆ 3: Świadczenie usług związanych z serwisem programu komputerowego - asysty technicznej i serwisowania systemu PlanB – Planowanie, Prognozowanie i Realizacja Budżetu oraz systemu CESARZ Sprawozdawczość budżetowa w okresie od dnia podpisania umowy do dnia 31.01.2023 r.
Szczegółowy opis przedmiotu zamówienia (dalej SOPZ) zawarty jest w załączniku nr 1.3. do SWZ.
CZĘŚĆ 4: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji systemu Elektronicznego Zarządzania Dokumentami – EDICTA w okresie od dnia podpisania umowy do dnia 31.12.2022 r.
Szczegółowy opis przedmiotu zamówienia (dalej SOPZ) zawarty jest w załączniku nr 1.4. do SWZ.
CZĘŚĆ 5: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji Systemu Ewidencji Ludności (SELWIN) obejmujący Rejestr Mieszkańców (RMWIN) i Rejestr Wyborców (RWWIN) oraz System Ewidencji Ludności w wersji przeglądarkowej (SELWINWEB) w okresie od dnia podpisania umowy do dnia 31.12.2024 r.
Szczegółowy opis przedmiotu zamówienia (dalej SOPZ) zawarty jest w załączniku nr 1.5. do SWZ.
Kody CPV dotyczące przedmiotu zamówienia dla wszystkich części:
CPV: 72260000-5 Usługi w zakresie oprogramowania,
CPV: 72265000-0 Usługi konfiguracji oprogramowania.
6. TERMIN WYKONANIA ZAMÓWIENIA: 
a) rozpoczęcie realizacji zamówienia – od dnia podpisania umowy w zakresie każdej części,

b) zakończenie realizacji zamówienia:
CZĘŚĆ 1 w zakresie modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja_EGiB – do 31.12.2022 r.,

CZĘŚĆ 1 w zakresie modułów ujętych w pkt 6.4. SOPZ – do 31.01.2023 r.,

CZĘŚĆ 2 – do 31.12.2022 r.,

CZĘŚĆ 3 – do 31.01.2023 r.,

CZĘŚĆ 4 - do 31.12.2022 r., 
CZĘŚĆ 5 – do 31.12.2024 r. 
7. PODSTAWY WYKLUCZENIA, O KTÓRYCH MOWA W:

1) ART. 108 UST. 1 USTAWY PZP.
Wykonawca, żaden ze wspólników - w przypadku składania oferty wspólnej, (tj. żaden ze wspólników konsorcjum i wspólników spółek cywilnych) ani żaden podmiot, na którego zasoby powołuje się wykonawca w celu spełnienia warunków udziału w postępowaniu, nie mogą podlegać wykluczeniu z postępowania na podstawie przesłanek, o których mowa w art. 108 ust. 1 ustawy Pzp.
2) ART. 109 UST. 1 USTAWY PZP.
W niniejszym postępowaniu nie są stosowane przesłanki wykluczenia, o których mowa w art. 109 ust. 1 ustawy Pzp.

8. INFORMACJA O WARUNKACH UDZIAŁU W POSTĘPOWANIU.
8.1. Warunek udziału w postępowaniu dla CZĘŚCI 1: Udokumentowanie wykonania lub wykonywania w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej dwóch usług o wartości nie mniejszej niż 90.000,00 zł brutto każda, polegających na świadczeniu przez okres co najmniej 9 miesięcy usług serwisowych i eksploatacyjnych zintegrowanych systemów finansowo-podatkowych.

W przypadku usług, których wartość została wyrażona w umowie w innej walucie niż PLN należy dokonać przeliczenia tej waluty na PLN przy zastosowaniu średniego kursu NBP na dzień zakończenia usług (w przypadku usług rozliczanych wyłącznie w walutach innych niż PLN).

8.2. Warunek udziału w postępowaniu dla CZĘŚCI 2: Udokumentowanie wykonania lub wykonywania w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej dwóch usług o wartości nie mniejszej niż 50.000,00 zł brutto każda, polegających na świadczeniu przez okres co najmniej 9 miesięcy usług serwisowych aplikacji kadrowo-płacowej w jednostkach samorządu terytorialnego.


W przypadku usług, których wartość została wyrażona w umowie w innej walucie niż PLN należy dokonać przeliczenia tej waluty na PLN przy zastosowaniu średniego kursu NBP na dzień zakończenia usług (w przypadku usług rozliczanych wyłącznie w walutach innych niż PLN).

8.3. Warunek udziału w postępowaniu dla CZĘŚCI 3: Udokumentowanie wykonania lub wykonywania w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej dwóch usług o wartości nie mniejszej niż 30.000,00 zł brutto każda, polegających na świadczeniu przez okres co najmniej 9 miesięcy usług serwisowych aplikacji wspomagających planowanie i realizację budżetu w jednostkach samorządu terytorialnego.


W przypadku usług, których wartość została wyrażona w umowie w innej walucie niż PLN należy dokonać przeliczenia tej waluty na PLN przy zastosowaniu średniego kursu NBP na dzień zakończenia usług (w przypadku usług rozliczanych wyłącznie w walutach innych niż PLN).

8.4. Warunek udziału w postępowaniu dla CZĘŚCI 4: Udokumentowanie wykonania lub wykonywania w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej dwóch usług polegających na świadczeniu przez okres co najmniej 9 miesięcy usług serwisowych aplikacji do elektronicznego zarządzania dokumentacją w jednostkach samorządu terytorialnego

8.5. Warunek udziału w postępowaniu dla CZĘŚCI 5: Udokumentowanie wykonania lub wykonywania w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, co najmniej dwóch usług o wartości nie mniejszej niż 50.000,00 zł brutto każda polegających na świadczeniu przez okres co najmniej 9 miesięcy usług serwisowych aplikacji do ewidencji ludności w jednostkach samorządu terytorialnego.
9. WYKAZ PODMIOTOWYCH ŚRODKÓW DOWODOWYCH.
9.1. Aktualne na dzień złożenia oświadczenie w postaci Jednolitego Europejskiego Dokumentu Zamówienia (dalej: JEDZ) wypełnione w zakresie wskazanym przez Zamawiającego w punkcie 7 SWZ (podstawy wykluczenia, o których mowa w art. 108 ust. 1 ustawy Pzp) oraz w punkcie 8 SWZ (warunki udziału w postępowaniu).  
Zgodnie z art. 125 ust. 4 ustawy Pzp w przypadku składania oferty wspólnej przez kilku wykonawców (konsorcjum lub spółka cywilna) JEDZ-e muszą wypełnić, podpisać i złożyć wszyscy wspólnicy. Muszą one potwierdzać brak podstaw wykluczenia w ww. zakresie wskazanym w SWZ oraz spełnianie przez wspólnika danego warunku udziału w postępowaniu. 
Zgodnie z art. 125 ust. 5 ustawy Pzp Wykonawca, w przypadku polegania na zdolnościach lub sytuacji podmiotów udostępniających zasoby, przedstawia także oświadczenie JEDZ podmiotu udostępniającego zasoby, potwierdzające brak podstaw wykluczenia tego podmiotu oraz odpowiednio spełnianie warunków udziału w postępowaniu w zakresie, w jakim wykonawca powołuje się na jego zasoby.
9.2.
Informacja z Krajowego Rejestru Karnego w zakresie określonym w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp, wystawiona nie wcześniej niż 6 miesięcy przed jej złożeniem.

9.3.
Oświadczenie Wykonawcy o braku orzeczenia wobec niego zakazu ubiegania się o zamówienie publiczne tytułem środka zapobiegawczego.
9.4.
Oświadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku przynależności do tej samej grupy kapitałowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i konsumentów (t.j. Dz. U. z 2021 r. poz. 275), z innym Wykonawcą, który złożył odrębną ofertę, albo oświadczenie o przynależności do tej samej grupy kapitałowej wraz z dokumentami lub informacjami potwierdzającymi przygotowanie oferty niezależnie od innego Wykonawcy należącego do tej samej grupy kapitałowej.

9.5. Jeżeli Wykonawca ma siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast dokumentów, o których mowa w punkcie 9.2. SWZ składa:
1) Informację z odpowiedniego rejestru takiego jak rejestr sądowy albo, w przypadku braku takiego rejestru, inny równoważny dokument wydany przez właściwy organ sądowy lub administracyjny kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania.

2) Dokumenty, o których mowa w podpunkcie 1), powinny być wystawione nie wcześniej niż 6 miesięcy przed ich złożeniem.

3) Jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania, nie wydaje się dokumentów, o których mowa w podpunkcie 1) lub gdy dokumenty te nie odnoszą się do wszystkich przypadków, o których mowa w art. 108 ust. 1 pkt 1, 2 i 4 ustawy Pzp, zastępuje się je odpowiednio w całości lub w części dokumentem zawierającym odpowiednio oświadczenie Wykonawcy, ze wskazaniem osoby albo osób uprawionych do jego reprezentacji, lub oświadczenie osoby, której dokument miał dotyczyć, złożone pod przysięgą lub, jeżeli w kraju, w którym Wykonawca ma siedzibę lub miejsce zamieszkania nie ma przepisów o oświadczeniu pod przysięgą, złożone przed organem sądowym lub administracyjnym, notariuszem, organem samorządu zawodowego lub gospodarczego, właściwym ze względu na siedzibę lub miejsce zamieszkania Wykonawcy. Przepis podpunktu 2) stosuje się odpowiednio.

4) Dokumenty sporządzone w języku obcym muszą być złożone wraz z tłumaczeniem na język polski.

9.6. Wykaz oświadczeń lub dokumentów potwierdzających spełnianie warunku udziału w postępowaniu określonego w punkcie 8 SWZ:
Wykaz usług zgodny ze wzorem zamieszczonym w załączniku nr 5 do SWZ, spełniających wymagania określone w punkcie 8 SWZ, wykonanych lub wykonywanych w okresie ostatnich trzech lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie, wraz z podaniem opisu i zakresu wraz z ich wartością, datami: rozpoczęcia i zakończenia realizacji, nazwami i adresami wykonawców usług, nazwami, adresami i telefonami zamawiających wraz z załączeniem dowodów określających, czy te usługi zostały wykonane lub są wykonywane należycie, przy czym dowodami, o których mowa, są referencje bądź inne dokumenty sporządzone przez podmiot, na rzecz którego usługi zostały wykonane lub są wykonywane, a jeżeli wykonawca z przyczyn niezależnych od niego nie jest w stanie uzyskać tych dokumentów – oświadczenie wykonawcy. W przypadku usług nadal wykonywanych referencje bądź inne dokumenty potwierdzające ich należyte wykonywanie powinny być wystawione w okresie ostatnich trzech miesięcy.
9.7. Podmiotowe środki dowodowe określone w punktach od 9.2 do 9.6 SWZ muszą być złożone przez Wykonawcę na każde żądanie Zamawiającego w terminie przez niego wskazanymi w formie określonej w Rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz. U. z 2020 r., poz. 2415).


Muszą one dotyczyć odpowiednio: Wykonawcy, wszystkich wspólników (konsorcjum, spółka cywilna) i podmiotów udostępniających zasoby. 
Wykaz wykonanych usług musi być sporządzony i podpisany przez ten podmiot, który spełnia warunek udziału w postępowaniu, czyli odpowiednio przez: Wykonawcę albo wspólnika (konsorcjum, spółki cywilnej) albo podmiot udostępniający zasoby.
Uwaga: Wykonawca, który w celu spełnienia warunku udziału w postępowaniu, o którym mowa w punkcie 8. SWZ będzie polegał na zdolnościach podmiotów udostępniających zasoby, musi zgodnie z art. 118 ust. 3 ustawy Pzp, złożyć wraz z ofertą zobowiązania podmiotów udostępniających zasoby, o których mowa w punkcie 13.3. SWZ. 
9.8. Jeżeli wykonawca nie złoży oświadczenia, o którym mowa w pkt 9.1. SWZ, podmiotowych środków dowodowych, innych dokumentów lub oświadczeń składanych w postępowaniu lub będą one niekompletne lub będą zawierały błędy, zamawiający wezwie wykonawcę odpowiednio do ich złożenia, poprawienia lub uzupełnienia w wyznaczonym terminie, chyba że zajdą przesłanki do unieważnienia postepowania, lub oferta wykonawcy podlegać będzie odrzuceniu bez względu na uzupełnienie ww. dokumentów.
10. SPOSÓB KOMUNIKOWANIA SIĘ ZAMAWIAJĄCEGO Z WYKONAWCAMI - Nie dotyczy składania ofert.
10.1. W postępowaniu o udzielenie zamówienia komunikacja pomiędzy Zamawiającym a Wykonawcami, w szczególności składanie pytań, oświadczeń, wniosków (innych niż wskazanych w pkt 14 SWZ), zawiadomień oraz przekazywanie informacji odbywa się elektronicznie za pośrednictwem poczty elektronicznej: iz@czestochowa.um.gov.pl   We wszelkiej korespondencji związanej z niniejszym postępowaniem Zamawiający i Wykonawcy posługują się numerem referencyjnym sprawy, tj. IZ.271.60.2021
10.2. Sposób sporządzenia dokumentów elektronicznych musi być zgodny z wymaganiami określonymi w rozporządzeniu Prezesa Rady Ministrów z dnia 30 grudnia 2020 r. W sprawie sposobu sporządzania i przekazywania informacji oraz wymagań technicznych dla dokumentów elektronicznych oraz środków komunikacji elektronicznej w postępowaniu o udzielenie zamówienia publicznego lub konkursie (Dz. U. z 2020, poz. 2452) oraz rozporządzeniu Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych środków dowodowych oraz innych dokumentów lub oświadczeń, jakich może żądać zamawiający od wykonawcy (Dz. U. z 2020, poz. 2415).
Uwaga: Pytania Wykonawców o wyjaśnienie treści SWZ nie muszą być składane z uwzględnieniem powyższych Rozporządzeń, ani nie muszą być podpisane kwalifikowanym podpisem elektronicznym. 

Zamawiający nie przewiduje innego sposobu komunikowania się niż środki komunikacji elektronicznej.

11. WSKAZANIE OSÓB UPRAWNIONYCH DO KOMUNIKOWANIA SIĘ Z WYKONAWCAMI
Do porozumiewania się z Wykonawcami upoważnione są następujące osoby po stronie Zamawiającego: 
- Sebastian Basiak – Wydział Nadzoru i Administracji Urzędu Miasta Częstochowy, tel. 343707514  w godz. 730‑1530 – w zakresie przedmiotu zamówienia,
- Mariusz Mesjasz -  Wydział Nadzoru i Administracji Urzędu Miasta Częstochowy, tel. 343707590  w godz. 730‑1530 – w zakresie przedmiotu zamówienia,
- Małgorzata Kamińska - Wydział Inwestycji i Zamówień Publicznych Urzędu Miasta Częstochowy, ul. Śląska 11/13, tel. 343707618,  w godz. 730‑1530 – e-mail: iz@czestochowa.um.gov.pl - w zakresie procedury przetargowej.
12. TERMIN ZWIĄZANIA OFERTĄ. 

Wykonawcy będą związani ofertami do dnia 22.04.2022 r.
13. OPIS SPOSOBU PRZYGOTOWANIA OFERTY.
Oferta ma być sporządzona zgodnie z warunkami określonymi w SWZ. Dokumenty sporządzone w języku obcym muszą być złożone wraz z tłumaczeniem na język polski. 
Dokumenty, które Wykonawcy muszą złożyć wraz z ofertą: 
1) Wypełniony FORMULARZ OFERTOWY, stanowiący załącznik nr 4 do SWZ. Do oferty należy dołączyć aktualne dokumenty potwierdzające status prawny wykonawcy, np. odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej. Oferta nie musi zawierać tych dokumentów w przypadku wskazania przez wykonawcę, że są one dostępne w formie elektronicznej pod określonymi adresami internetowymi ogólnodostępnych i bezpłatnych baz danych. 

Upoważnienie osób podpisujących ofertę musi bezpośrednio wynikać z ww. dokumentów. Oznacza to, że w przypadku jeżeli upoważnienie takie nie wynika wprost z dokumentu stwierdzającego status prawny wykonawcy, do oferty należy dołączyć stosowne pełnomocnictwo w formie oryginału lub kserokopii potwierdzonej notarialnie, ustanowione do reprezentowania wykonawcy ubiegającego się o udzielenie zamówienia publicznego.
FORMULARZ OFERTOWY musi ponadto zawierać:

- oświadczenie wykonawcy w zakresie wypełnienia obowiązków informacyjnych przewidzianych w art. 13 lub art. 14 RODO,

- oświadczenie wykonawcy o wdrożeniu odpowiednich środków technicznych i organizacyjnych, by przetwarzanie powierzanych danych osobowych spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą, a w szczególności, że spełnia wymagania określone w art. 28 i art. 32 RODO.
2) Jednolity Europejski Dokument Zamówienia (dalej: JEDZ) określony w punkcie 9.1 SWZ
3) Pełnomocnictwo ustanowione do reprezentowania Wykonawców wspólnie ubiegających się o udzielenie zamówienia publicznego (jeżeli dotyczy). 
W przypadku składania oferty wspólnej przez kilku przedsiębiorców (konsorcjum, spółka cywilna) wspólnicy muszą ustanowić pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo do reprezentowania w postępowaniu i zawarcia umowy. Do oferty należy dołączyć stosowne pełnomocnictwo, podpisane przez osoby upoważnione do składania oświadczeń woli każdego ze wspólników.

4) Zobowiązania podmiotów udostępniających zasoby, na które Wykonawca będzie się powoływał w celu spełniania warunku udziału w postępowaniu, o którym mowa w punkcie 8 SWZ. Zgodnie z art. 118 ust. 3 ustawy Pzp Wykonawca musi złożyć wraz z ofertą zobowiązania ww. podmiotów do oddania mu do dyspozycji tych zasobów na potrzeby realizacji zamówienia albo inne podmiotowe środki dowodowe potwierdzające, że Wykonawca realizując zamówienie, będzie dysponował niezbędnymi zasobami tych podmiotów.


Zgodnie z art. 118 ust. 4 ustawy Pzp zobowiązanie podmiotu udostępniającego zasoby, którego wzór stanowi załącznik nr 6 do SWZ, musi potwierdzać, że stosunek łączący Wykonawcę z podmiotami udostępniającymi zasoby gwarantuje rzeczywisty dostęp do tych zasobów oraz musi określać w szczególności:

a) zakres dostępnych Wykonawcy zasobów podmiotu udostępniającego zasoby;

b) sposób i okres udostępnienia Wykonawcy i wykorzystania przez niego zasobów podmiotu udostępniającego te zasoby przy wykonywaniu zamówienia.
c) czy i w jakim zakresie podmiot udostępniający zasoby, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia zrealizuje usługi, których wskazane zdolności dotyczą.

5) Oświadczenie z art. 117 ust. 4 Pzp, z  którego będzie wynikało, które usługi wykonają poszczególni wykonawcy – w  przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia (konsorcjum lub spółka cywilna).
14. ZŁOŻENIE OFERTY.
14.1. Wykonawca zamierzający złożyć ofertę w postępowaniu o udzielenie zamówienia publicznego, musi posiadać konto na ePUAP. Wykonawca posiadający konto na ePUAP ma dostęp do formularza: „Formularz do złożenia, zmiany, wycofania oferty lub wniosku”.

14.2. Ofertę należy sporządzić w języku polskim w postaci elektronicznej w formacie danych: .odt, .doc, .docx, .pdf. Maksymalny rozmiar  przesyłanych plików wynosi 150 MB. 
14.3. Ofertę składa się, pod rygorem nieważności, w formie elektronicznej (oferta opatrzona kwalifikowanym podpisem elektronicznym).

Podpis może zostać złożony bezpośrednio na pliku z ofertą lub na „paczce” dokumentów elektronicznych (tj. w skompresowanym archiwum dokumentów elektronicznych, które najczęściej zapisane jest w formacie ZIP lub RAR) zawierających ofertę Wykonawcy. Opatrzenie właściwym podpisem oferty (lub paczki) następuje przed czynnością jej zaszyfrowania.

Szczegółowe zasady podpisywania ofert przedstawia opinia Urzędu Zamówień Publicznych: „Jak należy podpisać ofertę w postaci elektronicznej”: https://www.uzp.gov.pl/__data/assets/pdf_file/0016/47401/Jak-nalezy-podpisac-oferte-w-postaci-elektronicznej.pdf
Ofertę należy złożyć w oryginale.

Nazwa pliku z formularzem ofertowym powinna zawierać słowo OFERTA. W przeciwnym razie Zamawiający nie ponosi odpowiedzialności za nieotwarcie nieprawidłowo opisanego pliku z formularzem ofertowym w trakcie sesji otwarcia ofert.
14.4. Wykonawca składa podpisaną ofertę za pośrednictwem „Formularza do złożenia, zmiany, wycofania oferty lub wniosku” dostępnego na ePUAP i udostępnionego również na miniPortalu. Funkcjonalność do zaszyfrowania oferty przez Wykonawcę jest dostępna dla Wykonawców na miniPortalu, w szczegółach danego postępowania. 
14.5. Sposób złożenia oferty, w tym zaszyfrowania oferty, opisany został w „Instrukcji użytkownika”, dostępnej na stronie: https://miniportal.uzp.gov.pl/  
14.6. Jeżeli dokumenty elektroniczne, przekazywane przy użyciu środków komunikacji elektronicznej, zawierają informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu przepisów ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (t.j. Dz. U. z 2020 r., poz. 1913), Wykonawca, w celu utrzymania w poufności tych informacji, przekazuje je w wydzielonym i odpowiednio oznaczonym pliku, wraz z jednoczesnym zaznaczeniem polecenia „Załącznik stanowiący tajemnicę przedsiębiorstwa”, a następnie wraz z plikami stanowiącymi jawną część należy ten plik zaszyfrować. 

14.7. Oferta może być złożona tylko do upływu terminu składania ofert. 
14.8. Wykonawca może przed upływem terminu do składania ofert zmienić lub wycofać ofertę za pośrednictwem „Formularza do złożenia, zmiany, wycofania oferty lub wniosku” dostępnego na ePUAP i udostępnionego również na miniPortalu. Sposób zmiany i wycofania oferty został opisany w „Instrukcji użytkownika” dostępnej na miniPortalu. 
14.9. Wykonawca po upływie terminu do składania ofert nie może skutecznie dokonać zmiany ani wycofać złożonej oferty. 
14.10. Termin składania ofert: do dnia 24.01.2022 r. do godziny 10:00
Po upływie terminu składania ofert, a przed otwarciem ofert, zamawiający udostępni na stronie internetowej prowadzonego postępowania informację o kwocie, jaką zamierza przeznaczyć na sfinansowanie zamówienia. 
15. OTWARCIE OFERT
15.1. Otwarcie ofert nastąpi w dniu 24.01.2022 r. o godzinie 12:00
15.2. Otwarcie ofert następuje poprzez użycie mechanizmu do odszyfrowania ofert dostępnego po zalogowaniu w zakładce Deszyfrowanie na miniPortalu i następuje poprzez wskazanie pliku do odszyfrowania. 

15.3. Niezwłocznie po otwarciu ofert Zamawiający udostępni na stronie internetowej prowadzonego postępowania informacje o: nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej działalności gospodarczej albo miejscach zamieszkania Wykonawców, których oferty zostały otwarte oraz cenach zawartych w ofertach.
16. SPOSÓB OBLICZENIA CENY.

Cenę oferty należy podać w formie ryczałtu oddzielnie dla każdej części zamówienia w FORMULARZU OFERTOWYM, stanowiącym załącznik nr 4 do SWZ.

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (j.t. Dz. U. z 2020 r. poz. 1740 ze zm.) ten rodzaj wynagrodzenia określa w art. 632 następująco:
§ 1. Jeżeli strony umówiły się o wynagrodzenie ryczałtowe, przyjmujący zamówienie nie może żądać podwyższenia wynagrodzenia, chociażby w czasie zawarcia umowy nie można było przewidzieć rozmiaru lub kosztów prac.
§ 2. Jeżeli jednak wskutek zmiany stosunków, której nie można było przewidzieć, wykonanie dzieła groziłoby przyjmującemu zamówienie rażącą stratą, sąd może podwyższyć ryczałt lub rozwiązać umowę.
W związku z powyższym cena oferty musi zawierać wszelkie koszty niezbędne do zrealizowania zamówienia.
17. OPIS KRYTERIÓW OCENY OFERT, WAGI TYCH KRYTERIÓW I SPOSÓB OCENY OFERT.

Kryterium wyboru oferty najkorzystniejszej dla danej części zamówienia będzie:

- cena ryczałtowa brutto – 100%. 

Każda część oceniana będzie osobno.

Oferty nieodrzucone oceniane będą według wzoru:

Cn/Cb x 100 x 100% = liczba punktów 
gdzie:

Cn
– najniższa cena spośród ofert nieodrzuconych,

Cb
– cena oferty rozpatrywanej,

100
– wskaźnik stały,

100%– procentowe znaczenie kryterium ceny.
Liczba punktów obliczona według powyższego wzoru zostanie przyznana poszczególnym ofertom przez każdego z członków komisji. Ostateczna ocena oferty powstanie poprzez zsumowanie liczby punktów przyznanych przez wszystkich członków komisji.

Wymagania jakościowe odnoszące się do co najmniej głównych elementów składających się na przedmiot zamówienia, o których mowa w art. 246 ust. 2 zostały określone w szczegółowym opisie przedmiotu zamówienia. Standardy usług zostały uwzględnione w SWZ i we wzorze umowy, a wiarygodność Wykonawców - w warunkach udziału w postępowaniu. W związku z powyższym Zamawiający jest upoważniony do zastosowania ceny jako jedynego kryterium wyboru oferty najkorzystniejszej albo jako kryterium o wadze przekraczającej 60%.
18. INFORMACJE O FORMALNOŚCIACH, JAKIE MUSZĄ ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY W CELU ZAWARCIA UMÓW W SPRAWIE ZAMÓWIENIA PUBLICZNEGO. 

Z Wykonawcami, którzy złożą najkorzystniejsze oferty, zostaną podpisane umowy, których wzory stanowią załącznik nr 2 do SWZ. Termin zawarcia umowy zostanie określony w informacji o wynikach postępowania. Termin ten może ulec zmianie w przypadku złożenia odwołania przez któregoś z Wykonawców. O nowym terminie zawarcia umowy Wykonawca zostanie poinformowany po zakończeniu postępowania odwoławczego.
Zostaną również zawarte umowy powierzenia przetwarzania danych osobowych. Wzory umów stanowią załącznik nr 3 do SWZ.

19. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMÓWIENIA PUBLICZNEGO, KTÓRE ZOSTANĄ WPROWADZONE DO TREŚCI TEJ UMOWY.

Z Wykonawcami, którzy złożą najkorzystniejsze oferty, zostaną podpisane umowy, których wzory stanowią załącznik nr 2 do SWZ. 
20. POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ PRZYSŁUGUJĄCYCH WYKONAWCY.

W postępowaniu mają zastosowanie środki ochrony prawnej, o których mowa w Dziale IX ustawy Pzp oraz poniższych Rozporządzeniach:

1) Rozporządzenie Prezesa Rady Ministrów z 30 grudnia 2020 r. w sprawie postępowania przy rozpoznawaniu odwołań przez Krajową Izbę Odwoławczą (Dz. U. z 2020 r., poz. 2453);

2) Rozporządzenie Prezesa Rady Ministrów z 30 grudnia 2020 r. w sprawie szczegółowych kosztów postępowania odwoławczego, ich rozliczania oraz wysokości i sposobu pobierania wpisu od odwołania (Dz. U. z 2020 r., poz. 2437).

21. OPIS CZĘŚCI ZAMÓWIENIA, JEŻELI ZAMAWIAJĄCY DOPUSZCZA SKŁADANIE OFERT CZĘŚCIOWYCH. 


Zamawiający dopuszcza składanie ofert częściowych na części określone w pkt 4 SWZ.
22. WYMAGANIA DOTYCZĄCE WADIUM, KWOTA WADIUM. 
Zamawiający nie wymaga złożenia wadium.
23. INFORMACJE DOTYCZĄCE ZABEZPIECZENIA NALEŻYTEGO WYKONANIA UMOWY, JEŻELI ZAMAWIAJĄCY JE PRZEWIDUJE.

Zamawiający nie będzie wymagał od Wykonawców, którzy złożą najkorzystniejsze oferty, wniesienia zabezpieczenia należytego wykonania umowy.

24. INFORMACJE DOTYCZĄCE OFERT WARIANTOWYCH. 

Zamawiający nie dopuszcza ani nie wymaga składania ofert wariantowych. 

25. ZAMAWIAJĄCY NIE PRZEWIDUJE ZAWIERANIA UMOWY RAMOWEJ.

26. INFORMACJA O PRZEWIDYWANYCH ZAMÓWIENIACH, O KTÓRYCH MOWA W ART. 214 UST. 1 PKT 8 USTAWY PZP, JEŻELI ZAMAWIAJĄCY PRZEWIDUJE UDZIELENIE TAKICH ZAMÓWIEŃ.

Zamawiający nie przewiduje udzielenia zamówień, o których mowa w art. 214 ust. 1 pkt 7 i 8 ustawy Pzp.
27. ZAMAWIAJĄCY NIE WYMAGA ANI ODBYCIA WIZJI LOKALNEJ, ANI SPRAWDZENIA DOKUMENTÓW NIEZBĘDNYCH DO REALIZACJI ZAMÓWIENIA DOSTĘPNYCH NA MIEJSCU U ZAMAWIAJĄCEGO. 

28. INFORMACJE DOTYCZĄCE WALUT OBCYCH, W JAKICH MOGĄ BYĆ PROWADZONE ROZLICZENIA MIĘDZY ZAMAWIAJĄCYM A WYKONAWCĄ, JEŻELI ZAMAWIAJĄCY PRZEWIDUJE ROZLICZENIA W WALUTACH OBCYCH. 

Zamawiający nie przewiduje rozliczenia w walutach obcych. Rozliczenia będą się odbywały w walucie polskiej, tj. w złotych polskich. 

29. INFORMACJA O UPRZEDNIEJ OCENIE OFERT, ZGODNIE Z ART. 139 USTAWY PZP, JEŻELI ZAMAWIAJĄCY PRZEWIDUJE ODWRÓCONĄ KOLEJNOŚĆ OCENY. 

Zamawiający nie stosuje procedury, o której mowa w art. 139 ustawy Pzp. 
30. ZAMAWIAJĄCY NIE PRZEWIDUJE AUKCJI ELEKTRONICZNEJ.

31. ZAMAWIAJĄCY NIE PRZEWIDUJE ZWROTU KOSZTÓW UDZIAŁU W POSTĘPOWANIU.

32. WYMAGANIA W ZAKRESIE ZATRUDNIENIA NA PODSTAWIE STOSUNKU PRACY, W OKOLICZNOŚCIACH, O KTÓRYCH MOWA W ART. 95 USTAWY PZP, JEŻELI ZAMAWIAJĄCY PRZEWIDUJE TAKIE WYMAGANIA. 

Zamawiający nie przewiduje takich wymagań. 

33. WYMAGANIA W ZAKRESIE ZATRUDNIENIA OSÓB, O KTÓRYCH MOWA W ART. 96 UST. 2 PKT 2 USTAWY PZP, JEŻELI ZAMAWIAJĄCY PRZEWIDUJE TAKIE WYMAGANIA. 

Zamawiający nie przewiduje takich wymagań. 

34. INFORMACJA O ZASTRZEŻENIU MOŻLIWOŚCI UBIEGANIA SIĘ O UDZIELENIE ZAMÓWIENIA WYŁĄCZNIE PRZEZ WYKONAWCÓW, O KTÓRYCH MOWA W ART. 94 USTAWY PZP. 


Zamawiający nie przewiduje takich wymagań.

35. INFORMACJA O OBOWIĄZKU OSOBISTEGO WYKONANIA PRZEZ WYKONAWCĘ KLUCZOWYCH ZADAŃ, JEŻELI ZAMAWIAJĄCY DOKONUJE TAKIEGO ZASTRZEŻENIA ZGODNIE Z ART. 60 I ART. 121 USTAWY PZP. 

Zamawiający nie dokonuje takiego zastrzeżenia.

36. WYMÓG LUB MOŻLIWOŚĆ ZŁOŻENIA OFERT W POSTACI KATALOGÓW ELEKTRONICZNYCH LUB DOŁĄCZENIA KATALOGÓW ELEKTRONICZNYCH DO OFERTY, W SYTUACJI OKREŚLONEJ W ART. 93 USTAWY PZP. 

Zamawiający nie przewiduje ani wymogu ani możliwości złożenia ofert w postaci katalogów elektronicznych.

37. PRZETWARZANIE DANYCH OSOBOWYCH.

Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04 maja 2016, str. 1 ze zm.), dalej „RODO”, informuję, że: 
1) administratorem danych osobowych Wykonawcy przetwarzanych w Urzędzie Miasta Częstochowy jest Prezydent Miasta Częstochowy z siedzibą: ul. Śląska 11/13, 42‑217 Częstochowa;

2) we wszystkich sprawach związanych z przetwarzaniem udostępnionych danych osobowych wykonawca może się kontaktować z Inspektorem Ochrony Danych Gminy Miasta Częstochowa pod adresem e‑mail: iod@czestochowa.um.gov.pll  lub na adres siedziby Urzędu Miasta Częstochowy, ul. Śląska 11/13, 42-217 Częstochowa;

3) dane osobowe wykonawcy przetwarzane będą w celu związanym z niniejszym postępowaniem o udzielenie zamówienia publicznego prowadzonym w trybie przetargu nieograniczonego zgodnie z art. 132 ustawy Pzp na podstawie art. 6 ust. 1 lit. c RODO w związku z ustawą z dnia 11 września 2019 r. Prawo zamówień publicznych oraz – w przypadku wyboru oferty wykonawcy jako najkorzystniejszej – w celu podpisania i realizacji umowy na podstawie art. 6 ust. 1 lit. b RODO w związku z ustawą Pzp;
4) odbiorcami danych osobowych wykonawcy będą osoby lub podmioty, którym udostępniona zostanie dokumentacja postępowania w oparciu o art. 74 ustawy Pzp, osoby korzystające z Biuletynu Informacji Publicznej Urzędu Miasta Częstochowy oraz podmioty uprawnione do ich przetwarzania na podstawie przepisów prawa. Odrębną kategorią odbiorców, którym mogą być ujawnione dane wykonawcy są podmioty uprawnione do obsługi doręczeń (Poczta Polska, kurierzy itp.), podmioty świadczące usługi doręczania przy użyciu środków komunikacji elektronicznej (ePUAP, SEKAP itp.) oraz podmioty wspierające Administratora w wypełnianiu uprawnień i obowiązków oraz świadczeniu usług, w tym zapewniających asystę i wsparcie techniczne dla użytkowanych w Urzędzie systemów informatycznych m.in. firma świadcząca usługi serwisowe systemu obiegu dokumentów;

5) dane osobowe wykonawcy będą przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4 lat od dnia zakończenia postępowania o udzielenie zamówienia, a jeżeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje cały czas trwania umowy. Dane będą następnie przechowywane w celach archiwalnych, przez okres, który wyznaczony zostanie przede wszystkim na podstawie rozporządzenia Prezesa Rady Ministrów w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych, chyba że przepisy szczególne stanowią inaczej, a w przypadku zamówień dofinansowanych ze środków zewnętrznych – przez okres trwałości projektu;

6) obowiązek podania przez wykonawcę danych osobowych bezpośrednio dotyczących Wykonawcy jest wymogiem ustawowym określonym w przepisach ustawy Pzp, związanym z udziałem w postępowaniu o udzielenie zamówienia publicznego; konsekwencje niepodania określonych danych wynikają z ustawy Pzp;  
7) w odniesieniu do danych osobowych wykonawcy decyzje nie będą podejmowane w sposób zautomatyzowany stosownie do art. 22 RODO i nie będą profilowane;
8)   wykonawca posiada:

a) na podstawie art. 15 RODO prawo dostępu do swoich danych osobowych;

b) na podstawie art. 16 RODO prawo do sprostowania swoich danych osobowych (skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy w zakresie niezgodnym z ustawą Pzp oraz nie może naruszać integralności protokołu oraz jego załączników);

c) na podstawie art. 18 RODO prawo żądania od Administratora ograniczenia przetwarzania danych osobowych z zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego Unii Europejskiej lub państwa członkowskiego);  

9) gdy wykonawca uzna, że przetwarzanie jego danych osobowych narusza przepisy o ochronie danych osobowych, przysługuje mu prawo wniesienia skargi do organu nadzorczego, którym jest Prezes Urzędu Ochrony Danych Osobowych (Prezes Urzędu Ochrony Danych Osobowych, 00-193 Warszawa, ul. Stawki 2, tel. +48 22 531 03 00);
10) wykonawcy nie przysługuje:
a) w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;
b) prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;
c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania danych osobowych Wykonawcy jest art. 6 ust. 1 lit. c RODO.

Załączniki do SWZ:
1. Szczegółowy opis przedmiotu zamówienia (SOPZ):
1.1. SOPZ dla części 1
1.2. SOPZ dla części 2
1.3. SOPZ dla części 3
1.4. SOPZ dla części 4
1.5. SOPZ dla części 5
2. Wzór UMOWY wraz z jej załącznikami:
2.1. Wzór umowy dla części 1
2.2. Wzór umowy dla części 2
2.3. Wzór umowy dla części 3
2.4. Wzór umowy dla części 4
2.5. Wzór umowy dla części 5

2.6. Załącznik nr 2 do umów – protokół realizacji
2.7. Załącznik nr 3 do umów dla części 1 i 3 – formularz zgłoszenia problemu do wykonawcy
2.8. Załącznik nr 4 do umów – informacja dot. przetwarzania danych osobowych
3. Wzór umowy powierzenia przetwarzania danych osobowych:3.1. Wzór dla części 1
3.2. Wzór dla części 2
3.3. Wzór dla części 3
3.4. Wzór dla części 4
3.5. Wzór dla części 5
3.6. Wykaz środków organizacyjnych i technicznych stosowanych przez podmiot przetwarzający – do wypełnienia i złożenia przez wybranego wykonawcę przed podpisaniem umowy powierzenia przetwarzania danych osobowych.

3.7. Wykaz podwykonawców potencjalnego podmiotu przetwarzającego (podprocesorów) – do wypełnienia i złożenia przez wybranego wykonawcę przed podpisaniem umowy powierzenia przetwarzania danych osobowych.
4. FORMULARZ OFERTOWY – do wypełnienia przez wykonawców i załączenia do oferty.
5.
WYKAZ USŁUG spełniających wymagania określone w punkcie 8 SWZ - do wypełnienia przez podmiot spełniający warunek udziału w postępowaniu i przekazania przez wykonawcę na każde wezwanie zamawiającego.
6. ZOBOWIĄZANIE PODMIOTU UDOSTĘPNIAJĄCEGO SWOJE ZASOBY na okres korzystania z nich przy wykonaniu zamówienia w trybie art. 118 ust. 3 ustawy Prawo zamówień publicznych – do wypełnienia przez ww. podmiot i załączenia do oferty.

7.
OŚWIADCZENIE WYKONAWCY składane na podstawie art. 117 ust. 4 Pzp, z  którego będzie wynikało, które usługi wykonają poszczególni wykonawcy - w  przypadku wykonawców wspólnie ubiegających się o udzielenie zamówienia (konsorcjum, spółka cywilna) – do wypełnienia przez ww. wykonawców i załączenia do oferty.


ZAŁĄCZNIK NR 2.1. DO SWZ
WZÓR UMOWY DLA CZĘŚCI 1
UMOWA

CRU/_______

zawarta w dniu ___________ w Częstochowie pomiędzy:
Gminą Miastem Częstochowa, siedziba: 42-217 Częstochowa, ul. Śląska 11/13, NIP: 5732745883, zwaną dalej „Zamawiającym”, którą reprezentują: ________

a firmą: _____________ z siedzibą _________ wpisaną do Krajowego Rejestru Sądowego w Sądzie ___, Wydział ___ pod numerem ___NIP: ___ zwaną dalej „Wykonawcą”, którą reprezentują:__________,

zgodnie z wynikiem przetargu nieograniczonego na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części, ogłoszonego w Dzienniku Urzędowym Unii Europejskiej w dniu ___ pod numerem ___ o następującej treści:


§ 1

Przedmiot Umowy

1. Przedmiotem niniejszej umowy jest świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części, 

CZĘŚĆ 1: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji aplikacji wdrożonych w Urzędzie Miasta Częstochowy wchodzących w skład systemów MAGISTRAT i  EUROBUDŻET w zakresie: 

a) modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja_EGiB w okresie od dnia podpisania umowy do dnia 31.12.2022 r., 
b) pozostałych modułów wyszczególnionych w SOPZ pkt. 6.4 -  w okresie od dnia podpisania umowy do 31.01.2023 r.,
zgodnie z przedmiotem zamówienia określonym w specyfikacji warunków zamówienia i ofertą przetargową Wykonawcy.
2. Szczegółowy opis przedmiotu zamówienia określony został w załączniku nr 1.1 do SWZ i stanowi integralną część niniejszej umowy.

§ 2

Czas trwania Umowy

Umowa zostaje zawarta na okres od dnia podpisania umowy – w zakresie modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja_EGiB do dnia 31.12.2022 r., w zakresie pozostałych modułów wyszczególnionych w SOPZ pkt. 6.4 -  do dnia 31.01.2023 r.

§ 3

Umowa nie obejmuje

1. Nie jest objęte niniejszą Umową usuwanie błędów funkcjonowania Oprogramowania spowodowanych:

a) niezgodną z instrukcjami obsługi i szkoleniami obsługą Oprogramowania,

b) stwierdzonymi usterkami sprzętu, na którym zainstalowane jest Oprogramowanie,

c) błędami w konfiguracji i parametryzacji serwerów, sieci i stacji roboczych Zamawiającego,

d) stwierdzonym uszkodzeniem lub zmianą Programu komputerowego Wykonawcy z przyczyn zawinionych przez Zamawiającego,

e) ingerencją użytkownika w bazy danych,

f) awarią sieci teleinformatycznej.

2. Nie jest objęte niniejszą Umową rozwiązywanie problemów, będących efektem użytkowania przez Zamawiającego Oprogramowania zakupionego w celu samodzielnego tworzenia bądź modyfikacji wydruków i analiz.

§ 4

Zasady prowadzenia usługi serwisowej i aktualizacyjnej
1. Udostępnianie nowych wersji oprogramowania odbywać się będzie poprzez umieszczenie ich na serwerze Wykonawcy wraz ze szczegółową instrukcją postępowania podczas instalacji oraz pisemnym wykazem zmian w oprogramowaniu. Powiadomienie Zamawiającego o nowej wersji programu będzie przesłane pocztą elektroniczną na następujące adresy Zamawiającego: bcelebanska@czestochowa.um.gov.pl, hswierczynski@czestochowa.um.gov.pl, 

2. Zgłoszenia błędów i usterek przekazywane będą przez upoważnionych pracowników Zamawiającego poprzez wypełnienie formularza zgłoszenia problemu udostępnionego w Elektronicznym systemie zgłoszeń. W razie trudności z wysłaniem zgłoszenia przez Elektroniczny system zgłoszeń, można wyjątkowo dokonać zgłoszenia emailem na adres: _____ poprzez wypełnienie formularza zgłoszenia problemu, znajdującego się w Załączniku nr 3 do niniejszej umowy Zgłoszenia te powinny być następnie uzupełnione w Elektronicznym systemie zgłoszeń przez Wykonawcę.

3. Formularz zgłoszenia problemu, o którym mowa w ust. 2,  powinien zawierać wszystkie wymagane od Zamawiającego informacje. Prawidłowe wypełnienie formularza jest warunkiem przyjęcia zgłoszenia.

4. Zamawiający otrzymuje każdorazowo w Elektronicznym systemie zgłoszeń potwierdzenie przyjęcia zgłoszenia przez Wykonawcę.

5. Wykonawcy przysługuje prawo do weryfikacji rodzaju zgłoszenia (błąd, usterka, propozycja poprawy) oraz prawo do zmiany, wraz z uzasadnieniem, zgłoszonego przez Zamawiającego priorytetu błędu, szczególnie w przypadkach jednoznacznej niezgodności rodzaju zgłoszenia z definicją błędów programu komputerowego, o których mowa w Załączniku nr 3 do niniejszej umowy – w porozumieniu z przedstawicielami Zamawiającego wymienionymi w § 15 ust. 1.

6. Wykonawca może w porozumieniu z uprawnionymi przedstawicielami Zamawiającego dokonać zakwalifikowania kilku zgłoszeń jako dotyczących jednego błędu lub usterki.

7. W uzasadnionych przypadkach, zgłoszenie wystąpienia błędu o priorytecie A może nastąpić drogą telefoniczną na numer __________, przy czym Zamawiający ma obowiązek w możliwie najszybszym czasie potwierdzić to zgłoszenie, w sposób opisany w ust. 2 niniejszego paragrafu.

8. W przypadku, gdy formularz zgłoszenia błędu o priorytecie B zostanie przyjęty:

a) w godzinach 15.30 a 24.00 dnia roboczego – traktowany jest jak przyjęty o godz. 8.00 następnego dnia roboczego,

b) w godzinach 0.00 a 8.00 dnia roboczego – traktowany jest jak przyjęty o godz. 8.00 danego dnia roboczego,

c) w dniu ustawowo lub dodatkowo wolnym od pracy – traktowany jest jak przyjęty o godz. 8.00 najbliższego dnia roboczego.

9. Przy zgłoszeniu błędu o priorytecie ”A” :

a) do zdiagnozowania i usunięcia błędu Wykonawca przystąpi niezwłocznie po pozyskaniu i weryfikacji informacji o wystąpieniu błędu tej kategorii

b) czas naprawy błędu wynosi 24 godziny od potwierdzenia przyjęcia zgłoszenia lub w tym terminie Wykonawca wprowadzi rozwiązanie tymczasowe zaakceptowane przez Zamawiającego; doraźnie rozwiązujące problem błędu o priorytecie ”A” . 

c) rozwiązanie tymczasowe wprowadzone może być nie dłużej niż na 3 dni od daty formalnego zgłoszenia – po tym okresie Wykonawca zobowiązany jest do całkowitego i prawidłowego usunięcia błędu.
10. Przy zgłoszeniu błędu o priorytecie ”B” usunięcie błędu lub zaproponowanie zastępczej metody pracy, aż do momentu całkowitego rozwiązania problemu, nastąpi w terminie 7 dni roboczych od otrzymania formalnego zgłoszenia. Zaakceptowane przez Zamawiającego rozwiązanie tymczasowe może zostać wprowadzone na czas nie dłuższy niż 15 dni od daty przyjęcia formalnego zgłoszenia. 

11. W przypadku wystąpienia usterki zostanie ona usunięta w następnej wersji oprogramowania komputerowego, która zostanie udostępniona Zamawiającemu w terminie nie dłuższym niż 40 dni od daty przyjęcia formalnego zgłoszenia.

12. Jeżeli zgłoszony błąd nie jest spowodowany nieprawidłowym działaniem programu, Wykonawca uznaje go za błąd Użytkownika. Błąd Użytkownika nie podlega naprawie w ramach przedmiotu umowy opisanym w § 1. Zamawiający ma prawo zlecić Wykonawcy odpłatną analizę i naprawę tego błędu.

13. Wybór sposobu prowadzenia prac należy do Wykonawcy natomiast Zamawiający zobowiązuje się w czasie wykonywania tych prac do udzielania wszelkich niezbędnych informacji oraz pełnej współpracy w miarę zgłoszonych potrzeb – w tym zapewnienia zdalnego dostępu do systemu informatycznego i współpracy niezbędnych pracowników Zamawiającego w odpowiednim zakresie.

14. Połączenie zdalne jest udostępniane przez Zamawiającego po wcześniejszym zgłoszeniu usterki do Wykonawcy oraz zgłoszenia przez Wykonawcę, za pośrednictwem wiadomości email wysłanej do Administratora systemu na adres bcelebanska@czestochowa.um.gov.pl , hswierczynski@czestochowa.um.gov.pl  oraz do Inspektora Ochrony Danych Zamawiającego na adres iod@czestochowa.um.gov.pl o konieczności przeprowadzenia prac zdalnych na zasobach Zamawiającego w celu realizacji ww. zgłoszenia. W przypadku konieczności przeprowadzenia prac zdalnych z inicjatywy Wykonawcy Zamawiający potwierdza telefonicznie, zakres i termin zgłoszonych przez Wykonawcę prac.

Zgłoszenie powinno zawierać:

a) adres IP z którego będzie się łączył Wykonawca, 

b) okres (ze wskazaniem dat i godzin, opcjonalnie dni tygodnia) w którym połączenie ma być aktywne,

c) cel połączenia (opis planowanych prac ze wskazaniem zasobów na których te prace mają być wykonywane). 

Po udostępnieniu połączenia zdalnego RDP Zamawiający przekaże Wykonawcy za pośrednictwem wiadomości email wysłanej przez Administratora systemu na adres kontaktowy wskazany w niniejszej umowie informacje zawierające parametry niezbędne do nawiązania połączenia.

15. Nawiązywanie przez Wykonawcę połączenia zdalnego z wykorzystaniem innej technologii niż wskazana w ust. 14 wymaga zgody Administratora Bezpieczeństwa Informacji Zamawiającego, a technologia ta musi gwarantować bezpieczeństwo nawiązanego połączenia.

16. Jeśli inna technologia, o której mowa w ust. 15 wykorzystuje do nawiązywania i/lub realizacji połączenia zdalnego zasoby firm trzecich (np. łącza, serwery, technologie chmurowe), Wykonawca bierze odpowiedzialność za bezpieczeństwo połączenia zdalnego nawiązywanego i/lub realizowanego z wykorzystaniem tej technologii.

17. W przypadku wycieku, uszkodzenia lub zniszczenia danych należących do Zamawiającego, będącego skutkiem kompromitacji innej technologii, o której mowa w ust. 15, Zamawiający będzie dochodził od Wykonawcy odszkodowania za poniesione straty.

18. Po zakończeniu prac w trybie zdalnym Wykonawca ma obowiązek wysłać na adresy wskazane w ust. 14 raport z przeprowadzonych prac zawierający następujące informacje: 

a) okres w jakim prace były prowadzone, 

b) zakres powadzonych prac (krótki opis wykonanych operacji), 

c) zasoby Zamawiającego na których prace były prowadzone (np. adres IP serwera),

d) imię i nazwisko pracownika (lub pracowników), który prace wykonywał.
19. W przypadku konieczności wysłania kopii zapasowej bazy SQL do Wykonawcy, Zamawiający przygotowuje kopie bazy w następujący sposób:

a) Kopia zapasowa zostaje skompresowana,

b) Kopia zapasowa zostaje zabezpieczona hasłem (długość hasła wynosi minimum 8 (osiem) znaków, zawiera małe i wielkie litery oraz cyfry i/lub znaki specjalne),

c) Kopia zostaje przesłana na serwer Wykonawcy,

d) Zamawiający po przesłaniu kopii kontaktuje się z Wykonawcą telefonicznie w celu przekazania hasła zabezpieczającego kopię zapasową.

20. Pracownicy Wykonawcy nie są uprawnieni do wykonywania połączeń na inne niż serwisowany system zasoby wchodzące w skład infrastruktury teleinformatycznej Zamawiającego, tj. serwery, stacje robocze, urządzenia sieciowe, jeśli nie jest to konieczne do realizacji zleconych prac serwisowych. Podjęcie takich działań może zostać potraktowane przez Zamawiającego jako działania nieuprawnione i zgłoszone organom ścigania.

21. Zamawiający zastrzega sobie prawo do nagrania przebiegu ww. sesji zdalnego dostępu.

22. Wykonawca zapewni konserwacje oprogramowania systemów MAGISTRAT i EUROBUDŻET na miejscu u Zamawiającego – 1 raz do roku na wniosek Zamawiającego polegającą w szczególności na sprawdzeniu wersji i poprawności działania wyżej wymienionego oprogramowania, a także udzieleniu wsparcia Administratorowi systemu w zakresie utrzymania oprogramowania, w tym na przykład konfiguracji i parametryzacji systemów, sprawdzeniu spójności danych.

23. Wykonawca zapewni 1 wizytę konsultanta rocznie na życzenie i wniosek Zamawiającego – celem analizy poprawności działania systemów MAGISTRAT i EUROBUDŻET oraz oceny możliwości dostosowania ich do realizowanych procesów biznesowych.

24. Wykonawca zapewni jednodniowe szkolenie do 10 użytkowników z jednego wybranego przez Zamawiającego systemu  w siedzibie do uzgodnienia Zamawiającego lub Wykonawcy na życzenie i wniosek Zamawiającego. Przeprowadzenie niniejszego szkolenia wymaga zgłoszenia chęci przeprowadzenia go w terminie co najmniej 6 tygodni przed planowaną datą szkolenia. Strony wspólnie ustalają najbliższy możliwy termin szkolenia.

25. Wykonawca zapewni wsparcie w realizacji zadań dostosowania szablonów pism generowanych w systemach MAGISTRAT i EUROBUDŻET do wymogów ustawy o dostępności cyfrowej w standardzie WCAG2.1


§ 5

Zobowiązania Zamawiającego

1. Zamawiający jest zobowiązany do:

a) wyznaczenia osoby odpowiedzialnej za realizację Umowy,

b) pełnej współpracy oraz udzielania wyczerpujących informacji i potrzebnych danych podczas rozwiązywania zgłoszonych problemów,

c) wykonywania czynności zalecanych przez Wykonawcę, w szczególności czynności związanych z bezpieczeństwem pracy oprogramowania i bezpieczeństwem gromadzonych danych,

d) niedokonywania samodzielnie, bez uzgodnienia z Wykonawcą, żadnych zmian w konfiguracji oprogramowania i sprzętu komputerowego, na którym użytkowane jest oprogramowanie produkcji Wykonawcy, w tym nie dokonywanie nieautoryzowanych przez Wykonawcę modyfikacji zawartości baz danych,

e) dostarczania na wniosek Wykonawcy wskazanych fragmentów lub całości baz danych, w przypadku uzasadnionej potrzeby ich użycia do prawidłowej realizacji przedmiotu Umowy poza siedzibą Zamawiającego,

f) dbania o bezpieczeństwo przesyłu baz danych wspólnie z Wykonawcą.


§ 6

Odpowiedzialność Wykonawcy

1. Wykonawca zobowiązany jest do realizacji umowy z zachowaniem należytej staranności, zgodnie z obowiązującymi przepisami i szczegółowym opisem przedmiotu zamówienia, w tym:

a) terminowego wykonania usług objętych umową,

b) współdziałania z Zamawiającym w celu optymalnego wykonania przedmiotu umowy.

2. Wykonawca nie ponosi odpowiedzialności za:

a) treść i integralność danych otrzymywanych i przechowywanych przez Zamawiającego,

b) jakiekolwiek szkody wynikłe z nieprawidłowego działania związane z nieprawidłowym korzystaniem z oprogramowania,

c) jakiekolwiek szkody związane z usterkami sprzętu, na którym zainstalowane jest oprogramowanie,

d) dokonywanie modyfikacji oprogramowania przez osoby inne niż upoważnione przez Wykonawcę,

e) wadliwe działanie sieci telekomunikacyjnej,

f) awarię sieci teleinformatycznej,

g) siłę wyższą.

3. Serwis oprogramowania w ramach przedmiotu umowy opisanym w § 1 dotyczy wyłącznie ostatniej udostępnionej przez Wykonawcę wersji oprogramowania.


§ 7
Płatności

1. Za realizację całego przedmiotu umowy, o którym mowa w § 1 Zamawiający zapłaci Wykonawcy wynagrodzenie ryczałtowe w wysokości:
netto ___________ zł 
(słownie: _____________ zł) 
powiększone o podatek VAT 23% - __________ zł
(słownie: _____________ zł) 
brutto _________ zł
(słownie: _______________ zł)


W TYM:


1.1. Za realizację przedmiotu umowy, o którym mowa w §1 ust. 1 a Zamawiający zapłaci Wykonawcy wynagrodzenie ryczałtowe w wysokości:
netto ___________ zł 
(słownie: _____________ zł) 
powiększone o podatek VAT 23% - __________ zł
(słownie: _____________ zł) 
brutto _________ zł
(słownie: _______________ zł)

Wynagrodzenie z tytułu realizacji umowy płatne będzie w 4 ratach na podstawie protokołów odbioru – w zakresie modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja_EGiB - w wysokościach zgodnie z poniższym wykazem:

	Rata
	Termin wystawienia protokołu
	Kwota brutto
	Słownie kwota brutto

	I
	31.03.2022
	
	

	II
	30.06.2022
	
	

	III
	30.09.2022
	
	

	IV
	30.12.2022

	
	

	Ogółem rocznie brutto:
	
	


1.2. Za realizację przedmiotu umowy, o którym mowa w §1 ust. 1 b Zamawiający zapłaci Wykonawcy wynagrodzenie ryczałtowe w wysokości: 
netto ___________ zł 
(słownie: _____________ zł) 
powiększone o podatek VAT 23% - __________ zł
(słownie: _____________ zł) 
brutto w wysokości _______ zł
(słownie: ______________ zł)

Wynagrodzenie z tytułu realizacji umowy płatne będzie w 4 ratach na podstawie protokołów odbioru –  w zakresie pozostałych modułów wyszczególnionych w SOPZ pkt. 6.4 -  w wysokościach zgodnie z poniższym wykazem:

	Rata
	Termin wystawienia protokołu
	Kwota brutto
	Słownie kwota brutto

	I
	29.04.2022
	
	

	II
	29.07.2022
	
	

	III
	31.10.2022
	
	

	IV
	31.01.2023

	
	

	Ogółem rocznie brutto:
	
	


2. Kwoty określone w ust. 1 i 2 zawierają wszystkie koszty związane z realizacją zamówienia i nie mogą ulec zmianie, z zastrzeżeniem ust. 3.

3. W przypadku urzędowej zmiany stawki podatku VAT, strony umowy zobowiązują się do podpisania aneksu do umowy, regulującego wysokość podatku VAT i ceny brutto umowy.

4. Wynagrodzenie określone w:

a) ust. 1 płatne będzie z budżetu Gminy Miasta Częstochowy: dział 750, rozdział 75023, § 4300, symbol NA.X/B/002;

b) ust. 2 płatne będzie z budżetu Gminy Miasta Częstochowy: dział 750, rozdział 75023, § 4300, symbol NA.X/B/054
5. Ewentualna zmiana klasyfikacji budżetowej nie wymaga zmiany umowy, a Wykonawca wyraża zgodę aby Zamawiający dokonywał tego we własnym zakresie bez konieczności informowania Wykonawcy.

6. Podstawą do wystawienia faktury będzie podpisany przez obie strony Umowy protokół odbioru usług związanych z serwisowaniem oprogramowania w ramach przedmiotu umowy opisanym w § 1 (załącznik nr 2 do Umowy). Ze strony Zamawiającego osobami upoważnionymi do podpisania protokołu odbioru w imieniu Gminy Miasta Częstochowy są: Naczelnik Wydziału Nadzoru i Administracji lub Zastępca Naczelnika Wydziału Nadzoru i Administracji. W przypadku braku powyżej wymienionych osób – inna osoba posiadająca stosowne upoważnienia do zastępowania wymienionych osób.

7. W przypadku niewywiązywania się z prac związanych z serwisowaniem oprogramowania w ramach przedmiotu umowy opisanym w § 1 Zamawiający zobowiązany jest do ich opisania na protokole odbioru. Na podstawie informacji znajdujących się na protokole odbioru, naliczane będą ewentualne kary, o których mowa w § 8 niniejszej Umowy.

8. Faktura VAT płatna będzie w terminie do 30 dni od daty jej otrzymania przez Zamawiającego.

9. Za termin zapłaty ustala się dzień obciążenia rachunku Zamawiającego. Płatność nastąpi przelewem na rachunek bankowy Wykonawcy: _____________________

10. Wykonawca oświadcza, że jest*/nie jest* czynnym podatnikiem w podatku od towarów i usług VAT.


Wykonawca oświadcza, że rachunek bankowy, wskazany w ust. 10 jako właściwy do uregulowania należności wynikającej z przedmiotowej umowy, służy do rozliczeń finansowych w ramach wykonywanej przez niego działalności gospodarczej i jest dla niego prowadzony rachunek VAT, o którym mowa w art. 2 pkt 37 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług. Rachunek jest zgłoszony do ________________ (wskazać Urząd Skarbowy) i widnieje w wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT.

* niepotrzebne skreślić

11. W przypadku uchybienia terminowi płatności Wykonawcy przysługują odsetki ustawowe liczone od dnia wymagalności do dnia zapłaty.

§ 8
Kary umowne i odsetki ustawowe

1. Wykonawca zobowiązuje się w zakresie realizacji przedmiotu umowy:

a) wskazanego w § 1 ust. 1a do zapłaty kary umownej w wysokości 0,5 % od łącznej wartości netto Umowy określonej w § 7 ust. 1  za każdy dzień roboczy zwłoki w przystąpieniu do rozpoznania i usunięcia błędu o priorytecie „A” lub wskazania tymczasowego jego obejścia, w przypadku błędu o priorytecie „B” kary umownej w wysokości 0,2 % od łącznej wartości netto Umowy określonej w § 7 ust. 1,  a w przypadku usterki kary umownej w wysokości 0,025 % od łącznej wartości netto Umowy określonej w § 7 ust. 1.

b) wskazanego w § 1 ust. 1b  do zapłaty kary umownej w wysokości 0,5 % od łącznej wartości netto Umowy określonej w § 7 ust. 2  za każdy dzień roboczy zwłoki w przystąpieniu do rozpoznania i usunięcia błędu o priorytecie „A” lub wskazania tymczasowego jego obejścia, w przypadku błędu o priorytecie „B” kary umownej w wysokości 0,2 % od łącznej wartości netto Umowy określonej w § 7 ust. 2  a w przypadku usterki kary umownej w wysokości 0,025 % od łącznej wartości netto Umowy określonej w § 7 ust. 2.

2. Kar umownych za zwłokę w usunięciu kilku błędów występujących w jednym czasie nie sumuje się. Kary nalicza się do dnia, w którym zostanie usunięty ostatni z współistniejących błędów. W razie współistnienia kilku błędów karę umowną nalicza się wyłącznie od tego błędu, który uniemożliwia funkcjonowanie programu.

3. Łączna odpowiedzialność Wykonawcy z tytułu kar umownych określonych w Umowie nie może przekraczać:

a) 20% wynagrodzenia netto, określonego w § 7 ust. 1 dla błędów dot. modułów o których mowa  w § 1  ust. 1a;

b) 20% wynagrodzenia netto, określonego w § 7 ust. 2 dla błędów dot. modułów o których mowa  w § 1  ust. 1b;

4. Naliczone przez Zamawiającego kary umowne, o których mowa w ust. 1 i  będą potrącane automatycznie z płatności wynikającej z wystawionej faktury, bez uzyskania zgody Wykonawcy.

5. Za opóźnienie w zapłacie kar umownych Strona zapłaci drugiej Stronie odsetki ustawowe za opóźnienie w transakcjach handlowych, ponadto zgodnie z art. 10 ustawy z dnia 8 marca 2013 r. o terminach zapłaty w transakcjach handlowych, Strona może obciążyć drugą Stronę równowartością kwoty wskazaną w art. 10 ust.1 ww. ustawy, przeliczonej na złote wg średniego kursu euro ogłoszonego przez NBP ostatniego dnia roboczego miesiąca poprzedzającego miesiąc, w którym świadczenie pieniężne stało się wymagalne, z tytułu rekompensaty kosztów odzyskania należności.

6. Niezależnie od powyższych kar umownych Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach ogólnych Kodeksu Cywilnego, jeżeli szkoda przewyższy wysokość kar umownych.


§ 9

Gwarancja

1. Wykonawca udziela gwarancji na usługi stanowiące przedmiot niniejszej umowy zapewniające należyte działanie systemów komputerowych, których umowa dotyczy.

2. Gwarancja udzielona jest na cały okres trwania Umowy.

3. W ramach gwarancji Wykonawca wykona wszelkie prace konieczne dla usunięcia błędów występujących w trakcie eksploatacji systemów komputerowych, których umowa dotyczy.

4. Gwarancją nie są objęte błędy funkcjonowania systemów komputerowych, których umowa dotyczy spowodowane:

a) nieprawidłową obsługą,

b) złą instalacją,

c) usterkami sprzętu, na którym zainstalowane są systemy komputerowe, których umowa dotyczy,

d) uszkodzeniem lub zmodyfikowaniem systemów komputerowych, których umowa dotyczy z przyczyn zawinionych przez Zamawiającego.

§ 10

Odstąpienie od Umowy

Zamawiającemu przysługuje prawo odstąpienia od umowy w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy – odstąpienie od umowy w tym przypadku może nastąpić w terminie 30 dni od dnia powzięcia przez Zamawiającego wiadomości o powyższych okolicznościach. W takim wypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy, co zostanie potwierdzone protokołem sporządzonym przez przedstawicieli obu stron. 
§ 11

Zmiana Umowy

Zmiana postanowień zawartej umowy może nastąpić za zgodą obu stron wyrażoną na piśmie, w formie aneksu do umowy, pod rygorem nieważności takiej zmiany. Zmiany nie mogą naruszać postanowień zawartych w art. 455 ustawy Prawo Zamówień Publicznych. 

§ 12

Zasady zachowania bezpieczeństwa danych osobowych

Uregulowanie wzajemnych zobowiązań stron w związku z przetwarzaniem danych osobowych, oraz sposób realizacji wymogów prawnych w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zostanie określony odrębną umową w sprawie powierzenia przetwarzania danych osobowych stanowiąca załącznik nr 3.1 do SWZ.

§ 13

Rozstrzyganie sporów

Wszystkie spory wynikłe z tytułu Umowy będą rozstrzygane przez Strony przede wszystkim w drodze negocjacji. Gdyby pomimo negocjacji Strony nie osiągnęły porozumienia, wówczas wszelkie spory rozstrzygane będą przez sąd miejscowo właściwy dla siedziby Zamawiającego.

§ 14
Przelew wierzytelności
Zamawiający nie wyraża zgody na dokonywanie przelewu wierzytelności, cesji wierzytelności oraz podpisywanie wszelkich innych umów przez Wykonawcę, z których treści będzie wynikało prawo do dochodzenia bezpośrednio zapłaty i roszczeń finansowych od Gminy Częstochowa.


§ 15

Postanowienia końcowe

1. Osobami odpowiedzialnymi za realizację niniejszej Umowy ze strony Zamawiającego są: ___________________, email: _____________________

2. Osobą odpowiedzialną za realizację niniejszej Umowy ze strony Wykonawcy jest: _______________________________

3. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie ogólnie obowiązujące przepisy prawa, w tym w szczególności przepisy ustawy Prawo zamówień publicznych, Kodeksu cywilnego, ustawy o prawie autorskim i prawach pokrewnych, oraz ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (t.j. Dz. U. z 2021 r., poz. 2095 z późn. zm.).
4. Wszystkie spory wynikłe z tytułu Umowy będą rozstrzygane przez Strony przede wszystkim w drodze negocjacji. Gdyby pomimo negocjacji Strony nie osiągnęły porozumienia, wówczas wszelkie spory rozstrzygane będą przez sąd miejscowo właściwy dla siedziby Zamawiającego.

5. Umowę sporządzono w 4-ch jednobrzmiących egzemplarzach - 3 egz. dla Zamawiającego i  1 egz. dla Wykonawcy. 


ZAMAWIAJĄCY:
                                                                   WYKONAWCA:

ZAŁĄCZNIK NR 2.2. DO SWZ
WZÓR UMOWY DLA CZĘŚCI 2
UMOWA

CRU/_______

zawarta w dniu ___________ w Częstochowie pomiędzy:
Gminą Miastem Częstochowa, siedziba: 42-217 Częstochowa, ul. Śląska 11/13, NIP: 5732745883, zwaną dalej „Zamawiającym”, którą reprezentują: ___

a firmą: ___________________ z siedzibą ______________ wpisaną do Krajowego Rejestru Sądowego w Sądzie ___, Wydział ___ pod numerem ___NIP: ___ zwaną dalej „Wykonawcą”, którą reprezentują:______________

zgodnie z wynikiem przetargu nieograniczonego na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części, ogłoszonego w Dzienniku Urzędowym Unii Europejskiej w dniu ___ pod numerem ___ o następującej treści:

Przedmiot umowy

§ 1

1. Przedmiotem niniejszej umowy jest świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części;

CZĘŚĆ 2: Świadczenie usługi opieki serwisowej systemu Komax, Portalu Pracownika oraz Systemu Rejestracji Czasu Pracy (RCP). 

2. W skład przedmiotu umowy wchodzi świadczenie przez Wykonawcę na rzecz Zamawiającego opieki serwisowej systemu wspomagającego zarządzanie Komax 2.0, Portalu Pracownika oraz Systemu Rejestracji Czasu Pracy (RCP) („Program Komputerowy”), zgodnie z przedmiotem zamówienia określonym w specyfikacji warunków zamówienia i ofertą przetargową Wykonawcy.

3. Szczegółowy opis przedmiotu zamówienia określony został w załączniku nr 1.2 do SWZ i stanowi integralną część niniejszej umowy.

4. Umowa w zakresie świadczenie usług opieki serwisowej stanowiących przedmiot umowy zostaje zawarta na okres od dnia podpisania umowy do dnia 31 grudnia 2022 roku.

Zobowiązania stron

§ 2

1. Zobowiązania Wykonawcy.

Wykonawca zobowiązany jest do realizacji umowy z zachowaniem należytej staranności, zgodnie z obowiązującymi przepisami i opisem przedmiotu zamówienia, w tym:

a) terminowego wykonania usług objętych umową,

b) współdziałania z Zamawiającym w celu optymalnego wykonania przedmiotu umowy.

2. Zobowiązania Zamawiającego.

Zamawiający zobowiązuje się w umowie do:

a) terminowej zapłaty wynagrodzeń określonych w umowie,

b) współdziałania z Wykonawcą w celu optymalnego wykonania przedmiotu umowy.

Zakres usług serwisowych i warunki ich realizacji

§ 3

Wykonawca zapewnia OPIEKĘ na zasadach opisanych w WARUNKACH OPIEKI określonych w szczegółowym opisie przedmiotu zamówienia stanowiącym Załącznik nr 1.2 do SWZ, który stanowi integralną część do niniejszej umowy.

Zasady zachowania bezpieczeństwa danych osobowych

§ 4

Uregulowanie wzajemnych zobowiązań stron w związku z przetwarzaniem danych osobowych, oraz sposób realizacji wymogów prawnych w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), został określony odrębną umową w sprawie powierzenia przetwarzania danych osobowych stanowiącą załącznik nr 3.2 do SWZ.

Opieka serwisowa oraz eksploatacyjna 

§ 5

1. Opieka eksploatacyjna oraz serwisowa obejmuje zapewnienie Wykonawcy, że Systemy Informatyczne w ramach których zawierana jest niniejsza umowa opieki serwisowej spełniać będą wymogi: jakościowe, techniczne określone w Instrukcji Obsługi Systemów Informatycznych, w ramach których zawierana jest niniejsza umowa opieki serwisowej.

2. W ramach opieki Wykonawca zobowiązuje się wykonać wszelkie prace konieczne dla usunięcia błędów występujących w trakcie eksploatacji systemów.

3. Błędy mogące wystąpić w trakcie eksploatacji -programów definiuje się jako:

1) Awaria krytyczna systemu- uniemożliwiająca Zamawiającemu dokonanie prawidłowych wypłat wynagrodzeń

2) Błąd systemu- nie spowodowane przez Użytkownika działanie systemu prowadzące do zakłócenia eksploatacji programu poprzez niepoprawne wykonywanie funkcji opisanej w Instrukcji Użytkownika, które nie powoduje trwałego zatrzymania eksploatacji systemu bądź zagrożenia utraty danych lub ich spójności

3) Usterka - problem z eksploatacją nie będący błędem systemu lub błędem użytkownika, a wpływający w małoistotny sposób na eksploatację 

4. Zgłoszenia awarii krytycznej, błędów i usterek systemów informatycznych przekazywane będą przez upoważnionych pracowników Zamawiającego. Lista osób upoważnionych zostanie przekazana Wykonawcy po podpisaniu umowy.

5. Zamawiający otrzymuje każdorazowo potwierdzenie zarejestrowania zgłoszenia.

6. Zarejestrowane zgłoszenie zostaje przyjęte z dniem otrzymania od Zamawiającego wszystkich informacji, wyjaśnień i aktualnych baz danych niezbędnych do rozwiązania problemu. Zamawiający otrzymuje każdorazowo potwierdzenie przyjęcia  zgłoszenia.

7. Przy zgłoszeniu awarii krytycznej systemów informatycznych:

1) czas podjęcia przez Wykonawcę czynności zmierzających do naprawy awarii wynosi 1 dzień roboczy od przyjęcia zgłoszenia,

2) czas naprawy awarii krytycznej wynosi 1 dzień roboczy lub w tym terminie Wykonawca wprowadzi rozwiązanie tymczasowe, doraźnie rozwiązujące problem – w takim przypadku dalsza obsługa usunięcia awarii krytycznej będzie traktowana jak w przypadku błędu oprogramowania

8. Przy zgłoszeniu błędu oprogramowania usunięcie błędu lub zaproponowanie zastępczej metody pracy, nastąpi w terminie 7 dni roboczych od przyjęcia zgłoszenia. 

9. W przypadku zgłoszenia usterki zostanie ona usunięta w następnej wersji oprogramowania komputerowego.

10. Udostępnianie nowych wersji systemu odbywać się będzie poprzez umieszczenie ich na serwerze FTP Wykonawcy, bądź innym mechanizmem wraz ze szczegółową instrukcją postępowania podczas instalacji oraz pisemnym wykazem zmian w oprogramowaniu. Powiadomienie Zamawiającego o nowej wersji programu będzie przesyłane pocztą elektroniczną na następujący adres Zamawiającego: 
hr-system@czestochowa.um.gov.pl
11. Opieka nie obejmuje błędów funkcjonowania systemu spowodowanych:

1) nieprawidłową obsługą, w tym nieprawidłową obsługą administracyjną,

2) awarią infrastruktury teleinformatycznej Zamawiającego,

3) błędami w oprogramowaniu systemowym i narzędziowym, na którym oparty jest system, 

4) usterkami sprzętu, na którym zainstalowany jest system,

5) stosowaniem systemu niezgodnie z wymaganiami technicznymi określonymi w dokumentacji,

6) użytkowaniem systemu do celów i w zakresie nie określonym w Umowie, 

7) zmianami wprowadzonymi do systemu przez Zamawiającego.

12. W ramach opieki eksploatacyjnej i konserwacji systemu Wykonawca zobowiązany jest:

1) udzielać informacji o rozwiązaniach systemowych oraz możliwości modyfikacji tych rozwiązań dla potrzeb Zamawiającego,

2) udzielać pomocy w obsłudze systemu Komax 2.0, Systemu Rejestracji Czasu Pracy (RCP) i Portalu jak również w sytuacjach losowych (np.: zniszczenie programów, zbiorów danych itp.),

3) aktualizować na bieżąco biblioteki systemowe o nowe rozwiązania związane z rozwojem Komax 2.0, Systemu Rejestracji Czasu Pracy (RCP) i Portalu,

4) dostosowywać na bieżąco rozwiązania systemowe do zmieniających się przepisów w zakresie kadr i płac jak również wykonywać związane z tym niezbędne zmiany w Komax 2.0, Systemu Rejestracji Czasu Pracy (RCP) i Portalu.

13. Działania wymienione powyżej wykonywane będą za pośrednictwem telefonu, poczty elektronicznej, Internetu z wykorzystaniem dostępu zdalnego.

14. W przypadku konieczności wykonania prac opieki w siedzibie Zamawiającego lub jego jednostek organizacyjnych, pokrywa on rzeczywiste koszty dojazdu, noclegu oraz wynagrodzenie każdego z konsultantów Wykonawcy według stawki z cennika obowiązującego w okresie wykonywania usługi. Koszty te będą naliczane w przypadku przekroczenia limitu czterech wizyt w roku lub dwóch wizyt dwudniowych dwa razy w roku w siedzibie Zamawiającego.

15.  Zamawiający zobowiązuje się do utrzymania konta poczty elektronicznej służącego do wymiany korespondencji związanej z wykonywaniem prac wyszczególnionych w niniejszej umowie (e-mail: hr-system@czestochowa.um.gov.pl)

16.  Zamawiający zobowiązuje się zapewnić Wykonawcy dostęp do serwera, sieci i stacji roboczych w zakresie niezbędnym do wykonania usługi opieki eksploatacyjnej Komax 2.0, Systemu Rejestracji Czasu Pracy (RCP) i Portalu.

17.  Zamawiający zobowiązuje się do instalowania nowych wersji oprogramowania zgodnie z „wytycznymi aktualizacji” wysyłanymi drogą mailową.
18. Zamawiający może realizować uprawnienia z tytułu rękojmi za wady fizyczne niezależnie od uprawnień wynikających z opieki eksploatacyjnej.

19.  Wykonawca nie ponosi odpowiedzialności w przypadku samodzielnej ingerencji w strukturę danych lub przeprowadzenia samodzielnej modyfikacji bez ustalenia tego z Wykonawcą. 

Zasady uzyskiwania zdalnego dostępu

§ 6

1. Zamawiający zobowiązuje się w czasie wykonywania przez Wykonawcę prac w ramach asysty technicznej do udzielania wszelkich niezbędnych informacji oraz zapewnienia zdalnego dostępu do systemu informatycznego o którym mowa w § 1 i współpracy administratorów systemu oraz w razie potrzeby również jego użytkowników.

2. Połączenie zdalne jest udostępniane przez Zamawiającego z wykorzystaniem jednego z powszechnie dostępnych rozwiązań technicznych dedykowanych do nawiązywania połączeń zdalnych.

Szczegóły dot. sposobu nawiązywania zdalnego połączenia z siecią Zamawiającego zostaną ustalone po podpisaniu umowy.

3. Po zakończeniu prac w trybie zdalnym Wykonawca ma obowiązek wysłać na adresy: hr-system@czestochowa.um.gov.pl oraz iod@czestochowa.um.gov.pl raport z przeprowadzonych prac zawierający następujące informacje: 

a) okres w jakim prace były prowadzone, 

b) zakres powadzonych prac (krótki opis wykonanych operacji), 

c) zasoby Zamawiającego na których prace były prowadzone (np. adres IP serwera),

d) imię i nazwisko pracownika (lub pracowników), który prace wykonywał.

W przypadku konieczności wysłania bazy SQL lub kopii zapasowej któregoś z elementów wchodzących w skład systemu lub kopii zapasowej całego systemu do Wykonawcy, Zamawiający przygotowuje i przekazuje Wykonawcy kopię skompresowaną i zabezpieczoną hasłem. 

4. Pracownicy Wykonawcy nie są uprawnieni do wykonywania połączeń na inne niż serwisowany system zasoby wchodzące w skład infrastruktury teleinformatycznej Zamawiającego, tj. serwery, stacje robocze, urządzenia sieciowe. Podjęcie takich działań może zostać potraktowane przez Zamawiającego jako działania nieuprawnione i zgłoszone organom ścigania.

5. Zamawiający zastrzega sobie prawo do nagrania przebiegu ww. sesji zdalnego dostępu.

Wynagrodzenie Wykonawcy i warunki

§ 7

1. Za realizację przedmiotu umowy o którym mowa w § 1 ust. 1 i 2 Wykonawca otrzyma łączne wynagrodzenie ryczałtowe w wysokości:
 netto: ______ zł
(słownie: ________ zł), 
powiększoną o 23% podatek VAT w wysokości _____ zł 
(słownie: ___________ zł), 
brutto _________ zł 
(słownie: _______________). 

Strony ustalają, że z tytułu realizacji § 1 ust. 1 i 2 umowy Wykonawcy przysługuje opłata w wysokościach zgodnie z poniższym wykazem:

	Płatność
	Termin wystawienia protokołu
	Kwota brutto 
w złotych
	Słownie kwota brutto

	I
	31.03.2022
	zł
	złote 00/100 

	II
	30.06.2022
	zł
	złote 00/100

	III
	30.09.2022
	zł
	złote 00/100

	IV
	30.12.2022
	zł
	złote 00/100


2. Podstawę do wystawienia faktur za usługi serwisowe stanowić będzie przygotowany przez Wykonawcę i podpisany przez Zamawiającego protokół odbioru potwierdzający właściwe wykonanie usługi opieki za dany okres, o którym mowa w ust. 1.

3. Osobami upoważnionymi do podpisania protokołu odbioru w imieniu Zamawiającego są: Naczelnik Wydziału Nadzoru i Administracji, Zastępca Naczelnika Wydziału Nadzoru i Administracji oraz osoby mające stosowne upoważnienia.

4. Zamawiający upoważnia Wykonawcę do wystawiania faktur za wszystkie będące przedmiotem Umowy usługi bez jego podpisu.

5. Przedmiot umowy wyszczególniony w: § 1 ust. 1 i 2 płatny będzie z budżetu Gminy Miasta Częstochowy: zadania własne gminy dział 750 rozdział 75023 paragraf:4300 (symbol NA.X/B/002).

6. Ewentualna zmiana klasyfikacji budżetowej nie wymaga zmiany umowy, a Wykonawca wyraża zgodę aby Zamawiający dokonywał tego we własnym zakresie bez konieczności informowania Wykonawcy.

7. W przypadku urzędowej zmiany stawki podatku VAT, strony umowy zobowiązują się do podpisania aneksu do umowy, regulującego wysokość podatku VAT i ceny brutto umowy.

8. Zamawiający zobowiązuje się zapłacić Wykonawcy wynagrodzenie na podstawie wystawionej przez Wykonawcę faktury VAT, nie później niż w ciągu 30 dni od daty dostarczenia faktury VAT do siedziby Zamawiającego. Podstawą wystawienia faktury jest protokół odbioru podpisany przez obie strony umowy o którym mowa w ust. 2. 

9. Za dzień zapłaty uważa się dzień obciążenia rachunku Zamawiającego. Płatność nastąpi przelewem na rachunek bankowy Wykonawcy nr ________.
10.  Zamawiający jest płatnikiem VAT.

11.  Wykonawca oświadcza, że jest*/nie jest* czynnym podatnikiem w podatku od towarów i usług VAT.
Wykonawca oświadcza, że rachunek bankowy, wskazany w ust. 9 jako właściwy do uregulowania należności wynikającej z przedmiotowej umowy, służy do rozliczeń finansowych w ramach wykonywanej przez niego działalności gospodarczej i jest dla niego prowadzony rachunek VAT, o którym mowa w art. 2 pkt 37 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług. Rachunek jest zgłoszony ___________________________ (wskazać Urząd Skarbowy) i widnieje w wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT.
*niepotrzebne skreślić

Odpowiedzialność z tytułu nienależytego wykonania niniejszej umowy

§ 8

1. W przypadku zwłoki w realizacji prac wynikających z § 1 ust. 1 i 2 - incydentów/problemów z wyłącznej winy Wykonawcy tj. przekroczenia maksymalnego czasu dostarczenia rozwiązania zastępczego lub docelowego określonego w Warunkach Opieki, Zamawiający naliczy Kary umowne w wysokości: 

1) Awaria krytyczna – 0,5% od łącznej wartości wynagrodzenia netto Wykonawcy podanego w § 7 ust. 1 za każdy dzień zwłoki w stosunku do wskazanego w umowie czasu.

2) Błąd – 0,2% od łącznej wartości wynagrodzenia netto Wykonawcy podanego w §7 ust. 1 za każdy dzień zwłoki w stosunku do wskazanego w umowie czasu.

2. Przekroczenie przez Wykonawcę maksymalnego czasu dostarczenia rozwiązania zastępczego lub docelowego Zamawiającego z przyczyn od Wykonawcy niezależnych, spowodowanych działaniem siły wyższej lub z przyczyn dotyczących Zamawiającego nie powoduje uprawnienia Zamawiającego do naliczania kar umownych.

3. Łączna odpowiedzialność Wykonawcy z tytułu kar umownych określonych w Umowie nie może przekraczać 20% wynagrodzenia netto, określonego w § 7 ust. 1 Umowy.

4. Naliczone przez Zamawiającego kary umowne o których mowa w ust. 1 będą potrącane automatycznie z płatności wynikającej z wystawionej faktury, bez uzyskania zgody Wykonawcy.

5. Za opóźnienie w zapłacie kar umownych Strona zapłaci drugiej Stronie odsetki ustawowe za opóźnienie w transakcjach handlowych , ponadto zgodnie z art. 10 ustawy z dnia 8 marca 2013 r. o przeciwdziałaniu nadmiernym opóźnieniom w transakcjach handlowych, Strona może obciążyć drugą Stronę równowartością kwoty wskazaną w art. 10 ust.1 ww. ustawy, przeliczonej na złote wg średniego kursu euro ogłoszonego przez NBP ostatniego dnia roboczego miesiąca poprzedzającego miesiąc, w którym świadczenie pieniężne stało się wymagalne, z tytułu rekompensaty kosztów odzyskania należności.

6. Niezależnie od powyższych kar umownych, Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach ogólnych Kodeksu Cywilnego, jeżeli szkoda przewyższy wysokość kar umownych.
Odstąpienie od umowy

§ 9

Zamawiającemu przysługuje prawo odstąpienia od umowy w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy – odstąpienie od umowy w tym przypadku może nastąpić w terminie 30 dni od dnia powzięcia przez Zamawiającego wiadomości o powyższych okolicznościach. W takim wypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy, co zostanie potwierdzone protokołem sporządzonym przez przedstawicieli obu stron. 
Zmiany Umowy

§ 10

1. Zmiana postanowień zawartej umowy może nastąpić za zgodą obu stron wyrażoną na piśmie, w formie aneksu do umowy, pod rygorem nieważności takiej zmiany. Zmiany nie mogą naruszać postanowień zawartych w art. 455 ustawy Prawo Zamówień Publicznych. 
2. Dopuszcza się zmianę umowy w przypadku gdy:

a) niezbędna jest zmiana sposobu lub terminu wykonania Umowy, z powodu okoliczności, za które wyłączną odpowiedzialność ponosi Zamawiający, o ile zmiana taka jest korzystna dla Zamawiającego oraz konieczna w celu prawidłowego wykonania Umowy,

b) w przypadku zadziałania siły wyższej, która utrudni bądź uniemożliwi wywiązanie się z przyjętych zobowiązań (np.: powódź, wybuch wojny, rewolucja, zamieszki, blokady dróg, wszelkie strajki z wyłączeniem jednak strajków personelu zatrudnionego zarówno u Wykonawcy, jak 
i u Zamawiającego).


§ 11
Przelew wierzytelności
Zamawiający nie wyraża zgody na dokonywanie przelewu wierzytelności, cesji wierzytelności oraz podpisywanie wszelkich innych umów przez Wykonawcę, z których treści będzie wynikało prawo do dochodzenia bezpośrednio zapłaty i roszczeń finansowych od Gminy Częstochowa.

Postanowienia Końcowe

§ 12

1. Wykonawca nie ponosi odpowiedzialności za nieprawidłowe funkcjonowanie Systemów Informatycznych, w ramach których zawierana jest niniejsza umowa opieki serwisowej, powstałe na skutek treści, informacji i danych uzyskanych od Zamawiającego oraz wprowadzania do Systemów Informatycznych zmian o treści żądanej przez Zamawiającego.

2. W sprawach nieunormowanych niniejszą Umową mają zastosowanie przepisy prawa polskiego w szczególności przepisy ustawy Prawo Zamówień Publicznych, Kodeksu Cywilnego, ustawy o prawie autorskim i prawach pokrewnych oraz ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (t.j. Dz. U. z 2021 r., poz. 2095 z późn. zm.). 

3. Wszystkie spory wynikłe z tytułu Umowy będą rozstrzygane przez Strony przede wszystkim w drodze negocjacji. Gdyby pomimo negocjacji Strony nie osiągnęły porozumienia, wówczas wszelkie spory rozstrzygane będą przez sąd miejscowo właściwy dla siedziby Zamawiającego.

4. Umowę sporządzono w 4-ch jednobrzmiących egzemplarzach: 3 egz. dla Zamawiającego i 1 egz. dla Wykonawcy.

ZAMAWIAJĄCY:






WYKONAWCA:
ZAŁĄCZNIK NR 2.3. DO SWZ
WZÓR UMOWY DLA CZĘŚCI 3                                    
UMOWA

CRU/_______

zawarta w dniu ___________ w Częstochowie pomiędzy:
Gminą Miastem Częstochowa, siedziba: 42-217 Częstochowa, ul. Śląska 11/13, NIP: 5732745883, zwaną dalej „Zamawiającym”, którą reprezentują: ___

a firmą: __________ z siedzibą __________ wpisaną do Krajowego Rejestru Sądowego w Sądzie ___, Wydział ___ pod numerem ___NIP: ___ zwaną dalej „Wykonawcą”, 

którą reprezentują:________

zgodnie z wynikiem przetargu nieograniczonego na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części, ogłoszonego w Dzienniku Urzędowym Unii Europejskiej w dniu ___ pod numerem ___ o następującej treści:

§ 1

Przedmiot Umowy

1.
Przedmiotem niniejszej umowy jest świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części;


CZĘŚĆ 3: Świadczenie usług związanych z serwisem programu komputerowego - asysty technicznej i serwisowania systemu PlanB – Planowanie, Prognozowanie i Realizacja Budżetu oraz systemu CESARZ Sprawozdawczość budżetowa wdrożonych w Urzędzie Miasta Częstochowy w okresie od dnia podpisania umowy do 31.01.2023 r. zgodnie z przedmiotem zamówienia określonym w specyfikacji warunków zamówienia i ofertą przetargową wykonawcy.
2. Szczegółowy opis przedmiotu zamówienia określony został w załączniku nr 1.3 do SWZ i stanowi integralną część niniejszej umowy.

§ 2
Czas trwania umowy
Umowa zostaje zawarta na okres od dnia podpisania umowy do dnia 31.01.2023 r.


§ 3
Realizacja umowy 

1. W ramach realizacji umowy Wykonawca zobowiązuje się do zapewnienia dostępności oraz ciągłości działania aplikacji PlanB – Planowanie, Prognozowanie i  Realizacja Budżetu dla 93 stanowisk aktywnych oraz 17 stanowisk współdzielonych, a także systemu CESARZ Sprawozdawczość budżetowa w pełnym zakresie oraz zapewnienie wymiany danych z jednostkami podległymi w zakresie planów i zmian w planie, wykonania oraz sprawozdań budżetowych.

1.1. Udostępnienie przez Wykonawcę umowy serwera aplikacji CESARZ pod adresem: https://umczestochowa-cesarz.doskomp.pl/  z pełnym prawem do jej użytkowania w zakresie obsługi sprawozdań budżetowych, zarządzania użytkownikami i jednostkami podległymi oraz wymiany danych z innymi systemami w formacie BeSTii. Umożliwienie kontroli planu finansowego w jednostkach podległych pomiędzy systemem CESARZ a systemem PlanB.
a) Utrzymanie w trakcie okresu wykorzystywania systemu infrastruktury serwerowej obsługującej oprogramowanie:

· udostępnienie serwerów WWW,

· udostępnienie serwerów baz danych,

· podłączenie serwerów do Internetu za pomocą łączy teleinformatycznych zapewniających sprawne funkcjonowanie rozwiązania,

· zabezpieczenie dostępu do serwerów systemem zapór ogniowych (Firewall),

· zabezpieczenie dostępu do systemu za pomocą połączeń szyfrowanych,

· autentykację (uwierzytelnianie) serwerów za pomocą certyfikatów, zabezpieczenie przed dostępem do serwerów osób nieupoważnionych,

b) Instalacja nowych wersji aplikacji w części serwerowej,

c) Codzienne wykonywanie kopii zapasowej bazy danych i przechowywanie jej przez okres minimum 6 dni, przy czym pełna kopia bezpieczeństwa musi być wykonywana nie rzadziej niż 1 raz w tygodniu,

d) udostępnianie na żądanie Zamawiającego, za pośrednictwem bezpiecznego, szyfrowanego kanału transmisji, nie częściej niż 1 raz na miesiąc, ostatniej pełnej kopii bezpieczeństwa bazy danych,

e) Regularny nadzór nad funkcjonowaniem serwera,

f) Konserwacja oprogramowania serwera, w tym bieżące aktualizacje oprogramowania,

g) Odtwarzanie kopii zapasowych baz danych:

· pierwsze odtworzenie bazy danych z kopii zapasowej z winy Zamawiającego i na wniosek Zamawiającego jest bezpłatne, 

· koszt każdego kolejnego odtworzenia bazy danych z kopii zapasowej z winy Zamawiającego nie może być większy niż 500 zł netto,

· opracowanie i przekazanie Zamawiającemu opisu środowiska bazodanowego potrzebnego do odtworzenia kopii bezpieczeństwa bazy danych na lokalnych zasobach Zamawiającego,

h) Konserwacja i zarządzanie serwerem bazy danych,

i) W przypadku przerw w działaniu systemu wynikających z potrzeby wykonania czynności konserwacyjnych:

· Wykonawca musi z co najmniej 48 godzinnym wyprzedzeniem poinformować wszystkich użytkowników o planowanej przerwie odpowiednim komunikatem pojawiającym się przy próbie logowania do systemu,

· przerwa niedostępności systemu nie może być dłuższa niż 4 godziny,

· w miesiącu  dopuszczalne są maksymalnie 2 ww. przerwy,

j) W razie konieczności zmiany adresu udostępnienia serwera aplikacji Wykonawca ma obowiązek poinformowania Zamawiającego o nowym adresie dwa tygodnie wcześniej w formie pisemnej,

k) Po zakończeniu okresu obowiązywania umowy, jeśli nie zostanie zawarta nowa umowa na kolejny okres, Wykonawca ma obowiązek udostępnienia danych na wskazanym przez Zamawiającego nośniku danych i protokolarnego przekazania Zamawiającemu, a następnie usunięcia danych z serwerów w sposób uniemożliwiający ich ponowne odzyskanie. Usunięcie danych może nastąpić po potwierdzeniu przez Zamawiającego poprawnego odczytania przekazanych danych,

2. Wszelkie usterki związane z funkcjonowaniem programów PlanB oraz CESARZ Sprawozdawczość budżetowa występujące w trakcie eksploatacji będą zgłaszane  pocztą elektroniczną na adres ____________ z określeniem kodu priorytetu błędu zgodnie z definicją zawartą w załączniku nr 3 do umowy. 

3. Wykonawca zobowiązuje się do rozpoznania oraz naprawy błędu przy kodzie priorytetu „A” (błąd krytyczny) w czasie do 24 godzin od dokonania formalnego zgłoszenia. Wykonawca może wskazać metodę tymczasowego obejścia problemu zaakceptowaną przez Zamawiającego na czas nie dłuższy niż 3 dni od daty formalnego zgłoszenia. 

4. W przypadku wystąpienia błędu priorytetu „B” pracownicy Wykonawcy pracować będą do czasu jego zlokalizowania i naprawy jednak nie może to być czas dłuższy niż 5 dni. Wykonawca może wskazać metodę tymczasowego obejścia problemu zaakceptowaną przez Zamawiającego na czas nie dłuższy niż 10 dni od daty formalnego zgłoszenia.

5. W przypadku zaś wystąpienia błędu priorytetu „C” zostanie on naprawiony w następnej, aktualizowanej wersji programu komputerowego - nie później jednak niż 25 dni od daty formalnego zgłoszenia. 

6. W uzasadnionych przypadkach Wykonawca, po uzyskaniu pisemnej zgody przez Zamawiającego, może przedłużyć te terminy. 

7. Zamawiający dopuszcza możliwość wykonywania przez Wykonawcę prac w trybie zdalnym.

8. Połączenie zdalne jest udostępniane przez Zamawiającego po wcześniejszym zgłoszeniu usterki do Wykonawcy oraz zgłoszenia przez Wykonawcę, za pośrednictwem wiadomości email wysłanej do Administratora systemu na adres bcelebanska@czestochowa.um.gov.pl i abasinski@czestochowa.um.gov.pl oraz do Inspektora Ochrony Danych Zamawiającego na adres iod@czestochowa.um.gov.pl konieczności przeprowadzenia prac zdalnych na zasobach Zamawiającego w celu realizacji ww. zgłoszenia. W przypadku konieczności przeprowadzenia prac zdalnych z inicjatywy Wykonawcy Zamawiający potwierdza telefonicznie, zakres i termin zgłoszonych przez Wykonawcę prac.

Zgłoszenie powinno zawierać:

a) adres IP z którego będzie się łączył Wykonawca,

b) okres (ze wskazaniem dat i godzin, opcjonalnie dni tygodnia) w którym połączenie ma być aktywne,

c) cel połączenia (opis planowanych prac ze wskazaniem zasobów, na których te prace mają być wykonywane).

Po udostępnieniu połączenia zdalnego RDP Zamawiający przekaże Wykonawcy za pośrednictwem wiadomości email wysłanej przez Administratora systemu na adres kontaktowy wskazany w niniejszej umowie informacje zawierające parametry niezbędne do nawiązania połączenia.

9. Nawiązywanie przez Wykonawcę połączenia zdalnego z wykorzystaniem innej technologii niż wskazana w ust. 7 i 8 wymaga zgody Administratora Bezpieczeństwa Informacji Zamawiającego, a technologia ta musi gwarantować bezpieczeństwo nawiązanego połączenia.

10. Jeśli inna technologia o której mowa w ust. 9 wykorzystuje do nawiązywania i/lub realizacji połączenia zdalnego zasoby firm trzecich (np. łącza, serwery, technologie chmurowe), Wykonawca bierze odpowiedzialność za bezpieczeństwo połączenia zdalnego nawiązywanego i/lub realizowanego z wykorzystaniem tej technologii.

11. W przypadku wycieku, uszkodzenia lub zniszczenia danych należących do Zamawiającego, będącego skutkiem kompromitacji innej technologii o której mowa w ust. 9, Zamawiający będzie dochodził od Wykonawcy odszkodowania za poniesione straty.

12. Po zakończeniu prac w trybie zdalnym Wykonawca ma obowiązek wysłać na adresy wskazane w ust. 8 raport z przeprowadzonych prac zawierający następujące informacje:

a) okres w jakim prace były prowadzone, 

b) zakres powadzonych prac (krótki opis wykonanych operacji), 

c) zasoby Zamawiającego na których prace były prowadzone (np. adres IP serwera),

d) imię i nazwisko pracownika (lub pracowników), który prace wykonywał.

13. Strony ustalają, iż pracownicy Wykonawcy zobowiązani są do przedstawiania szczegółowej pisemnej informacji ze wszystkich prac wykonywanych na serwerze bazodanowym. 

14.  W przypadku konieczności wysłania kopii zapasowej bazy danych systemu PlanB do Wykonawcy, Zamawiający przygotowuje kopie bazy w następujący sposób:

a) Kopia zapasowa zostaje skompresowana,

b) Kopia zapasowa zostaje zabezpieczona hasłem (długość hasła wynosi minimum 8 (osiem) znaków, zawiera małe i wielkie litery oraz cyfry i/lub znaki specjalne),

c) Kopia zostaje przesłana na serwer Wykonawcy,

d) Zamawiający po przesłaniu kopii kontaktuje się z Wykonawcą telefonicznie w celu przekazania hasła zabezpieczającego kopię zapasową. Wykonawca po otrzymaniu kopii kontaktuje się z Zamawiającym (telefonicznie lub e-mail) w celu otrzymania hasła zabezpieczającego kopię zapasową.

15. Pracownicy Wykonawcy nie są uprawnieni do wykonywania połączeń na inne niż serwisowany system zasoby wchodzące w skład infrastruktury teleinformatycznej Zamawiającego, tj. serwery, stacje robocze, urządzenia sieciowe, jeśli nie jest to konieczne do realizacji zleconych prac serwisowych. Podjęcie takich działań może zostać potraktowane przez Zamawiającego jako działania nieuprawnione i zgłoszone organom ścigania.

16. Zamawiający zastrzega sobie prawo do nagrania przebiegu ww. sesji zdalnego dostępu.

17. Wykonawca zobowiązuje się do dostarczania wraz z nową wersją programu informacji o wszelkich zmianach w programie, a także pełnej instrukcji użytkowania uwzględniającej wszelkie modyfikacje w programie. 

18. Wykonawca gwarantuje, że dostarczone aktualizacje oprogramowania zostaną sprawdzone i należycie przetestowane, tak by w żaden sposób nie spowodowały one pogorszenia działania programu lub utraty możliwości korzystania z poprawnie do tej pory działających opcji.

19. Wykonawca na wniosek Zamawiającego przeprowadzi 2 razy do roku szkolenia z programu PlanB dla wskazanych przez Zamawiającego użytkowników i administratorów systemu (8 użytkowników, 2 administratorów). Lista osób oraz terminy szkoleń zostaną ustalone wspólnie przez Strony.

20. Wykonawca zapewni konserwację oprogramowania w ramach, których zawierana jest niniejsza umowa na miejscu u Zamawiającego – 1 raz do roku na wniosek Zamawiającego polegająca w szczególności na sprawdzeniu wersji i poprawności działania wyżej wymienionego oprogramowania, a także  udzieleniu wsparcia Administratorowi systemu w zakresie utrzymania oprogramowania, w tym na przykład konfiguracji i parametryzacji systemów, sprawdzeniu spójności danych.


§ 4 

Zasady zachowania bezpieczeństwa danych osobowych

Uregulowanie wzajemnych zobowiązań stron w związku z przetwarzaniem danych osobowych, oraz sposób realizacji wymogów prawnych w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zostanie określony odrębną umową w sprawie powierzenia przetwarzania danych osobowych stanowiącą załącznik nr 3.3 do SWZ.

§ 5

Płatności

1. Za realizację przedmiotu umowy o którym mowa w §1 ust. 1 Umowy Zamawiający zapłaci Wykonawcy wynagrodzenie ryczałtowe w wysokości:
netto ____________ zł
(słownie: _________ zł) 
powiększone o podatek VAT 23% - _________ zł 
(słownie: _______________ zł) 
brutto _______ zł
(słownie: __________ zł).

Wynagrodzenie z tytułu realizacji umowy płatne będzie w 4 ratach na podstawie protokołów odbioru w wysokościach zgodnie z poniższym wykazem:

	Rata
	Termin wystawienia protokołu
	Kwota brutto
	Słownie kwota brutto

	I
	29.04.2022
	
	

	II
	29.07.2022
	
	

	III
	31.10.2022
	
	

	IV
	31.01.2023
	
	

	Ogółem rocznie brutto:
	
	


1. Kwoty określone w ust. 1 zawierają wszystkie koszty związane z realizacją zamówienia i nie mogą ulec zmianie, z zastrzeżeniem ust. 3.

2. W przypadku urzędowej zmiany stawki podatku VAT, strony umowy zobowiązują się do podpisania aneksu do umowy, regulującego wysokość podatku VAT i ceny brutto umowy.

3. Termin płatności strony określają na 30 dni od daty otrzymania przez Zamawiającego faktury VAT. Zapłata przez Zamawiającego nastąpi przelewem na konto bankowe Wykonawcy.

4. Wynagrodzenie, o którym mowa ust. 1 płatne będzie z budżetu Gminy Miasta Częstochowy: dział 750, rozdział 75023, paragraf 4300 NA.X/B/054.

5. Ewentualna zmiana klasyfikacji budżetowej nie wymaga zmiany umowy, a Wykonawca wyraża zgodę aby Zamawiający dokonywał tego we własnym zakresie bez konieczności informowania Wykonawcy.

6. Za termin zapłaty ustala się dzień obciążenia rachunku Zamawiającego. Płatność nastąpi przelewem na rachunek bankowy Wykonawcy ____________________

7. Wykonawca oświadcza, że jest*/nie jest* czynnym podatnikiem w podatku od towarów i usług VAT.

Wykonawca oświadcza, że rachunek bankowy, wskazany w ust. 7 jako właściwy do  uregulowania należności wynikającej z przedmiotowej umowy, służy do rozliczeń finansowych w ramach wykonywanej przez niego działalności gospodarczej i jest dla niego prowadzony rachunek VAT, o którym mowa w art. 2 pkt 37 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług. Rachunek jest zgłoszony do _____________ (wskazać Urząd Skarbowy) i widnieje w wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT.

* niepotrzebne skreślić

8. W przypadku uchybienia terminowi płatności Wykonawcy przysługują odsetki ustawowe liczone od dnia wymagalności do dnia zapłaty.

9.  Podstawą do wystawienia faktury będzie podpisany przez obie strony Umowy protokół odbioru usług (załącznik Nr 2 do Umowy), Protokoły odbioru wystawione będą w okresie wymienionym w ust. 1. W przypadku niewywiązywania się z prac określonych w § 1 umowy, Zamawiający zobowiązany jest do ich opisania na protokole odbioru. Na podstawie informacji znajdujących się na protokole odbioru, naliczane będą ewentualne kary, o których mowa w § 6 niniejszej Umowy.

10.  Osobami upoważnionymi do podpisania protokołu odbioru w imieniu Gminy Miasta Częstochowy są: Naczelnik Wydziału Nadzoru i Administracji lub Zastępca Naczelnika Wydziału Nadzoru i Administracji. W przypadku braku powyżej wymienionych osób – inna osoba posiadająca stosowne upoważnienia do zastępowania wymienionych osób.


§ 6

Kary umowne

1. Wykonawca zobowiązuje się do zapłaty kary umownej:

a. w wysokości 0,5 % od łącznej wartości wynagrodzenia netto Wykonawcy podanego w § 5 ust 1, za każdy dzień roboczy zwłoki w przystąpieniu do rozpoznania i usunięcia błędu o priorytecie „A” lub wskazania tymczasowego jego obejścia, 

b. w wysokości 0,2 % od łącznej wartości wynagrodzenia netto Wykonawcy podanego w § 5 ust 1, za każdy dzień roboczy zwłoki w przystąpieniu do rozpoznania i usunięcia błędu o priorytecie „B” lub wskazania tymczasowego jego obejścia,

c. w wysokości 0,025 % od łącznej wartości wynagrodzenia netto Wykonawcy podanego w § 5 ust 1  za każdy dzień roboczy zwłoki w zakresie usunięcia błędu o priorytecie „C” 

2. Kar umownych za zwłokę w usunięciu kilku błędów występujących w jednym czasie nie sumuje się. Kary nalicza się do dnia, w którym zostanie usunięty ostatni z współistniejących błędów. W razie współistnienia kilku błędów karę umowną nalicza się wyłącznie od tego błędu, który uniemożliwia funkcjonowanie programu.
3. Łączna odpowiedzialność Wykonawcy z tytułu kar umownych określonych w Umowie nie może przekraczać 20% wynagrodzenia netto, określonego w § 5 ust. 1  Umowy.
4. Naliczone przez Zamawiającego kary umowne, o których mowa w ust. 1 będą potrącane automatycznie z płatności wynikającej z wystawionej faktury, bez uzyskania zgody Wykonawcy.
5. Za opóźnienie w zapłacie kar umownych Strona zapłaci drugiej Stronie odsetki ustawowe za opóźnienie w transakcjach handlowych, ponadto zgodnie z art. 10 ustawy z dnia 8 marca 2013 r. o terminach zapłaty w transakcjach handlowych, Strona może obciążyć drugą Stronę równowartością kwoty wskazaną w art. 10 ust.1 ww. ustawy, przeliczonej na złote wg średniego kursu euro ogłoszonego przez NBP ostatniego dnia roboczego miesiąca poprzedzającego miesiąc, w którym świadczenie pieniężne stało się wymagalne, z tytułu rekompensaty kosztów odzyskania należności.

7. Niezależnie od powyższych kar umownych, Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach Kodeksu Cywilnego, jeżeli szkoda przewyższy wysokość kar umownych.
§ 7

Odstąpienie od umowy

Zamawiającemu przysługuje prawo odstąpienia od umowy w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy – odstąpienie od umowy w tym przypadku może nastąpić w terminie 30 dni od dnia powzięcia przez Zamawiającego wiadomości o powyższych okolicznościach. W takim wypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy, co zostanie potwierdzone protokołem sporządzonym przez przedstawicieli obu stron. 
§ 8

Rozstrzyganie sporów

1. Strony zobowiązują się wyczerpać drogę postępowania reklamacyjnego, kierując swoje roszczenia do drugiej Strony.

2. Strony zobowiązują się do pisemnego ustosunkowania się do roszczeń w ciągu siedmiu dni roboczych od daty ich zgłoszenia.

3. W przypadku powstania sporu związanego z realizacją niniejszej Umowy Strony zobowiązują się do dołożenia wszelkich starań w celu jego polubownego rozstrzygnięcia.

4. Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach Kodeksu Cywilnego, jeżeli szkoda przewyższy wysokość kar umownych.

5. W przypadku braku porozumienia – spory powstałe na tle wykonania przedmiotu umowy, strony poddają rozstrzygnięciu sądom powszechnym właściwym dla siedziby Zamawiającego.

§ 9

Przelew wierzytelności

Zamawiający nie wyraża zgody na dokonywanie przelewu wierzytelności, cesji wierzytelności oraz podpisywanie wszelkich innych umów przez Wykonawcę, z których treści będzie wynikało prawo do dochodzenia bezpośrednio zapłaty i roszczeń finansowych od Gminy Częstochowa.

§ 10

Postanowienia końcowe

1. Zmiana postanowień zawartej umowy może nastąpić za zgodą obu stron wyrażoną na piśmie, w formie aneksu do umowy, pod rygorem nieważności takiej zmiany. Zmiany nie mogą naruszać postanowień zawartych w art. 455 ustawy Prawo Zamówień Publicznych. 

2. Wszelkie istotne informacje niezbędne do wykonania niniejszej Umowy, Strony zobowiązują się przekazywać w formie pisemnej, telefonicznej oraz pocztą elektroniczną (za późniejszym potwierdzeniem pisemnym).

3. Wszelkie modyfikacje, powiadomienia i oświadczenia kierowane do drugiej Strony muszą być pisemne. W razie zmiany adresu przez którąkolwiek ze Stron, pisma doręczone na dotychczasowy adres wywołują skutek doręczenia, jeżeli druga Strona nie została pisemnie powiadomiona o zmianie adresu.

4. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie ogólnie obowiązujące przepisy prawa, w tym w szczególności przepisy ustawy Prawo zamówień publicznych, Kodeksu cywilnego, ustawy o prawie autorskim i prawach pokrewnych, oraz ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (t.j. Dz. U. z 2021 r., poz. 2095 z późn. zm.).
5. Umowę sporządzono w 4-ch jednobrzmiących egzemplarzach - 3 egz. dla Zamawiającego i 1 egz. dla Wykonawcy.



ZAMAWIAJĄCY:
                                                           WYKONAWCA:
ZAŁĄCZNIK NR 2.4. DO SWZ
WZÓR UMOWY DLA CZĘŚCI 4
UMOWA

CRU/_______

zawarta w dniu ___________ w Częstochowie pomiędzy:
Gminą Miastem Częstochowa, siedziba: 42-217 Częstochowa, ul. Śląska 11/13, NIP: 5732745883, zwaną dalej „Zamawiającym”, którą reprezentują: ___

a firmą: __________ z siedzibą ___________ wpisaną do Krajowego Rejestru Sądowego w Sądzie ___, Wydział ___ pod numerem ___NIP: ___ zwaną dalej „Wykonawcą”, którą reprezentują: _______

zgodnie z wynikiem przetargu nieograniczonego na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części, ogłoszonego w Dzienniku Urzędowym Unii Europejskiej w dniu ___ pod numerem ___ o następującej treści:

§ 1

Definicje
	Definicje umowne:
	Opis definicji

	Usługi serwisowe
	Prace realizowane przez Wykonawcę na rzecz Zamawiającego będące przedmiotem Umowy.

	Dni robocze
	Dni od poniedziałku do piątku w godzinach od 7:30 do 15:30, z wyłączeniem dni ustawowo wolnych od pracy 
w Rzeczpospolitej Polskiej, przypadających w którykolwiek 
z tych dni.

	Obejście
	Tymczasowe rozwiązanie zaproponowane przez Wykonawcę, pozwalające Zamawiającemu na eksploatację Oprogramowania (danej jego funkcjonalności) lub osiągnięcie zamierzonego skutku w inny sposób niż opisany w dokumentacji Oprogramowania, do czasu definitywnego usunięcia Awarii/Usterki.

	Roboczogodzina
	Godzina (60 minut) przypadająca w godzinach od 7:30 do 15:30 w Dni robocze.

	Siła wyższa
	Nadzwyczajne zdarzenie zewnętrzne - niezależne od woli Stron, którego Strona nie mogła przewidzieć oraz któremu nie mogła zapobiec uprzednim podjęciem realnie dostępnych środków – w szczególności takie jak: pożar, powódź, trzęsienie ziemi, działanie żywiołów i sił natury, działania wojenne, terroryzm, zamieszki, rebelie lub rewolucje, strajki, lokauty, decyzje administracyjne, mające wpływ na wykonanie przedmiotu Umowy.

	Umowa 
	Niniejsza Umowa wraz z załącznikami.

	Koordynator
	Osoba upoważniona przez każdą ze Stron w Umowie do jej reprezentowania, odpowiedzialna za prawidłowy przebieg realizacji zobowiązań wynikających z Umowy, w szczególności za właściwy przepływ informacji między Stronami.

	Oprogramowanie
	System Elektronicznego Zarządzania Dokumentami EDICTA wdrożonego w Urzędzie Miasta Częstochowy.



§ 2

Przedmiot umowy

1. Przedmiotem niniejszej umowy jest świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części;
CZĘŚĆ 4: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji systemu Elektronicznego Zarządzania Dokumentami – EDICTA wdrożonego w Urzędzie Miasta Częstochowy w okresie od dnia podpisania umowy do 31.12.2022 r. - zgodnie z przedmiotem zamówienia określonym w specyfikacji warunków zamówienia i ofertą przetargową Wykonawcy.
2. Szczegółowy opis przedmiotu zamówienia określony został w załączniku nr 1.4 do SWZ i stanowi integralną część niniejszej umowy.


§ 3
Ogólne zasady współpracy

1. Strony zobowiązują się do ścisłej współpracy w zakresie potrzebnym do zapewnienia sprawnej i terminowej realizacji Przedmiotu Umowy, poprawności merytorycznej oraz jakości Usług serwisowych, zgodnie z wymaganiami określonymi Umową, w szczególności do niezwłocznego przekazywania sobie wszelkich informacji mogących mieć wpływ na realizację Przedmiotu Umowy.
2. Koordynatorzy, określeni w ust. 3 i 4, uzgadniać będą wszelkie kwestie organizacyjne związane z wykonywaniem Usług serwisowych, a w szczególności dokonywania wiążących ustaleń dotyczących sposobu ich prowadzenia.

3. Koordynatorem ze strony Wykonawcy jest Pan ___, (tel. ___, e-mail: _____), a w razie jego nieobecności osoba przez niego wyznaczona.

4. Koordynatorem ze strony Zamawiającego jest Pan ____ (tel. ____, e-mail: ____), a w razie jego nieobecności osoba przez niego wyznaczona.

5. Każda ze Stron ma prawo do zmiany wyznaczonego Koordynatora. Zmiana taka następuje poprzez zawiadomienie drugiej Strony o zmianie wraz z podaniem imienia i nazwisk oraz danych adresowych nowego Koordynatora. Zmiana Koordynatora nie jest zmianą Umowy i nie wymaga formy pisemnego aneksu.


§ 4
Zobowiązania Wykonawcy

1. W ramach umowy, Wykonawca zobowiązuje się do:
a) wykonywania Usług serwisowych zgodnie z Umową, ze starannością właściwą dla podmiotu profesjonalnie zajmującego się tego typu usługami oraz zgodnie ze szczegółowym opisem przedmiotu zamówienia określonym w załączniku nr 1.4 do SWZ ;
b) usprawniania obsługi poprzez wprowadzanie udoskonaleń w technologii i Oprogramowaniu;

c) analizowania zgłaszanych przez Zamawiającego potrzeb dotyczących rozszerzania Oprogramowania podczas prac nad koncepcją rozwoju Oprogramowania;

d) obsługi zgłoszeń zgodnie z zasadami zawartymi w § 5;

e) udzielania, poprzez HelpDesk Wykonawcy, porad związanych z eksploatacją Oprogramowania oraz systemów operacyjnych komputerów i oprogramowania sieciowego w zakresie niezbędnym do użytkowania Oprogramowania;

f) udzielania porad telefonicznych związanych z eksploatacją Oprogramowania w wymiarze jednej godziny tygodniowo (tel. ________);

g) udostępnienia nowych wersji Oprogramowania;

h) udzielenia pomocy w sytuacjach awaryjnych związanych z eksploatacją Oprogramowania zgodnie z §5 Umowy.

2. W czasie trwania Umowy Wykonawca zobowiązuje się, że:

a) osoby delegowane do wykonania Usług serwisowych posiadają fachową wiedzę oraz doświadczenie w zakresie niezbędnym do realizacji Przedmiotu Umowy;
b) zapewni poprawność merytoryczną i wysoką jakość świadczonych Usług serwisowych;
c) będzie na bieżąco aktualizował instrukcję eksploatacyjną Oprogramowania i przesyłał ją Zamawiającemu;

d) nowe wersje Oprogramowania przed instalacją będą przetestowane na środowisku testowym Zamawiającego;
e) instalacja nowej wersji Oprogramowania odbywać się będzie po uprzednim obustronnym ustaleniu terminu jej wdrożenia;
f) zapewni wsparcie powdrożeniowe w sytuacjach istotnych zmian w nowej wersji Oprogramowania, obejmujące: dostarczenie aktualnej wersji dokumentacji użytkownika, konsultacje telefoniczne oraz mailowe w wymiarze 5 Roboczogodzin tygodniowo (przez dwa tygodnie od wdrożenia nowej wersji Oprogramowania);

g) podejmie się wykonywania zmian w Oprogramowaniu na zlecenie Strony umowy za odrębnym zleceniem, odpłatnie i w uzgodnionych terminach, o ile jego wykonanie jest technicznie możliwe i nie stoi w sprzeczności z interesami innych użytkowników Oprogramowania;

h) będzie dokonywał obsługę zgłoszeń na zasadach zawartych w § 5.

3. Wykonawca nie udziela żadnych innych gwarancji poza ujętymi w ustępach powyżej i § 5 Umowy.

§ 5

Obsługa zgłoszeń

1. Obsługa zgłoszeń dotyczących Oprogramowania jest realizowana poprzez Helpdesk Wykonawcy, przy wykorzystaniu dedykowanego oprogramowania dostępnego pod adresem: ____________ w okresie dostępności serwisu tj. w Dniach roboczych. W zgłoszeniu Zamawiający (a dokładnie użytkownik uprawniony) zobowiązany jest do podania opisu Usterki lub Awarii, okoliczności ich wystąpienia lub dokładnej ścieżki postępowania użytkownika, która doprowadziła do powstania odpowiednio Awarii/Usterki. Zgłoszenia Usterek przesłane do Wykonawcy po godzinie 14:00 w danym Dniu roboczym będą traktowane jako zgłoszenia wpływające następnego Dnia roboczego, a w przypadku zgłoszeń doręczonych Wykonawcy w innym dniu niż Dni robocze traktowane one będą jako doręczone w Dniu roboczym przypadającym bezpośrednio po dniach innych niż Dni robocze.
2. O kategorii zgłoszenia decyduje Zamawiający podczas tworzenia formularza zgłoszenia. Wykonawca może, w uzasadnionych przypadkach, dokonać zmiany kategorii, po uprzednim uzgodnieniu z Zamawiającym tego faktu. Kategorie zgłoszenia:

1) Awaria - oznacza niezgodne z dokumentacją działanie Oprogramowania całkowicie uniemożliwiające wszystkim użytkownikom korzystanie z Oprogramowania lub skutkujące całkowitym zatrzymaniem jego działania lub też jego zamknięciem. Awariami nie są zaburzenia w działaniu Oprogramowania, wynikające z błędów czy wad infrastruktury sprzętowo-programowej Zamawiającego;
2) Usterka – oznacza niezgodne z dokumentacją działanie Oprogramowania niepowodujące konieczności całkowitego wstrzymania pracy przez wszystkich użytkowników Oprogramowania. Usterkami nie są zaburzenia w działaniu Oprogramowania, wynikające z błędów czy wad infrastruktury sprzętowo-programowej Zamawiającego.

3) Pytanie – zapytanie, na które Wykonawca odpowiada w ramach internetowego rejestru HelpDesk Wykonawcy albo podejmuje rozmowę telefoniczną z Zamawiającym;

4) Modyfikacja Oprogramowania – dodatkowo płatne prace dotyczące modyfikacji Oprogramowania realizowane przez Wykonawcę na podstawie odrębnego zlecenia zawartego przez Strony. Modyfikacji Oprogramowania nie stanowią czynności adaptacyjne i korygujące Oprogramowania oraz zmiany funkcjonalne niewymagające zmian w kodzie Oprogramowania, a jedynie zmian parametrów konfiguracyjnych. Wynagrodzenie Wykonawcy, czas i zakres realizacji Modyfikacji Oprogramowania zostaną indywidualnie uzgodnione przez Strony Umowy w treści zlecenia. Wykonawca nadaje kategorię „Modyfikacja Oprogramowania” również zgłoszeniom powstałym w Oprogramowaniu w szczególności z powodów:

a) Modyfikacji danych wykonanych poza Oprogramowaniem przez Zamawiającego;

b) Zaniechania przez Zamawiającego instalacji aktualnej wersji Oprogramowania niezwłocznie po udostępnieniu nowej wersji lub w terminie określonym przez Wykonawcę;

c) Awarii sprzętowych;

d) Użytkowania Oprogramowania niezgodnie z instrukcją użytkownika.

3. Wykonawca zobowiązany jest do usunięcia Awarii i Usterek w następujących terminach, z uwzględnieniem ust. 1, zwanych dalej jako Czas Naprawy:

1) Wykonawca usunie Usterkę w terminie 4 (cztery) Dni roboczych;
2) Wykonawca usunie Awarię niezwłocznie, w czasie nie dłuższym niż 4 (cztery) Roboczogodziny, licząc od Dnia roboczego i godziny, w którym doręczono Wykonawcy zgłoszenie Awarii.

4. W przypadkach braku możliwości usunięcia Awarii lub Usterki w terminach określonych powyżej, Zamawiający może zezwolić na przedłużenie Czasu Naprawy, na podstawie wniosku Wykonawcy zgłoszonego drogą elektroniczną (na adres e-mail: ______________ ze szczegółowym uzasadnieniem i zaproponowaniem Obejścia pozwalającego na kontynuację pracy w Oprogramowaniu.

5. W przypadku zgłoszenia Awarii/Usterki zawierającej niepełne lub niewystarczające informacje do jej zdiagnozowania lub usunięcia, Wykonawca wystąpi o uzupełnienie lub skorygowanie informacji podanych w takim zgłoszeniu. Czas Naprawy dla Awarii/Usterki zostanie wówczas zawieszony i nie biegnie do chwili udzielenia pełnych informacji umożliwiających właściwą diagnozę lub usunięcie zgłoszenia danej Awarii/Usterki.

6. W przypadku, gdy w celu usunięcia odpowiednio Awarii/Usterki konieczne jest przeprowadzanie przez Wykonawcę prac zdalnie, tj. za pomocą bezpiecznego połączenia do Oprogramowania zainstalowanego w infrastrukturze sprzętowo-programowej Zamawiającego (za pomocą VPN lub innego ustalonego pomiędzy Stronami), terminy określone powyżej przewidziane na usunięcie Awarii/Usterki ulegają zawieszeniu do czasu udostępnienia przez Zamawiającego bezpiecznego połączenia do Oprogramowania zainstalowanego w infrastrukturze sprzętowo-programowej Zamawiającego.

7. Strony uznają, że Usterka jest usunięta w Czasie Naprawy z uwzględnieniem ust. 4 i ust. 5, jeżeli do końca dnia, w którym upływa termin na usunięcie danej Usterki została doręczona Zamawiającemu drogą elektroniczną przesyłka ze stosowną poprawką (modyfikacją) powodująca wyeliminowanie zgłoszonej Usterki (doręczenie nastąpi na adres e-mail wskazany przez Zamawiającego), a w przypadku konieczności zdalnego usunięcia Usterki, jeżeli do końca dnia, w którym upływa termin na usunięcie zgłoszonej Usterki, Wykonawca dokona jego zdalnego usunięcia, bezpośrednio w Oprogramowaniu zainstalowanym w infrastrukturze sprzętowo-programowej Zamawiającego.
8. Strony uznają, że Awaria jest usunięta w Czasie Naprawy uwzględniając ust. 4 i ust. 5, jeżeli po upływie 4 Roboczogodzin, w których upływa termin na usunięcie odpowiednio danej Awarii została doręczona Zamawiającemu drogą elektroniczną przesyłka ze stosowną poprawką (modyfikacją) powodująca wyeliminowanie zgłoszonej Awarii (doręczenie nastąpi na adres e-mail wskazany przez Zamawiającego), a w przypadku konieczności zdalnego usunięcia Awarii, w ciągu 4 Roboczogodzin od przyjęcia zgłoszenia, Wykonawca dokona jego zdalnego usunięcia, bezpośrednio w Oprogramowaniu zainstalowanym w infrastrukturze sprzętowo-programowej Zamawiającego.

§ 6

Informacje poufne

1. Zgodnie z Umową za informacje poufne (zwane w dalszej części Umowy „Informacjami Poufnymi”) uznaje się informacje nieujawnione do wiadomości publicznej, co do których dana Strona podjęła niezbędne działania w celu zachowania ich poufności, o charakterze technicznym, handlowym, strategicznym, finansowym i ekonomicznym, związane z badaniami, specyfikacjami technicznymi, Oprogramowaniem lub inne informacje stanowiące tajemnicę przedsiębiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, przekazane drugiej Stronie w trakcie negocjacji lub pozyskane w trakcie wykonywania Umowy. 
2. Każda ze Stron otrzymując Informacje Poufne, zobowiązuje się:

a) traktować te informacje jako poufne, nie publikować ich i nie ujawniać takich informacji osobom trzecim;
b) nie używać informacji do innych celów niż te określone w Umowie;

c) podjąć wszelkie czynności niezbędne do ochrony Informacji Poufnych z uwzględnienie postanowień ust. 6;

d) ograniczyć obieg Informacji Poufnych i dostęp do nich do swoich pracowników, przedstawicieli, konsultantów, podwykonawców, które te informacje są potrzebne w związku z wykonaniem Umowy i w każdym przypadku informować takie osoby o poufnym charakterze tych informacji;
3. Zamawiający przed przekazaniem Informacji Poufnych oznaczy je jako informacje poufne, które Wykonawca zachowa w tajemnicy.

4. W razie wątpliwości, czy określona informacja stanowi Informację Poufną, zainteresowany zobowiązany jest zwrócić się do drugiej Strony o wyjaśnienie takiej wątpliwości.

5. Obowiązek zachowania tajemnicy nie dotyczy obowiązku ujawniania Informacji Poufnych, wynikającego z bezwzględnie obowiązujących przepisów prawa, w przypadku, gdy ujawnienie Informacji Poufnych jest potrzebne celem wszczęcia lub prowadzenia postępowania karnego, cywilnego, administracyjnego lub innego podobnego. W takim przypadku Strona ujawniająca Informację Poufna zobowiązana jest bezzwłocznie powiadomić drugą Stronę o zaistnieniu okoliczności, z których wynika obowiązek prawny ujawnienia Informacji Poufnych.

6. Każda ze Stron obowiązana jest zorganizować i utrzymywać takie środki bezpieczeństwa i sposoby postępowania, jakie w praktyce będą możliwe i rozsądne, dla zapewnienia bezpiecznego przechowywania Informacji Poufnych otrzymanych od drugiej Strony, a także dołoży wszelkich starań by zapobiec jakiemukolwiek nieautoryzowanemu wykorzystaniu, ujawnieniu czy dostępowi do tych Informacji Poufnych.

7. Zobowiązanie do zachowania poufności określone w ustępach powyżej niniejszego paragrafu wiąże Strony przez cały okres obowiązywania Umowy jak i przez czas nieoznaczony.


§ 7

Zasady zachowania bezpieczeństwa danych osobowych
Uregulowanie wzajemnych zobowiązań stron w związku z przetwarzaniem danych osobowych, oraz sposób realizacji wymogów prawnych w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zostanie określony odrębną umową w sprawie powierzenia przetwarzania danych osobowych stanowiącą załącznik nr 3.4 do SWZ.
§ 8

Wynagrodzenie

1. Za świadczenie usług wynikających z § 2 ust 1 niniejszej Umowy, Wykonawca otrzyma od Zamawiającego wynagrodzenie ryczałtowe w wysokości: netto _______ zł 
(słownie: ______ zł) 
powiększone o 23% podatek VAT w wysokości _____ zł 
(słownie: _______ zł), 
brutto  _________ zł 
(słownie: _________ zł).
2. Wynagrodzenie, o którym mowa w ust. 1 płatne będzie w częściach. Każda z części wynagrodzenia będzie płatna w wysokości określonej poniżej, za przyjęty przez Strony dany okres rozliczeniowy tj.:

	Płatność
	Termin wystawienia protokołu
	Kwota brutto 

w złotych
	Słownie kwota brutto

	I
	31-03-2022
	zł
	zł. 00/100

	II
	30-06-2022
	zł
	zł. 00/100

	III
	30-09-2022
	zł
	zł. 00/100

	IV
	30-12-2022
	zł
	zł. 00/100

	Ogółem rocznie brutto:
	
	


3. W przypadku urzędowej zmiany stawki podatku VAT, strony umowy zobowiązują się do podpisania aneksu do umowy, regulującego wysokość podatku VAT i ceny brutto umowy.
4. Wynagrodzenie określone w ust.1 płatne będzie z budżetu Gminy Miasta Częstochowy: dział 750, rozdział 75023, § 4300, symbol NA.X/B/002.

5. Ewentualna zmiana klasyfikacji budżetowej nie wymaga zmiany umowy, a Wykonawca wyraża zgodę aby Zamawiający dokonywał tego we własnym zakresie bez konieczności informowania Wykonawcy.

6. Podstawą do wystawienia faktury będzie podpisany przez obie strony Umowy protokół odbioru usług związanych z serwisowaniem oprogramowania w ramach przedmiotu umowy opisanym w §1 (załącznik nr 2 do Umowy). Ze strony Zamawiającego Osobami upoważnionymi do podpisania protokołu odbioru w imieniu Gminy Miasta Częstochowy są: Naczelnik Wydziału Nadzoru i Administracji lub Zastępca Naczelnika Wydziału Nadzoru i Administracji W przypadku braku powyżej wymienionych osób – inna osoba posiadająca stosowne upoważnienia do zastępowania wymienionych osób.

7. Zapłata wynagrodzenia za dany okres rozliczeniowy następować będzie w terminie 30 dni od dnia doręczenia Zamawiającemu danej faktury. Faktury wystawiane będą po zakończeniu danego okresu rozliczeniowego.

8. W wynagrodzeniu określonym w ust. 1 uwzględniono wszystkie koszty związane z realizacją Przedmiotu Umowy.

9. Za datę zapłaty uważany będzie dzień obciążenia rachunku bankowego Zamawiającego. Płatność nastąpi przelewem na rachunek bankowy Wykonawcy ____________

10. W przypadku opóźnienia w zapłacie wynagrodzenia zgodnie z terminami wynikającymi z niniejszej Umowy Wykonawca może naliczać odsetki za zwłokę na zasadach i w wysokości określonych w ustawie z dnia 8 marca 2013 r. o terminach zapłaty w transakcjach handlowych (Dz. U. z 2016 r. poz. 684).

11. Wykonawca zastrzega sobie prawo do wstrzymania wykonywania Umowy, jeśli opóźnienie w płatności wynagrodzenia przekroczy okres 21 dni.

12. Wykonawca oświadcza, że jest*/nie jest* czynnym podatnikiem w podatku od towarów i usług VAT.

Wykonawca oświadcza, że rachunek bankowy, wskazany w ust. 9 niniejszej umowy jako właściwy do uregulowania należności wynikającej z przedmiotowej umowy, służy do rozliczeń finansowych w ramach wykonywanej przez niego działalności gospodarczej i jest dla niego prowadzony rachunek VAT, o którym mowa w art. 2 pkt 37 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług. Rachunek jest zgłoszony do ________________ (wskazać Urząd Skarbowy) i widnieje w wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT.

* niepotrzebne skreślić

§ 9
Odpowiedzialność i kary umowne

1. O ile bezwzględnie obowiązujące przepisy prawa nie stanowią inaczej, Wykonawca nie ponosi odpowiedzialności z tytułu jakichkolwiek strat lub szkód poniesionych przez Zamawiającego lub osoby trzecie:

a) na skutek nierozwiązania przez Wykonawcę zgłoszenia w terminie z powodu braku możliwości natychmiastowego przystąpienia do rozwiązywania zgłoszenia 
z winy Zamawiającego lub niekontynuowania Usług serwisowych z przyczyn leżących po stronie Zamawiającego, w tym z powodu nieprawidłowego zgłoszenia serwisowego,
b) związanych z niemożnością korzystania z Oprogramowania na skutek wystąpienia Awarii, także w czasie wykonywania Usług serwisowych, zgodnie z terminami określonymi w § 5 Umowy;

c) na skutek przekazania przez Zamawiającego niewłaściwych informacji lub nie przekazania informacji lub materiałów potrzebnych do świadczenia Usług serwisowych,

d) wynikających z nieprawidłowej obsługi Oprogramowania przez Zamawiającego,

e) spowodowanych przez błędy i awarie sprzętu lub oprogramowania nie objętych Usługami serwisowymi Wykonawcy,

f) związanych z wystąpieniem Siły Wyższej i utratą danych,

g) spowodowanych przez ingerencję w kody źródłowe Oprogramowania lub naruszenie warunków licencyjnych, a także będące następstwem działania wirusa komputerowego, napraw lub innego rodzaju ingerencji w Oprogramowanie innych osób niż pracownicy Wykonawcy.

2. W przypadku zwłoki związanej z niedotrzymaniem przez Wykonawcę terminów usuwania Awarii i Usterek wynikających z Umowy, Wykonawca zapłaci na rzecz Zamawiającego kary umowne:

a) w przypadku zwłoki w usunięciu Usterki w stosunku do terminu (Czasu Naprawy) określonego w § 5 ust. 3 pkt 1) Umowy, w wysokości 0,01% wynagrodzenia umownego netto, o którym mowa w § 8 ust. 1 Umowy, za każdy Dzień roboczy zwłoki, z zastrzeżeniem § 5 ust. 4-6 Umowy;
b) w przypadku zwłoki w usunięciu Awarii w stosunku to terminu (Czasu Naprawy) określonego w § 5 ust. 3 pkt 2) Umowy w wysokości 0,1% od kwoty wynagrodzenia, o którym stanowi § 8 ust. 1 Umowy za każdy Dzień roboczy zwłoki, z zastrzeżeniem § 5 ust. 4-6 Umowy.

3. Łączna odpowiedzialność Wykonawcy z tytułu kar umownych określonych w Umowie nie może przekraczać 20% wynagrodzenia netto, określonego w § 8 ust. 1 Umowy.
4. Naliczone przez Zamawiającego kary umowne będą potrącane automatycznie z płatności wynikającej z wystawionej faktury, bez uzyskania zgody Wykonawcy.

5. Za opóźnienie w zapłacie kar umownych Strona zapłaci drugiej Stronie odsetki ustawowe za opóźnienie w transakcjach handlowych, ponadto zgodnie z art. 10 ustawy z dnia 8 marca 2013 r. o terminach zapłaty w transakcjach handlowych, Strona może obciążyć drugą Stronę równowartością kwoty wskazaną w art. 10 ust.1 ww. ustawy, przeliczonej na złote wg średniego kursu euro ogłoszonego przez NBP ostatniego dnia roboczego miesiąca poprzedzającego miesiąc, w którym świadczenie pieniężne stało się wymagalne, z tytułu rekompensaty kosztów odzyskania należności.
6. Niezależnie od powyższych kar umownych, Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach ogólnych Kodeksu Cywilnego, jeżeli szkoda przewyższy wysokość kar umownych.

§ 10

Czas obowiązywania

Umowa zostaje zawarta na czas określony od dnia podpisania umowy do dnia 31.12.2022 r.


§ 11
Przelew Wierzytelności
Zamawiający nie wyraża zgody na dokonywanie przelewu wierzytelności, cesji wierzytelności oraz podpisywanie wszelkich innych umów przez Wykonawcę, z których treści będzie wynikało prawo do dochodzenia bezpośrednio zapłaty i roszczeń finansowych od Gminy Częstochowa.


§ 12

Postanowienia końcowe

1. Zmiana postanowień zawartej umowy może nastąpić za zgodą obu stron wyrażoną na piśmie, w formie aneksu do umowy, pod rygorem nieważności takiej zmiany. Zmiany nie mogą naruszać postanowień zawartych w art. 455 ustawy Prawo Zamówień Publicznych.
2. Zamawiającemu przysługuje prawo odstąpienia od umowy w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy – odstąpienie od umowy w tym przypadku może nastąpić w terminie 30 dni od dnia powzięcia przez Zamawiającego wiadomości o powyższych okolicznościach. W takim wypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy, co zostanie potwierdzone protokołem sporządzonym przez przedstawicieli obu stron. 

3. Wszelkie istotne informacje niezbędne do wykonania niniejszej Umowy, Strony zobowiązują się przekazywać w formie pisemnej, telefonicznej oraz pocztą elektroniczną (za późniejszym potwierdzeniem pisemnym).

4. Wszelkie modyfikacje, powiadomienia i oświadczenia kierowane do drugiej Strony muszą być pisemne. W razie zmiany adresu przez którąkolwiek ze Stron, pisma doręczone na dotychczasowy adres wywołują skutek doręczenia, jeżeli druga Strona nie została pisemnie powiadomiona o zmianie adresu.

5. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie ogólnie obowiązujące przepisy prawa, w tym w szczególności przepisy ustawy Prawo zamówień publicznych, Kodeksu cywilnego, ustawy o prawie autorskim i prawach pokrewnych, oraz ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (t.j. Dz. U. z 2021 r., poz. 2095 z późn. zm.). 

6. Umowę sporządzono w 4-ch jednobrzmiących egzemplarzach - 3 egz. dla Zamawiającego i 1 egz. dla Wykonawcy.

WYKONAWCA:
                                                      ZAMAWIAJĄCY:
ZAŁĄCZNIK NR 2.5. DO SWZ
WZÓR UMOWY DLA CZĘŚCI 5
UMOWA

CRU/_______

zawarta w dniu ___________ w Częstochowie pomiędzy:
Gminą Miastem Częstochowa, siedziba: 42-217 Częstochowa, ul. Śląska 11/13, NIP: 5732745883, zwaną dalej „Zamawiającym”, którą reprezentują: ___________

a firmą: ______________ z siedzibą ____________ wpisaną do Krajowego Rejestru Sądowego w Sądzie ___, Wydział ___ pod numerem ___NIP: ___ zwaną dalej „Wykonawcą”, którą reprezentują:___

zgodnie z wynikiem przetargu nieograniczonego na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części, ogłoszonego w Dzienniku Urzędowym Unii Europejskiej w dniu ___ pod numerem ___ o następującej treści:

§ 1

Przedmiot Umowy

1. Przedmiotem niniejszej umowy jest świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części;

CZĘŚĆ 5: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji Systemu Ewidencji Ludności (SELWIN) obejmujący Rejestr Mieszkańców (RMWIN) i Rejestr Wyborców (RWWIN) oraz System Ewidencji Ludności w wersji przeglądarkowej (SELWINWEB) w okresie od dnia podpisania umowy do dnia 31.12.2024 r.,

zgodnie z przedmiotem zamówienia określonym w specyfikacji warunków zamówienia i ofertą przetargową Wykonawcy.
2. Szczegółowy opis przedmiotu zamówienia określony został w załączniku nr 1.5 do SWZ i stanowi integralną część niniejszej umowy.


§ 2

Czas trwania Umowy

Umowa zostaje zawarta na okres od dnia podpisania umowy do dnia 31.12.2024 r.
§ 3

Umowa nie obejmuje

1. Nie jest objęte niniejszą Umową usuwanie błędów funkcjonowania Oprogramowania spowodowanych:

a) niezgodną z instrukcjami obsługi i szkoleniami obsługą Oprogramowania,

b) stwierdzonymi usterkami sprzętu, na którym zainstalowane jest Oprogramowanie,

c) błędami w konfiguracji i parametryzacji serwerów, sieci i stacji roboczych Zamawiającego,

d) stwierdzonym uszkodzeniem lub zmianą Programu komputerowego Wykonawcy z przyczyn zawinionych przez Zamawiającego,

e) ingerencją użytkownika w bazy danych, 

f) awarią sieci teleinformatycznej.

2. Nie jest objęte niniejszą Umową rozwiązywanie problemów, będących efektem użytkowania przez Zamawiającego Oprogramowania zakupionego w celu samodzielnego tworzenia bądź modyfikacji wydruków i analiz.

§ 4

Zasady prowadzenia usługi serwisowej i aktualizacyjnej
1. Udostępnianie nowych wersji oprogramowania odbywać się będzie poprzez umieszczenie ich na serwerze Wykonawcy wraz ze szczegółową instrukcją postępowania podczas instalacji oraz pisemnym wykazem zmian w oprogramowaniu. Powiadomienie Zamawiającego o nowej wersji programu będzie przesłane pocztą elektroniczną na następujące adresy Zamawiającego: bcelebanska@czestochowa.um.gov.pl, sbasiak@czestochowa.um.gov.pl.

2. Zgłoszenia błędów i usterek przekazywane będą przez upoważnionych pracowników Zamawiającego zgłoszenia emailem na adres: __________ 

3. Zgłoszenie problemu, o którym mowa w ust. 2,  powinno zawierać wszystkie wymagane od Zamawiającego informacje.

4. Wykonawcy przysługuje prawo do weryfikacji rodzaju zgłoszenia (awaria krytyczna, awaria zwykła, drobna poprawka, modyfikacja) oraz prawo do zmiany, wraz z uzasadnieniem, zgłoszonego przez Zamawiającego priorytetu błędu, szczególnie w przypadkach jednoznacznej niezgodności rodzaju zgłoszenia z definicją błędów programu komputerowego, o których mowa w Załączniku nr 1 do niniejszej umowy – w porozumieniu z przedstawicielami Zamawiającego wymienionymi w § 15 ust. 1.

5. Wykonawca może w porozumieniu z uprawnionymi przedstawicielami Zamawiającego dokonać zakwalifikowania kilku zgłoszeń jako dotyczących jednego błędu lub usterki.

6. W uzasadnionych przypadkach, zgłoszenie wystąpienia awarii krytycznej może nastąpić drogą telefoniczną na numer_______, przy czym Zamawiający ma obowiązek w możliwie najszybszym czasie potwierdzić to zgłoszenie, w sposób opisany w ust. 2 niniejszego paragrafu.

7. Dla zgłoszonych problemów w sposób opisany w ust. 2 niniejszego paragrafu zostanie przyjęty następujący czas reakcji i czas realizacji:

a) Czas reakcji dla Awarii krytycznej wynosi 6 godzin Dnia roboczego, nie dłużej jednak niż do godziny 14.00 następnego Dnia roboczego, po dniu, w którym zgłoszono awarię;

b) Czas realizacji dla Awarii krytycznej wynosi 48 godzin, w odniesieniu do Dni roboczych. W przypadku zastosowania Tymczasowego obejścia, usunięcie Awarii powinno nastąpić w terminie do 7 dni od zgłoszenia Awarii, Wykonawca zobowiązany jest do całkowitego i prawidłowego usunięcia błędu;

c) Czas reakcji dla Awarii zwykłej wynosi 6 godzin Dnia roboczego, nie dłużej jednak niż do godziny 14.00 następnego Dnia roboczego, po dniu, w który zgłoszono Awarię;

d) Czas realizacji dla Awarii zwykłej wynosi 14 dni, w odniesieniu do Dni roboczych, od zgłoszenia Awarii. W przypadku zastosowania Tymczasowego obejścia, usunięcie Awarii powinno nastąpić w terminie do 20 dni od zgłoszenia awarii,

e) W przypadku, w którym Wykonawca stwierdzi niedziałanie infrastruktury Zamawiającego uniemożliwiający mu reakcję na zgłoszenie serwisowe zobowiązany jest do poinformowania koordynatora Zamawiającego za e-mail oraz telefonicznie. W powyższym przypadku czas realizacji na zgłoszenie serwisowe liczy się od momentu udostępnienia przez Zmawiającego działającej infrastruktury,

f) Serwis nie obejmuje sprzętu komputerowego i telekomunikacyjnego.

8. Jeżeli zgłoszony błąd nie jest spowodowany nieprawidłowym działaniem programu, Wykonawca uznaje go za błąd Użytkownika. Błąd Użytkownika nie podlega naprawie w ramach przedmiotu umowy opisanym w § 1 umowy. Zamawiający ma prawo zlecić Wykonawcy odpłatną analizę i naprawę tego błędu. 

9. Wybór sposobu prowadzenia prac należy do Wykonawcy natomiast Zamawiający zobowiązuje się w czasie wykonywania tych prac do udzielania wszelkich niezbędnych informacji oraz pełnej współpracy w miarę zgłoszonych potrzeb – w tym zapewnienia zdalnego dostępu do systemu informatycznego i współpracy niezbędnych pracowników Zamawiającego w odpowiednim zakresie.

10. Połączenie zdalne jest udostępniane przez Zamawiającego po wcześniejszym zgłoszeniu awarii do Wykonawcy oraz zgłoszenia przez Wykonawcę, za pośrednictwem wiadomości e-mail wysłanej do Administratora systemu na adres bcelebanska@czestochowa.um.gov.pl sbasiak@czestochowa.um.gov.pl  oraz do Inspektora Ochrony Danych Zamawiającego na adres iod@czestochowa.um.gov.pl  o konieczności przeprowadzenia prac zdalnych na zasobach Zamawiającego w celu realizacji ww. zgłoszenia. W przypadku konieczności przeprowadzenia prac zdalnych z inicjatywy Wykonawcy Zamawiający potwierdza telefonicznie, zakres i termin zgłoszonych przez Wykonawcę prac.

11. Zgłoszenie powinno zawierać:

a) adres IP z którego będzie się łączył Wykonawca, 

b) okres (ze wskazaniem dat i godzin, opcjonalnie dni tygodnia) w którym połączenie ma być aktywne,

c) cel połączenia (opis planowanych prac ze wskazaniem zasobów na których te prace mają być wykonywane). 

Po udostępnieniu połączenia zdalnego RDP Zamawiający przekaże Wykonawcy za pośrednictwem wiadomości e-mail wysłanej przez Administratora systemu na adres kontaktowy wskazany w niniejszej umowie informacje zawierające parametry niezbędne do nawiązania połączenia.

12. Nawiązywanie przez Wykonawcę połączenia zdalnego z wykorzystaniem innej technologii niż wskazana w ust. 10 i 11 wymaga zgody Administratora Bezpieczeństwa Informacji Zamawiającego, a technologia ta musi gwarantować bezpieczeństwo nawiązanego połączenia.

13. Jeśli inna technologia, o której mowa w ust. 12 wykorzystuje do nawiązywania i/lub realizacji połączenia zdalnego zasoby firm trzecich (np. łącza, serwery, technologie chmurowe), Wykonawca bierze odpowiedzialność za bezpieczeństwo połączenia zdalnego nawiązywanego i/lub realizowanego z wykorzystaniem tej technologii.

14. W przypadku wycieku, uszkodzenia lub zniszczenia danych należących do Zamawiającego, będącego skutkiem kompromitacji innej technologii o której mowa w ust. 12, Zamawiający będzie dochodził od Wykonawcy odszkodowania za poniesione straty.

15. Po zakończeniu prac w trybie zdalnym Wykonawca ma obowiązek wysłać na adresy wskazane w ust. 10 raport z przeprowadzonych prac zawierający następujące informacje: 

a) okres w jakim prace były prowadzone, 

b) zakres powadzonych prac (krótki opis wykonanych operacji), 

c) zasoby Zamawiającego na których prace były prowadzone (np. adres IP serwera),

d) imię i nazwisko pracownika (lub pracowników), który prace wykonywał.
16. W przypadku konieczności wysłania kopii zapasowej bazy SQL do Wykonawcy, Zamawiający przygotowuje kopie bazy w następujący sposób:

a) Kopia zapasowa zostaje skompresowana,

b) Kopia zapasowa zostaje zabezpieczona hasłem (długość hasła wynosi minimum 8 (osiem) znaków, zawiera małe i wielkie litery oraz cyfry i/lub znaki specjalne).

c) Kopia zostaje przesłana na serwer Wykonawcy.

d) Zamawiający po przesłaniu kopii kontaktuje się z Wykonawcą telefonicznie w celu przekazania hasła zabezpieczającego kopię zapasową.

17. Pracownicy Wykonawcy nie są uprawnieni do wykonywania połączeń na inne niż serwisowany system zasoby wchodzące w skład infrastruktury teleinformatycznej Zamawiającego, tj. serwery, stacje robocze, urządzenia sieciowe, jeśli nie jest to konieczne do realizacji zleconych prac serwisowych. Podjęcie takich działań może zostać potraktowane przez Zamawiającego jako działania nieuprawnione i zgłoszone organom ścigania.

18. Zamawiający zastrzega sobie prawo do nagrania przebiegu ww. sesji zdalnego dostępu.

§ 5

Zobowiązania Zamawiającego

1. Zamawiający jest zobowiązany do:

a) wyznaczenia osoby odpowiedzialnej za realizację Umowy,

b) pełnej współpracy oraz udzielania wyczerpujących informacji i potrzebnych danych podczas rozwiązywania zgłoszonych problemów,

c) wykonywania czynności zalecanych przez Wykonawcę, w szczególności czynności związanych z bezpieczeństwem pracy oprogramowania i bezpieczeństwem gromadzonych danych,

d) niedokonywania samodzielnie, bez uzgodnienia z Wykonawcą, żadnych zmian w konfiguracji oprogramowania i sprzętu komputerowego, na którym użytkowane jest oprogramowanie produkcji Wykonawcy, w tym nie dokonywanie nieautoryzowanych przez Wykonawcę modyfikacji zawartości baz danych,

e) dostarczania na wniosek Wykonawcy wskazanych fragmentów lub całości baz danych, w przypadku uzasadnionej potrzeby ich użycia do prawidłowej realizacji przedmiotu Umowy poza siedzibą Zamawiającego.

f) dbania o bezpieczeństwo przesyłu baz danych wspólnie z Wykonawcą.

§ 6

Odpowiedzialność Wykonawcy

1. Wykonawca zobowiązany jest do realizacji umowy z zachowaniem należytej staranności, zgodnie z obowiązującymi przepisami i szczegółowym opisem przedmiotu zamówienia w tym:
a) terminowego wykonania usług objętych umową,

b) współdziałania z Zamawiającym w celu optymalnego wykonania przedmiotu umowy..
2. Wykonawca nie ponosi odpowiedzialności za:

a) treść i integralność danych otrzymywanych i przechowywanych przez Zamawiającego,

b) jakiekolwiek szkody wynikłe z nieprawidłowego działania związane z nieprawidłowym korzystaniem z oprogramowania,

c) jakiekolwiek szkody związane z usterkami sprzętu, na którym zainstalowane jest oprogramowanie,

d) dokonywanie modyfikacji oprogramowania przez osoby inne niż upoważnione przez Wykonawcę,

e) wadliwe działanie sieci telekomunikacyjnej,

f) awarię sieci teleinformatycznej,

g) siłę wyższą.

3. Serwis oprogramowania w ramach przedmiotu umowy opisanym w § 1 dotyczy wyłącznie ostatniej udostępnionej przez Wykonawcę wersji oprogramowania.
§ 7
Płatności

1. Za realizację przedmiotu umowy, o którym mowa w § 1 Zamawiający zapłaci Wykonawcy wynagrodzenie ryczałtowe w wysokości: 
netto ________ zł 
(słownie: ___________ zł) 
powiększone o podatek VAT 23% - ________ zł 
(słownie: ____________ zł) 
brutto ___________zł 
(słownie: __________ zł)

Wynagrodzenie z tytułu realizacji umowy płatne będzie w  ratach na podstawie protokołów odbioru –w wysokościach zgodnie z poniższym wykazem:

	Rata
	Termin wystawienia protokołu
	Kwota brutto
	Słownie kwota brutto

	I
	31.03.2022
	
	

	II
	30.06.2022
	
	

	III
	30.09.2022
	
	

	IV
	30.12.2022
	
	

	V
	31.03.2023
	
	

	VI
	30.06.2023
	
	

	VII
	29.09.2023
	
	

	VIII
	29.12.2023
	
	

	IX
	29.03.2024
	
	

	X
	28.06.2024
	
	

	XI
	27.09.2024
	
	

	XII
	31.12.2024
	
	

	Ogółem rocznie brutto:
	
	


2. Kwoty określone w ust. 1 zawierają wszystkie koszty związane z realizacją zamówienia i nie mogą ulec zmianie, z zastrzeżeniem paragrafu 11.

3. Wynagrodzenie określone w ust. 1 płatne będzie z budżetu Gminy Miasta Częstochowy: dział 750, rozdział 75023, § 4300, symbol NA.X/B/054;
4. Ewentualna zmiana klasyfikacji budżetowej nie wymaga zmiany umowy, a Wykonawca wyraża zgodę aby Zamawiający dokonywał tego we własnym zakresie bez konieczności informowania Wykonawcy.

5. Podstawą do wystawienia faktury będzie podpisany przez obie strony Umowy protokół odbioru usług związanych z serwisowaniem oprogramowania w ramach przedmiotu umowy opisanym w § 1 (załącznik nr 2 do Umowy). Ze strony Zamawiającego Osobami upoważnionymi do podpisania protokołu odbioru w imieniu Gminy Miasta Częstochowy są: Naczelnik Wydziału Nadzoru i Administracji lub Zastępca Naczelnika Wydziału Nadzoru i Administracji. W przypadku braku powyżej wymienionych osób – inna osoba posiadająca stosowne upoważnienia do zastępowania wymienionych osób.

6. W przypadku niewywiązywania się z prac związanych z serwisowaniem oprogramowania w ramach przedmiotu umowy opisanym w § 1 Zamawiający zobowiązany jest do ich opisania na protokole odbioru. Na podstawie informacji znajdujących się na protokole odbioru, naliczane będą ewentualne kary, o których mowa w § 8 niniejszej Umowy.

7.  Faktura VAT płatna będzie w terminie do 30 dni od daty jej otrzymania przez Zamawiającego.

8. Za termin zapłaty ustala się dzień obciążenia rachunku Zamawiającego. Płatność nastąpi przelewem na rachunek bankowy Wykonawcy __________

9.  Wykonawca oświadcza, że jest*/nie jest* czynnym podatnikiem w podatku od towarów i usług VAT.

Wykonawca oświadcza, że rachunek bankowy, wskazany w ust. 9 jako właściwy do uregulowania należności wynikającej z przedmiotowej umowy, służy do rozliczeń finansowych w ramach wykonywanej przez niego działalności gospodarczej i jest dla niego prowadzony rachunek VAT, o którym mowa w art. 2 pkt 37 ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług. Rachunek jest zgłoszony do ___________________ (wskazać Urząd Skarbowy) i widnieje w wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT.


* niepotrzebne skreślić

10.  W przypadku uchybienia terminowi płatności Wykonawcy przysługują odsetki ustawowe liczone od dnia wymagalności do dnia zapłaty.


§ 8
Kary umowne i odsetki ustawowe

1. Wykonawca zobowiązuje się w zakresie realizacji przedmiotu umowy wskazanego w § 1 do zapłaty kary umownej w wysokości 0,5 % od łącznej wartości netto Umowy określonej w § 7 ust. 1  za każdy dzień roboczy zwłoki w przystąpieniu do rozpoznania i usunięcia awarii krytycznej lub wskazania tymczasowego jego obejścia, w przypadku awarii zwykłej kary umownej w wysokości 0,2 % od łącznej wartości netto Umowy określonej w § 7 ust. 1, a w przypadku drobnej poprawy kary umownej w wysokości 0,025 % od łącznej wartości netto Umowy określonej w § 7 ust. 1.

2. Kar umownych za zwłokę w usunięciu kilku błędów występujących w jednym czasie nie sumuje się. Kary nalicza się do dnia, w którym zostanie usunięty ostatni z współistniejących błędów. W razie współistnienia kilku błędów karę umowną nalicza się wyłącznie od tego błędu, który uniemożliwia funkcjonowanie programu.

3. Łączna odpowiedzialność Wykonawcy z tytułu kar umownych określonych w Umowie nie może przekraczać 20% wynagrodzenia netto, określonego w § 7 ust. 1 dla błędów, o których mowa w § 1.
4. Naliczone przez Zamawiającego kary umowne, o których mowa w ust. 1 będą potrącane automatycznie z płatności wynikającej z wystawionej faktury, bez uzyskania zgody Wykonawcy.

5. Za opóźnienie w zapłacie kar umownych Strona zapłaci drugiej Stronie odsetki ustawowe za opóźnienie w transakcjach handlowych, ponadto zgodnie z art. 10 ustawy z dnia 8 marca 2013 r. o terminach zapłaty w transakcjach handlowych, Strona może obciążyć drugą Stronę równowartością kwoty wskazaną w art. 10 ust.1 ww. ustawy, przeliczonej na złote wg średniego kursu euro ogłoszonego przez NBP ostatniego dnia roboczego miesiąca poprzedzającego miesiąc, w którym świadczenie pieniężne stało się wymagalne, z tytułu rekompensaty kosztów odzyskania należności.
6. Niezależnie od powyższych kar umownych, Zamawiający ma prawo dochodzić odszkodowania uzupełniającego na zasadach ogólnych Kodeksu Cywilnego, jeżeli szkoda przewyższy wysokość kar umownych.
§ 9

Gwarancja

1. Wykonawca udziela gwarancji na usługi stanowiące przedmiot niniejszej umowy zapewniające należyte działanie systemów komputerowych, których umowa dotyczy.

2. Gwarancja udzielona jest na cały okres trwania Umowy.

3. W ramach gwarancji Wykonawca wykona wszelkie prace konieczne dla usunięcia błędów występujących w trakcie eksploatacji systemów komputerowych, których umowa dotyczy.

4. Gwarancją nie są objęte błędy funkcjonowania systemów komputerowych, których umowa dotyczy spowodowane:

a) nieprawidłową obsługą,

b) złą instalacją,

c) usterkami sprzętu, na którym zainstalowane są systemy komputerowe, których umowa dotyczy,

d) uszkodzeniem lub zmodyfikowaniem systemów komputerowych, których umowa dotyczy z przyczyn zawinionych przez Zamawiającego.

§ 10

Odstąpienie od Umowy

Zamawiającemu przysługuje prawo odstąpienia od umowy w razie wystąpienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy – odstąpienie od umowy w tym przypadku może nastąpić w terminie 30 dni od dnia powzięcia przez Zamawiającego wiadomości o powyższych okolicznościach. W takim wypadku Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy, co zostanie potwierdzone protokołem sporządzonym przez przedstawicieli obu stron. 
§ 11

Zmiana Umowy

1. Zmiana postanowień zawartej umowy może nastąpić za zgodą obu stron wyrażoną na piśmie, w formie aneksu do umowy, pod rygorem nieważności takiej zmiany. Zmiany nie mogą naruszać postanowień zawartych w art. 455 ustawy Prawa Zamówień Publicznych. 

2. Wynagrodzenie, o którym mowa w paragrafie 7 niniejszej umowy, zostanie zmienione w przypadku wystąpienia okoliczności, o których mowa w art. 436 pkt 4 lit b ustawy Prawo zamówień publicznych, czyli w przypadku:

1) zmiany stawki podatku od towarów i usług oraz podatku akcyzowego - do rachunków/faktur wystawianych po dniu wejścia w życie zmiany stawki podatku od towarów i usług oraz podatku akcyzowego naliczana będzie nowa stawka;

2) zmiany wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę;

3) zmiany zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub  wysokości stawki składki na ubezpieczenia społeczne lub ubezpieczenie zdrowotne;

4) zmiany zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych.

3. Wykonawcy będzie przysługiwało prawo do zmiany wynagrodzenia jeżeli wykaże, że zmiany określone w ust. 2 pkt 2-4 będą miały wpływ na koszty wykonania przedmiotu niniejszej umowy. W tym celu, w terminie 30 dni od dnia wejścia w życie przepisów dokonujących tych zmian, Wykonawca musi przedłożyć Zamawiającemu dowody (dokumenty) określające wynagrodzenia pracowników zatrudnionych na podstawie umowy o pracę i na podstawie umów cywilnoprawnych wykonujących przedmiot umowy. Jeżeli wynagrodzenia osób zatrudnionych w ramach stosunku pracy były na minimalnym poziomie, to wynagrodzenie Wykonawcy wzrośnie o różnicę pomiędzy kwotą minimalnego wynagrodzenia po jego podwyższeniu, a kwotą wcześniejszą. Jeżeli pracownicy otrzymywali wynagrodzenia wyższe niż minimalne, to wzrost minimalnego wynagrodzenia nie może być przesłanką do wzrostu wynagrodzenia. Analogiczne zasady będą stosowane w przypadku wzrostu stawki godzinowej w odniesieniu do osób, z którymi Wykonawcę łączą umowy cywilnoprawne i które wykonują przedmiot umowy.

4. Wynagrodzenie, o którym mowa w paragrafie 7 niniejszej umowy, zostanie zmienione w przypadku wystąpienia okoliczności, o których mowa w art. 439 ustawy Pzp, zgodnie z poniższymi zasadami:

1) wynagrodzenie ulegnie waloryzacji o zmianę wskaźnika ceny materiałów lub kosztów ogłaszanego w komunikacie Prezesa Głównego Urzędu Statystycznego w Dzienniku Urzędowym RP „Monitor Polski”, pod warunkiem, ze poziom zmiany ceny materiałów lub kosztów związanych z realizacją zamówienia, uprawniający strony do zmiany wynagrodzenia, wyniesie zgodnie z komunikatem Prezesa Głównego Urzędu Statystycznego co najmniej 20 %, licząc od dnia składania ofert. Pierwsza waloryzacja nastąpi po 12 miesiącach od podpisania umowy i będzie wyliczona jako średnia arytmetyczna ze wskaźnika za okres poprzednich 12 miesięcy;

2) każda kolejna waloryzacja dokonywana będzie po upływie 3 miesięcy od poprzedniej waloryzacji i będzie wyliczana jako średnia arytmetyczna ze wskaźnika za okres, który upłynął od poprzedniej waloryzacji;

3) Zamawiający nie określa maksymalnej wartości zmiany wynagrodzenia na podstawie przesłanek, o których mowa w art. 439 ust. 2 ustawy Pzp. Wartość ta będzie wynikała z ww. waloryzacji;

4) jeżeli umowa zostanie zawarta po upływie 180 dni od dnia upływu terminu składania ofert, początkowym terminem ustalenia zmiany wynagrodzenia będzie dzień otwarcia ofert, nie dzień zawarcia umowy.

5. Wykonawca, którego wynagrodzenie zostało zmienione zgodnie z zapisami ust. 3 i 4 niniejszego paragrafu, zobowiązany jest do zmiany wynagrodzenia przysługującego podwykonawcy, z którym zawarł umowę w zakresie odpowiadającym zmianom cen materiałów lub kosztów dotyczących zobowiązania podwykonawcy.

§ 12

Zasady zachowania bezpieczeństwa danych osobowych

Uregulowanie wzajemnych zobowiązań stron w związku z przetwarzaniem danych osobowych, oraz sposób realizacji wymogów prawnych w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zostanie określony odrębną umową w sprawie  powierzenia przetwarzania danych osobowych stanowiącą załącznik nr 3.5 do SWZ.

§ 13

Przelew Wierzytelności

Zamawiający nie wyraża zgody na dokonywanie przelewu wierzytelności, cesji wierzytelności oraz podpisywanie wszelkich innych umów przez Wykonawcę, z których treści będzie wynikało prawo do dochodzenia bezpośrednio zapłaty i roszczeń finansowych od Gminy Częstochowa.


§ 14

Postanowienia końcowe

1. Osobami odpowiedzialnymi za realizację niniejszej Umowy ze strony Zamawiającego są: ___________, email: ___________.

2. Osobą odpowiedzialną za realizację niniejszej Umowy ze strony Wykonawcy jest: ____________.

3. W sprawach nie uregulowanych niniejszą Umową mają zastosowanie ogólnie obowiązujące przepisy prawa, w tym w szczególności przepisy ustawy Prawo zamówień publicznych, Kodeksu cywilnego, ustawy o prawie autorskim i prawach pokrewnych, oraz ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (t.j. Dz. U. z 2021 r., poz. 2095 z późn. zm.).
4. Wszystkie spory wynikłe z tytułu Umowy będą rozstrzygane przez Strony przede wszystkim w drodze negocjacji. Gdyby pomimo negocjacji Strony nie osiągnęły porozumienia, wówczas wszelkie spory rozstrzygane będą przez sąd miejscowo właściwy dla siedziby Zamawiającego. 

5. Umowę sporządzono w 4-ch jednobrzmiących egzemplarzach - 3 egz. dla Zamawiającego i 1 egz. dla Wykonawcy. 

ZAMAWIAJĄCY: 
WYKONAWCA:

Załącznik nr 2 do umów
PROTOKÓŁ REALIZACJI ______________ 

 do umowy nr ______________________ 

z dnia  ____________________________

Komisja w składzie :

Z ramienia Zamawiającego w osobach:

1. ____________________________

2. ____________________________

Z ramienia Wykonawcy w osobach: 

1. ____________________________

2. _____________________________

Wnioski i uwagi Zamawiającego: ______________________________________

ZAMAWIAJĄCY: 





WYKONAWCA:
Załącznik nr 3 do umów część 1 i 3

FORMULARZ ZGŁOSZENIA PROBLEMU DO WYKONAWCY
	Zgłoszenie problemu`
	Dane jednostki

	Nazwa jednostki*
	

	Osoba zgłaszająca*
	

	Telefon / E-mail*
	

	Data i godzina zgłoszenia
	

	Identyfikacja problemu
	Szczegóły problemu

	Typ problemu*
	□ Błąd priorytetu A - krytyczny
□ Błąd priorytetu B

□ Usterka

□ Błąd użytkownika / propozycja poprawy

	Nazwa podsystemu*
	

	Nazwa aplikacji*
	

	Numer i nazwa okna*
	

	Wersja aplikacji*
	Wersja Bazy:



	
	Wersja Aplikacji:



	Wskaźnik powtarzalności błędu*
	□ występuje za każdym razem

□ występuje dla określonego układu danych wejściowych / parametrów

□ występuje czasami bez określonej przyczyny

	Opis błędu / problemu*
	

	Komunikat z trybu developestate* (w przypadku błędu bazy danych)
	

	Załączniki
	Rodzaj załączników

	Załączniki
	□ zrzut ekranu w postaci skompresowanej

□ zeskanowany i skompresowany dokument wynikowy (wydruk)

□ inne (jakie?) ________


pola zaznaczone * są obligatoryjne do wypełnienia (niewypełnienie powyższych pól skutkuje nieprzyjęciem zgłoszenia)
Wypełnia Wykonawca

	Identyfikacja problemu
	Szczegóły problemu

	Data i godzina wpłynięcia
	

	Typ problemu
	□ Błąd priorytetu A - krytyczny
□ Błąd priorytetu B

□ Usterka

□ Błąd użytkownika / propozycja poprawy

	Nazwa/ kod

identyfikator problemu
	

	Uwagi
	

	
	


Załącznik nr 4 do umów
INFORMACJA DOT. PRZETWARZANIA DANYCH OSOBOWYCH DLA OSÓB REPREZENTUJĄCYCH STRONĘ UMOWY ZAWARTEJ Z GMINĄ MIASTEM CZĘSTOCHOWĄ ORAZ OSÓB WYZNACZONYCH PRZEZ STRONĘ UMOWY DO KONTAKTU W ZAKRESIE OBSŁUGI UMOWY.

Realizując obowiązek informacyjny w związku z wymaganiami art. 13 i 14 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1 z późn. zm.), dalej RODO informujemy, że:

TOŻSAMOŚĆ ADMINISTRATORA

Administratorem Pani/Pana danych osobowych przetwarzanych w Urzędzie Miasta Częstochowy w związku z zawartą umową, jest Prezydent Miasta Częstochowy z siedzibą w Częstochowie (42-217) przy ul. Śląskiej 11/13.

DANE KONTAKTOWE ADMINISTRATOR

Z Administratorem danych można się skontaktować w następujący sposób: 

· za pośrednictwem poczty elektronicznej: info@czestochowa.um.gov.pl, 

· przez elektroniczną skrzynkę podawczą ePUAP na adres skrytki: /97j3t1ixjk/SkrytkaESP

· listownie na adres siedziby administratora – 42-217 Częstochowa, ul. Śląska 11/13

· lub w sposób podany w łączącej Strony umowie.

CELE I PODSTAWA PRAWNA PRZETWARZANIA

Dane osobowe osób reprezentujących Stronę umowy i/lub osób wyznaczonych do kontaktu będą przetwarzane w celu realizacji umowy. W związku z tym będziemy przetwarzać Pani/Pana dane aby kontaktować się w bieżących sprawach związanych z wykonaniem umowy, bronić się przed ewentualnymi roszczeniami lub dochodzić ewentualnych roszczeń wynikających z umowy. Podstawą prawną przetwarzania danych jest art. 6 ust. 1 lit. b RODO.

ODBIORCY DANYCH

Odbiorcami do których mogą być przekazywane Pani/Pana dane osobowe są podmioty uprawnione do ich przetwarzania na podstawie przepisów prawa. Odrębną kategorią odbiorców, którym mogą być ujawnione Pani/Pana dane są podmioty wspierające Administratora w wypełnianiu uprawnień i obowiązków oraz świadczeniu usług, w tym zapewniających asystę i wsparcie techniczne dla użytkowanych w Urzędzie systemów informatycznych tj. m.in. ASSECO Data System S.A., ul. Podolska 21, 81-321 Gdynia – podmiot serwisujący system EZD (elektronicznego zarządzania dokumentami), przy czym zakres przekazania danych tym odbiorcom ograniczony jest wyłącznie do możliwości zapoznania się z tymi danymi w związku ze świadczeniem usług wsparcia technicznego i usuwaniem awarii.

OKRES PRZECHOWYWANIA DANYCH

Pani/Pana dane osobowe będą przetwarzane przez okres obowiązywania umowy. Dane będą następnie przechowywane w celach archiwalnych, przez okres 10 lat liczony w pełnych latach kalendarzowych od 1 stycznia następnego roku po zakończeniu obowiązywania umowy. Okres przechowywania został wyznaczony na podstawie rozporządzenia Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych, chyba że przepisy szczególne stanowią inaczej.

PRAWA PODMIOTÓW DANYCH

Na zasadach określonych przepisami RODO przysługuje Pani/Panu prawo żądania od Administratora: dostępu do treści swoich danych osobowych, sprostowania (poprawiania) swoich danych osobowych, usunięcia swoich danych osobowych po upływie wskazanych okresów lub ograniczenia ich przetwarzania.

PRAWO WNIESIENIA SKARGI DO ORGANU NADZORCZEGO

Gdy uzna Pani/Pan, że przetwarzanie Pani/Pana danych osobowych narusza przepisy o ochronie danych osobowych przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego, którym jest Prezes Urzędu Ochrony Danych Osobowych. (Prezes Urzędu Ochrony Danych Osobowych, 00-193 Warszawa, ul. Stawki 2, tel. 22 531 03 00).

INFORMACJA O DOWOLNOŚCI LUB OBOWIĄZKU PODANIA DANYCH

Podanie danych osób reprezentujących Stronę umowy jest niezbędne do zawarcia umowy a brak tych danych może spowodować niemożność zawarcia umowy. Podanie danych osób wyznaczonych do kontaktu w zakresie umowy jest dobrowolne.

ŹRÓDŁO POCHODZENIA DANYCH

Jeżeli Gmina Miasto Częstochowa nie uzyskała danych osobowych bezpośrednio od Pani/Pana, informujemy, że dane osobowe zostały uzyskane od Strony umowy, która wskazała Panią/Pana jako osobę kontaktową w celu obsługi zawartej z nami umowy. Dane osobowe, które zostały przekazane Gminie to: imię i nazwisko, stanowisko lub funkcja oraz służbowe dane kontaktowe (m.in. adres poczty elektronicznej, numer telefonu).

ZAŁĄCZNIK NR 3.1. DO SWZ

WZÓR umowy powierzenia przetwarzania danych osobowych DLA CZĘŚCI 1 


UMOWA

powierzenia przetwarzania danych osobowych

(zwana dalej: Umową)
zawarta w dniu ______ _____ roku w Częstochowie, pomiędzy:

Gminą Miasto Częstochowa z siedzibą w Częstochowie, przy ul. Śląska 11/13, 42‑217 Częstochowa, nr NIP 5732745883, reprezentowaną przez:
_______________ – Zastępcę Prezydenta Miasta Częstochowy – działającego z upoważnienia Administratora - Prezydenta Miasta Częstochowy 

zwaną dalej „Administratorem”, 
a

______ z siedzibą w ______ wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego pod numerem KRS ____, której akta rejestrowe prowadzi Sąd Rejonowy ___, o numerze NIP: ____, reprezentowaną przez: ________

zwaną dalej „Przetwarzającym”

zwanymi dalej: „Stronami”, osobno zaś: „Stroną”.


Preambuła

Mając na uwadze, że:

· Strony zawarły umowę nr __________________ z dnia ______________, której przedmiotem jest „Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji aplikacji wdrożonych w Urzędzie Miasta Częstochowy wchodzących w skład systemów MAGISTRAT i  EUROBUDŻET w zakresie modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja_EGiB w okresie od dnia podpisania umowy do dnia 31.12.2022 r., w zakresie pozostałych modułów wyszczególnionych w SOPZ pkt. 6.4 -  w okresie od dnia podpisania umowy do 31.01.2023 r.” (dalej:  „Umowa Podstawowa”), w związku z wykonywaniem której Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym Umową;

· celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

· Strony – zawierając Umowę – dążą do takiego uregulowania zasad powierzenia przetwarzania danych osobowych, aby były one zgodne oraz spełniały wszelkie wymogi zawarte w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogólne Rozporządzenie o Ochronie Danych dalej: „RODO”);

Strony postanowiły zawrzeć Umowę o następującej treści:


§ 1

Przedmiot, czas trwania, charakter i cel przetwarzania

1. Na warunkach określonych Umową Administrator powierza Przetwarzającemu przetwarzanie danych osobowych, a w szczególności danych osobowych znajdujących się w bazie systemów MAGISTRAT i EUROBUDŻET w zakresie niezbędnym do realizacji przedmiotu Umowy podstawowej (zwane dalej: „Danymi”), opisanych szczegółowo w ust. 5.

2. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej.

3. Jeżeli Umowa Podstawowa zostanie przedłużona (niezależnie czy z zachowaniem ciągłości okresu obowiązywania, czy bez zachowania ciągłości obowiązywania poszczególnych umów), lub zostanie zawarta nowa Umowa Podstawowa o tym samym przedmiocie zamówienia uregulowanie ust. 2 stosuje się odpowiednio do zmienionego lub nowego okresu obowiązywania Umowy Podstawowej.

4. Dane przetwarzane będą w celu oraz w związku z realizacją Umowy Podstawowej i wskazanych w niej obowiązków Stron. Przetwarzający zobowiązuje się do przetwarzania powierzonych mu Danych wyłącznie w zakresie i celu niezbędnym do realizacji obowiązków wynikających z Umowy Podstawowej.

5. Przetwarzanie obejmować będzie następujące kategorie Danych:

1) Dane zwykłe:

a) Imiona i Nazwisko

b) poprzednie nazwisko

c) PESEL

d) NIP

e) REGON

f) Data urodzenia

g) Email

h) Telefon

i) Adres główny

j) Adres korespondencyjny

k) Imię ojca

l) Imię matki

m) Nazwisko rodowe matki

n) Rodzaj i numer dokumentu tożsamości

o) Dokument wydany przez

p) Płeć

q) Miejsce urodzenia

r) Obywatelstwo

s) Data zgonu

t) Data upadłości

u) Numer Księgi wieczystej

6. Przetwarzanie Danych będzie dotyczyć następujących kategorii osób:

1) Interesanci, mieszkańcy, wnioskodawcy, strony postępowań, klienci urzędu, odbiorcy usług, pełnomocnicy, pracownicy administratora, kontrahenci.


§ 2

Oświadczenia Stron

1. Administrator oświadcza, że jest Administratorem Danych oraz że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Przetwarzającemu.

2. Przetwarzający oświadcza, że:

1) wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzonych danych osobowych spełniało wymogi RODO i chroniło prawa osób, których Dane dotyczą, a w szczególności, że spełnia wymagania określone w art. 28 i art. 32 RODO.

2) nie toczy się obecnie jakiekolwiek postępowanie cywilne ani administracyjne dotyczące niewłaściwego przetwarzania przez niego Danych;

3) może wykazać zapewnianie przez siebie wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi przepisów prawa i chroniło prawa osób, których Dane dotyczą.


§ 3

Obowiązki i Prawa Stron

1. Przetwarzający zobowiązuje się wykonać zobowiązania określone w niniejszej Umowie z należytą starannością.

2. Przetwarzający będzie przetwarzał dane osobowe powierzone mu do  przetwarzania zgodnie z niniejszą Umową wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Powierzającego, przy czym Strony wskazują, iż Umowa Podstawowa i pisma kierowane do Przetwarzającego na jej podstawie, są i będą traktowane, jako udokumentowane polecenia Powierzającego. Za udokumentowane polecenia Powierzającego będą uznawane również inne polecenia przekazywane przez Powierzającego drogą elektroniczną na ustalone w Umowie/Umowie Podstawowej adresy e-mail lub na piśmie na adres siedziby Przetwarzającego. 

3. Przetwarzający oświadcza, że nie przekazuje danych osobowych powierzonych mu do przetwarzania zgodnie z niniejszą Umową do państwa trzeciego lub organizacji międzynarodowej. 

4. Przetwarzający zobowiązany jest:

1) niezwłocznie informować Administratora o obowiązku prawnym udostępnienia Danych, chyba że powszechnie obowiązujące przepisy zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny;

2) jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości, pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;

3) podejmować wszelkie wymagane środki, zgodnie z art. 32 RODO, z uwzględnieniem stanu wiedzy technicznej, kosztów wdrażania oraz  charakteru, zakresu, kontekstu i celów przetwarzania oraz ryzyka naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa odpowiadający temu ryzyku, w szczególności;

a) stosować szyfrowanie Danych;

b) zapewnić zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;

c) zapewnić zdolność do szybkiego przywrócenia Danych i dostępu do nich w razie incydentu fizycznego lub technicznego;

d) zapewnić regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania;

4) niezwłocznie informować Administratora o tym, iż osoba, której dane dotyczą, skierowała do Przetwarzającego korespondencję zawierającą żądanie w zakresie wykonywania praw osoby określonych w rozdziale III RODO, jak również udostępniać pełną treść tej korespondencji.

5. Przetwarzający zobowiązuje się do ograniczenia dostępu do Danych wyłącznie do osób, których dostęp do Danych jest potrzebny do realizacji Umowy i posiadających stosowne upoważnienie. Do przetwarzania Danych mogą być dopuszczone wyłącznie osoby przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych i odpowiedzialności za ich nieprzestrzeganie oraz posiadające upoważnienie, o którym mowa w art. 29 RODO, poprzedzone złożeniem oświadczenia o zachowaniu w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych. W związku z tym:

1) Administrator upoważnia Przetwarzającego do wyznaczania swoich pracowników uprawnionych do przetwarzania Danych w zakresie koniecznym do realizowania Umowy;

2) przed nadaniem pracownikom Przetwarzającego dostępu do Danych Przetwarzający:

a) zapozna swoich pracowników, którzy mają być uprawnieni do  przetwarzania Danych, z przepisami (RODO) dotyczącymi ochrony danych osobowych i odpowiedzialnością za ochronę tych   danych przed niepowołanym dostępem, nieuzasadnioną modyfikacją, zniszczeniem, niezgodnym z prawem ujawnieniem lub pozyskaniem i odbierze od nich stosowne oświadczenia;

b) zobowiąże swoich pracowników, którzy mają być uprawnieni do  przetwarzania Danych, na piśmie do zachowania w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych;

c) po spełnieniu obowiązków określonych w lit. a-b powyżej wystawi upoważnienie, o którym mowa w art. 29 RODO i na żądanie Administratora przekaże stosowane upoważnienie w terminie 7 dni od dnia otrzymania żądania;

d) będzie prowadził ewidencję osób zatrudnionych przez niego przy przetwarzaniu Danych (tj. upoważnionych).

6. Administrator jest uprawniony do kontrolowania wykonania powyższych obowiązków, w tym posiada prawo wglądu we wszelkie oświadczenia, ewidencje, upoważnienia oraz pozostałą dokumentację związaną z wykonaniem przez Przetwarzającego obowiązków wynikających z Umowy.

7. W razie potrzeby i na żądanie Administratora Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu się z następujących obowiązków:

1) wypełniania obowiązków związanych z wdrożeniem odpowiednich środków technicznych i organizacyjnych dla zapewnienia bezpieczeństwa przetwarzania wszelkich danych osobowych przez Administratora, zgodnie z art. 32 RODO;

2) zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie z art. 33 RODO;

3) zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO;

4) dokonania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO;

5) przeprowadzaniu konsultacji z organem nadzorczym zgodnie art. 36 RODO.

8. Przetwarzający zobowiązany jest niezwłocznie przekazać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków w zakresie powierzenia przetwarzania Danych. Przetwarzający jest zobowiązany udostępnić wszelkie informacje i dokumenty w terminie 14 dni roboczych od przesłania żądania Administratora.

9. Przetwarzający zobowiązany jest do wdrożenia i stosowania procedur służących wykrywaniu naruszeń ochrony danych osobowych oraz wdrażania właściwych środków naprawczych. Przetwarzający zobowiązany jest do niezwłocznego udostępnienia procedur, o których mowa w zdaniu poprzedzającym, na żądanie Administratora. 

10. Jeżeli Przetwarzający wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o którym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzający informuje o tym Administratora w celu i w zakresie niezbędnym do wykonania przez Administratora obowiązku informacyjnego.

11. Przetwarzający nie będzie przekazywał danych osobowych do państwa nie  należącego do Europejskiego Obszaru Gospodarczego lub organizacji międzynarodowej bez udokumentowanego polecenia Administratora, chyba  że obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Przetwarzający.


§ 4

Naruszenie ochrony danych osobowych

1. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony Danych Przetwarzający bez zbędnej zwłoki, jednak nie później niż 48 godzin od powzięcia wiadomości o naruszeniu, zgłasza ten fakt Administratorowi, wskazując w zgłoszeniu informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych;

2) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazania podmiotów danych, których dotyczyło naruszenie;

3) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli  naruszenie nastąpiło w związku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie Danych objętych naruszeniem;

6) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji dla osób, których dane dotyczą;

7) środkach podjętych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych działaniach zapobiegawczych i naprawczych.

8) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.

2. Zgłoszenie naruszenia ochrony Danych następuje w formie korespondencji elektronicznej.

3. Jeśli informacji, o których mowa powyżej, nie da się udzielić w tym samym czasie co pozostałych, Przetwarzający ma obowiązek udzielić ich Administratorowi w terminie 48 godzin od przekazania informacji o naruszeniu.

4. Przetwarzający podejmuje bez zbędnej zwłoki wszelkie działania mające na celu ograniczenie i naprawnienie negatywnych skutków naruszenia ochrony Danych.

5. Przetwarzający dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Administratora Danych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze, jak również udostępnia tę dokumentację Administratorowi na jego żądanie.

§ 5

Dalsze powierzenie Danych

1. Przetwarzający jest uprawniony do dokonania dalszego powierzenia (podpowierzenia) przetwarzania Danych innemu podmiotowi wyłącznie na podstawie uprzedniej, pisemnej, szczególnej zgody Administratora.

2. Jeśli do wykonania, w imieniu Administratora, konkretnych czynności przetwarzania Przetwarzający dokona dalszego powierzenia przetwarzania Danych, to Przetwarzający zapewnia, iż podmiot, któremu podpowierzono przetwarzanie Danych wypełnia te same obowiązki ochrony Danych, jakie zostały nałożone na Przetwarzającego w Umowie, w szczególności obowiązek zapewnienia wdrożenia odpowiednich środków technicznych i organizacyjnych, tak aby przetwarzane przez niego Danych było zgodne z wymogami RODO. Przetwarzający ponosi pełną odpowiedzialność za wypełnienie obowiązków ochrony Danych przez podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych.

3. W przypadku, gdy Przetwarzający dokonał dalszego powierzenia Danych, Przetwarzający zapewnia, iż dany podmiot wypełniać będzie, bezpośrednio w stosunku do Administratora, obowiązki wymienione w Umowie.

4. Przetwarzający zapewni w umowie z podmiotem – któremu podpowierzył przetwarzanie Danych – możliwość realizacji przez Administratora bezpośredniej kontroli względem tego podmiotu przetwarzającego (w tym możliwość przeprowadzania audytów, o których mowa w § 6 Umowy). Przetwarzający jest zobowiązany poinformować podmiot – któremu podpowierzył przetwarzanie Danych – że informacje, w tym dane osobowe, na jego temat mogą być udostępnione Administratorowi w celu wykonania przez niego uprawnień, o których mowa w zdaniu poprzedzającym.


§ 6

Kontrola

1. Przetwarzający udostępni Administratorowi wszelkie informacje niezbędne do wykazania oraz kontroli spełnienia obowiązków spoczywających na Przetwarzającym – a wynikających z Umowy oraz z RODO – oraz umożliwi Administratorowi, audytorom lub innym podmiotom upoważnionym przez Administratora przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy, przy czym Administrator wyznaczy Przetwarzającemu termin co najmniej 5 dni na udostępnienie powyższych informacji.

2. Administrator jest uprawniony do przeprowadzania audytów zgodności przetwarzania Danych z przepisami dotyczącymi ochrony danych osobowych (w tym RODO) oraz Umowy, polegających, w szczególności na przeprowadzaniu inspekcji, żądaniu udzielenia niezwłocznej informacji lub wyjaśnień, udostępnienia wszelkiej dokumentacji, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy.

3. Informacja o planowanej kontroli lub audycie zostanie przekazana Przetwarzającemu co najmniej 7 dni przed jej rozpoczęciem, przy czym Przetwarzający zobowiązuje się zastosować do wyznaczonego terminu oraz umożliwić przeprowadzenie wszelkich działań w powyższym zakresie w sposób niezakłócony.

4. W następstwie przeprowadzonej kontroli lub audytu Administrator jest uprawniony do wydania Przetwarzającemu zaleceń pokontrolnych i kontroli sposobu ich wykonania, przy czym termin na wykonanie zaleceń pokontrolnych nie może być krótszy niż 7 dni. Przetwarzający zobowiązuje się wykonać otrzymanie zalecenia na własny koszt i ryzyko. 

5. Przetwarzający zobowiązuje się niezwłocznie poinformować Administratora o:

1) zamiarze, przebiegu oraz wynikach kontroli zgodności przetwarzania powierzonych Danych z przepisami o ochronie danych osobowych przeprowadzonej przez właściwy organ nadzorczy u Przetwarzającego;

2) wydanych przez właściwy organ nadzorczy decyzjach i postanowieniach wobec Przetwarzającego;

3) skargach w sprawach wykonania przez Przetwarzającego przepisów o ochronie danych osobowych dotyczących przetwarzania powierzonych Danych.


§ 7

Wsparcie Administratora

Przetwarzający w miarę możliwości udziela Administratorowi wsparcia i pomocy przy wywiązywaniu się przez Administratora z obowiązku wykonywania żądania osoby, której Dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.


§ 8

Odpowiedzialność Przetwarzającego

1. Przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO lub Umowa nakłada na Przetwarzającego, lub gdy działał poza zgodnymi z prawem instrukcjami lub zaleceniami Administratora lub wbrew tym instrukcjom lub zaleceniom. Przetwarzający odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem właściwych środków bezpieczeństwa.

2. Przetwarzający odpowiada za działania i zaniechania osób, przy pomocy których będzie przetwarzał Dane oraz za podmioty, którym podpowierzył przetwarzanie Danych, jak za działania lub zaniechania własne.

3. W przypadku naruszenia przez Przetwarzającego lub podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych, zasad ochrony Danych lub   obowiązków wynikających z RODO lub Umowy, Przetwarzający bezwarunkowo oraz niezwłocznie zwróci Administratorowi na jego żądanie:

1) wszelkie koszty procesu, zastępstwa procesowego i odszkodowania zasądzone na rzecz osób, których Danych dotyczyło naruszenie;

2) nałożone przez uprawnione organy kary finansowe na Administratora w związku ze stwierdzonymi naruszeniami w zakresie zasad ochrony Danych wynikających z powszechnie obowiązujących przepisów prawa (w tym z RODO);

niezależnie od ich wysokości oraz daty wymagalności.

4. Jeżeli w wyniku zmiany stanu prawnego na Przetwarzającym będą ciążyć dalej idące obowiązki związane z przetwarzaniem Danych niż te, które wynikają z Umowy, Przetwarzający zobowiązuje się takie obowiązki wypełniać, bez potrzeby zmiany Umowy.


§ 9

Zakończenie Umowy

1. Powierzenie przetwarzania Danych trwa przez czas obowiązywania Umowy Podstawowej z zastrzeżeniem § 1 ust. 3. W celu uniknięcia wątpliwości, rozwiązanie Umowy Podstawowej skutkuje rozwiązaniem Umowy.

2. Po zakończeniu trwania Umowy Przetwarzający ma obowiązek usunąć lub  zwrócić Administratorowi – zależnie od decyzji Administratora – wszelkie Dane, które zostały mu powierzone, jak również usunąć wszelkie ich istniejące kopie, chyba że powszechnie obowiązujące przepisy nakazują przechowywanie tych danych osobowych.

3. Zwrot danych następuje na podstawie protokołu podpisanego przez Strony. 

4. W przypadku decyzji o usunięciu Danych, Przetwarzający przesyła Administratorowi pisemne potwierdzenie usunięcia lub zniszczenia Danych. 

5. W przypadku naruszenia przez Przetwarzającego któregokolwiek z postanowień Umowy, Administrator jest uprawniony do rozwiązania Umowy w trybie natychmiastowym.

6. W przypadku podpowierzenia przetwarzania Danych innemu podmiotowi, Przetwarzający zobowiązuje się do zawarcia w umowach z tymi podmiotami postanowień, zgodnie z którymi umowy podpowierzenia przetwarzania Danych będą ulegały automatycznemu rozwiązaniu w razie wygaśnięcia Umowy.


§ 10

Kontakt w zakresie wykonania Umowy

1. Ze strony Administratora osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

1. Inspektor ochrony danych – iod@czestochowa.um.gov.pl; adres do korespondencji: Urząd Miasta Częstochowy ul. Śląska 11/13, 42‑217 Częstochowa, tel.: +48 34 370 73 73 

1. Naczelnik wydziału odpowiedzialny za umowę podstawową lub wyznaczony przez niego pracownik wydziału.

2. Ze strony Przetwarzającego osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

2. _______________ – Inspektor ochrony danych – adres email _________; adres do korespondencji: ________ tel.: ____________

3. W przypadku zmiany osób lub ich danych wskazanych w ust. 1-2, Strona, u której doszło do zmiany, zobowiązuje się powiadomić drugą Stronę pisemnie w terminie 5 dni od dnia zmiany. Powyższa okoliczność nie wymaga zmiany treści Umowy.


§ 11

Postanowienia końcowe

1. Niniejsza Umowa stanowi całość uzgodnień między Stronami w zakresie ochrony Danych oraz zastępuje wszelkie dotychczasowe regulacje powierzenia przetwarzania danych osobowych obowiązujące pomiędzy Stronami, niezależnie od sposobu ich poczynienia. 

2. Spory na tle realizacji Umowy Strony poddają pod rozstrzygnięcie sądu właściwego miejscowo dla siedziby Administratora.

3. Umowa wchodzi w życie z dniem jej zawarcia. 

4. Zmiany i uzupełnienia Umowy mogą być dokonane wyłącznie w formie pisemnej pod rygorem nieważności.

5. Do wszystkich kwestii nieuregulowanych wprost w niniejszej Umowie zastosowanie ma prawo polskie oraz RODO i inne przepisy dotyczące ochrony danych osobowych.

6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Administrator:
 Przetwarzający:

ZAŁĄCZNIK NR 3.2. DO SWZ

WZÓR umowy powierzenia przetwarzania danych osobowych DLA CZĘŚCI 2


UMOWA

powierzenia przetwarzania danych osobowych

(zwana dalej: Umową)
zawarta w dniu ________ ______ roku w Częstochowie, pomiędzy:

Gminą Miasto Częstochowa z siedzibą w Częstochowie, przy ul. Śląska 11/13, 42‑217 Częstochowa, nr NIP 5732745883, reprezentowaną przez:

__________________ – Zastępcę Prezydenta Miasta Częstochowy – działającego z upoważnienia Administratora - Prezydenta Miasta Częstochowy 

zwaną dalej „Administratorem”, 
a

_______ z siedzibą w __________, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego pod numerem KRS ________, której akta rejestrowe prowadzi Sąd Rejonowy _______, o numerze NIP: _______, reprezentowaną przez: _________________________
zwaną dalej „Przetwarzającym”

zwanymi dalej: „Stronami”, osobno zaś: „Stroną”.


Preambuła

Mając na uwadze, że:

· Strony zawarły umowę nr CRU/____/NA/____/22 z dnia _______________, której przedmiotem jest „świadczenie usługi opieki serwisowej systemu Komax, Portalu Pracownika oraz Systemu Rejestracji Czasu Pracy (RCP)” (dalej: „Umowa Podstawowa”), w związku z wykonywaniem której Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym Umową;

· celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

· Strony – zawierając Umowę – dążą do takiego uregulowania zasad powierzenia przetwarzania danych osobowych, aby były one zgodne oraz spełniały wszelkie wymogi zawarte w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogólne Rozporządzenie o Ochronie Danych dalej: „RODO”);

Strony postanowiły zawrzeć Umowę o następującej treści:


§ 1

Przedmiot, czas trwania, charakter i cel przetwarzania

1. Na warunkach określonych Umową Administrator powierza Przetwarzającemu przetwarzanie danych osobowych a w szczególności danych osobowych znajdujących się w bazie Komax 2.0 w zakresie niezbędnym do realizacji przedmiotu Umowy podstawowej (zwane dalej: „Danymi”), opisanych szczegółowo w ust. 5.

2. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej. 

3. Jeżeli Umowa Podstawowa zostanie przedłużona (niezależnie czy z zachowaniem ciągłości okresu obowiązywania czy bez zachowania ciągłości obowiązywania poszczególnych umów), lub zostanie zawarta nowa Umowa Podstawowa o tym samym przedmiocie zamówienia, uregulowanie ust. 2 stosuje się odpowiednio do zmienionego lub nowego okresu obowiązywania Umowy Podstawowej. 

4. Dane przetwarzane będą w celu oraz w związku z realizacją Umowy Podstawowej i wskazanych w niej obowiązków Stron. Przetwarzający zobowiązuje się do przetwarzania powierzonych mu Danych wyłącznie w zakresie i celu niezbędnym do realizacji obowiązków wynikających z Umowy Podstawowej.

5. Przetwarzanie obejmować będzie następujące kategorie Danych:

1) Dane zwykłe:

a) imiona i nazwisko;

b) numer ewidencyjny PESEL;

c) numer ewidencyjny PESEL członków rodziny;

d) adres e-mail;

e) numer telefonu;

f) adres główny;

g) adres korespondencyjny;

h) numer rachunku bankowego;

i) wynagrodzenie;

j) obciążenie komornicze;

k) imiona rodziców;

l) imiona dzieci;

m) numer dowodu osobistego;

n) wykształcenie;

o) stopień pokrewieństwa;

p) ubezpieczenie dobrowolne;

q) przynależność, środki zgromadzone i zobowiązania wobec pracowniczej kasy zapomogowo pożyczkowej;

r) świadczenia otrzymywane od Zakładowego Funduszu Świadczeń Socjalnych,

s) NIP;

t) Miejsce urodzenia;

u) Data urodzenia;

v) Płeć;

w) Nazwisko rodowe;

x) Nazwisko panieńskie matki;

y) Obywatelstwo;

z) Narodowość;

aa) Numer paszportu;

ab) Poprzednie miejsca zatrudnienia;

ac) Stan cywilny;

ad) Służba wojskowa;

2) Dane szczególnych kategorii:

a) Orzeczenia o stopniu niepełnosprawności;

b) Dane dotyczące zdrowia;

c) Przynależność do związków zawodowych;

6. Przetwarzanie Danych będzie dotyczyć następujących kategorii osób:

2) Pracownicy Administratora, członkowie rodzin pracowników Administratora, dyrektorzy jednostek podległych, osoby zatrudnione na podstawie umów cywilno-prawnych, radni, członkowie komisji, uczniowie, beneficjenci: rent odszkodowawczych, ekwiwalentów, stypendiów, nagród, itp.


§ 2

Oświadczenia Stron

1. Administrator oświadcza, że jest Administratorem Danych oraz że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Przetwarzającemu.

2. Przetwarzający oświadcza, że:

1) wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzonych danych osobowych spełniało wymogi RODO i chroniło prawa osób, których Dane dotyczą, a w szczególności, że spełnia wymagania określone w art. 28 i art. 32 RODO.

2) nie toczy się obecnie jakiekolwiek postępowanie cywilne ani administracyjne dotyczące niewłaściwego przetwarzania przez niego Danych;

3) może wykazać zapewnianie przez siebie wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi przepisów prawa i chroniło prawa osób, których Dane dotyczą.


§ 3

Obowiązki i Prawa Stron

1. Przetwarzający zobowiązuje się wykonać zobowiązania określone w niniejszej Umowie z należytą starannością.

2. Przetwarzający będzie przetwarzał dane osobowe powierzone mu do przetwarzania zgodnie z niniejszą Umową wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Powierzającego, przy czym Strony wskazują, iż Umowa Podstawowa i pisma kierowane do Przetwarzającego na jej podstawie, są i będą traktowane, jako udokumentowane polecenia Powierzającego. Za udokumentowane polecenia Powierzającego będą uznawane również inne polecenia przekazywane przez Powierzającego drogą elektroniczną na ustalone w Umowie/Umowie Podstawowej adresy e-mail lub na piśmie na adres siedziby Przetwarzającego. 

3. Przetwarzający oświadcza, że nie przekazuje danych osobowych powierzonych mu do przetwarzania zgodnie z niniejszą Umową do państwa trzeciego lub organizacji międzynarodowej. 

4. Przetwarzający zobowiązany jest:

1) niezwłocznie informować Administratora o obowiązku prawnym udostępnienia Danych, chyba że powszechnie obowiązujące przepisy zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny;

2) jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości, pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;

3) podejmować wszelkie wymagane środki, zgodnie z art. 32 RODO, z uwzględnieniem stanu wiedzy technicznej, kosztów wdrażania oraz charakteru, zakresu, kontekstu i celów przetwarzania oraz ryzyka naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa odpowiadający temu ryzyku, w szczególności;

e) stosować szyfrowanie Danych;

f) zapewnić zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;

g) zapewnić zdolność do szybkiego przywrócenia Danych i dostępu do nich w razie incydentu fizycznego lub technicznego;

h) zapewnić regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania;

4) niezwłocznie informować Administratora o tym, iż osoba, której dane dotyczą, skierowała do Przetwarzającego korespondencję zawierającą żądanie w zakresie wykonywania praw osoby określonych w rozdziale III RODO, jak również udostępniać pełną treść tej korespondencji.

5. Przetwarzający zobowiązuje się do ograniczenia dostępu do Danych wyłącznie do osób, których dostęp do Danych jest potrzebny do realizacji Umowy i posiadających stosowne upoważnienie. Do przetwarzania Danych mogą być dopuszczone wyłącznie osoby przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych i odpowiedzialności za ich nieprzestrzeganie oraz posiadające upoważnienie, o którym mowa w art. 29 RODO, poprzedzone złożeniem oświadczenia o zachowaniu w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych. W związku z tym:

1) Administrator upoważnia Przetwarzającego do wyznaczania swoich pracowników uprawnionych do przetwarzania Danych w zakresie koniecznym do realizowania Umowy;

2) przed nadaniem pracownikom Przetwarzającego dostępu do Danych Przetwarzający:

a) zapozna swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, z przepisami (RODO) dotyczącymi ochrony danych osobowych i odpowiedzialnością za ochronę tych danych przed niepowołanym dostępem, nieuzasadnioną modyfikacją, zniszczeniem, niezgodnym z prawem ujawnieniem lub pozyskaniem i odbierze od nich stosowne oświadczenia;

b) zobowiąże swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, na piśmie do zachowania w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych;

c) po spełnieniu obowiązków określonych w lit. a-b powyżej wystawi upoważnienie, o którym mowa w art. 29 RODO i na żądanie Administratora przekaże stosowane upoważnienie w terminie 7 dni roboczych od dnia otrzymania żądania;

d) będzie prowadził ewidencję osób zatrudnionych przez niego przy przetwarzaniu Danych (tj. upoważnionych).

6. Administrator jest uprawniony do kontrolowania wykonania powyższych obowiązków, w tym posiada prawo wglądu we wszelkie oświadczenia, ewidencje, upoważnienia oraz pozostałą dokumentację związaną z wykonaniem przez Przetwarzającego obowiązków wynikających z Umowy.

7. W razie potrzeby i na żądanie Administratora Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu się z następujących obowiązków:

1) wypełniania obowiązków związanych z wdrożeniem odpowiednich środków technicznych i organizacyjnych dla zapewnienia bezpieczeństwa przetwarzania wszelkich danych osobowych przez Administratora, zgodnie z art. 32 RODO;

2) zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie z art. 33 RODO;

3) zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO;

4) dokonania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO;

5) przeprowadzaniu konsultacji z organem nadzorczym zgodnie art. 36 RODO.

8. Przetwarzający zobowiązany jest niezwłocznie przekazać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków w zakresie powierzenia przetwarzania Danych. Przetwarzający jest zobowiązany udostępnić wszelkie informacje i dokumenty w terminie 14 dni roboczych od przesłania żądania Administratora.

9. Przetwarzający zobowiązany jest do wdrożenia i stosowania procedur służących wykrywaniu naruszeń ochrony danych osobowych oraz wdrażania właściwych środków naprawczych. Przetwarzający zobowiązany jest do niezwłocznego udostępnienia procedur, o których mowa w zdaniu poprzedzającym, na żądanie Administratora. Przetwarzający zobowiązany jest do udzielenia odpowiedzi w terminie 2 dni roboczych od dnia przesłania przez Administratora żądania.

10. Jeżeli Przetwarzający wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o którym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzający informuje o tym Administratora w celu i w zakresie niezbędnym do wykonania przez Administratora obowiązku informacyjnego.

11. Przetwarzający nie będzie przekazywał danych osobowych do państwa nie należącego do Europejskiego Obszaru Gospodarczego lub organizacji międzynarodowej bez udokumentowanego polecenia Administratora, chyba że obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Przetwarzający. 

12. W uzasadnionych przypadkach Administrator może przekazać Przetwarzającemu zbiory danych zawierające dane osobowe. Przekazanie takie jest możliwe wyłącznie po pisemnym zgłoszeniu wysłanym przez Przetwarzającego do Administratora. We wszystkich innych przypadkach, uzasadnionych zakresem prac objętych niniejszą umową Administrator przekazuje Przetwarzającemu dokumentację pozbawioną danych osobowych.


§ 4

Naruszenie ochrony danych osobowych

1. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony Danych Przetwarzający bez zbędnej zwłoki, jednak nie później niż 48 godzin od powzięcia wiadomości o naruszeniu, zgłasza ten fakt Administratorowi, wskazując w zgłoszeniu informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych;

2) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazania podmiotów danych, których dotyczyło naruszenie;

3) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli naruszenie nastąpiło w związku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie Danych objętych naruszeniem;

6) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji dla osób, których dane dotyczą;

7) środkach podjętych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych działaniach zapobiegawczych i naprawczych.

8) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.

2. Zgłoszenie naruszenia ochrony Danych następuje w formie korespondencji elektronicznej.

3. Jeśli informacji, o których mowa powyżej, nie da się udzielić w tym samym czasie co pozostałych, Przetwarzający ma obowiązek udzielić ich Administratorowi w terminie 48 godzin od przekazania informacji o naruszeniu.

4. Przetwarzający podejmuje bez zbędnej zwłoki wszelkie działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia ochrony Danych.

5. Przetwarzający dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Administratora Danych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze, jak również udostępnia tę dokumentację Administratorowi na jego żądanie.

§ 5

Dalsze powierzenie Danych

1. Przetwarzający jest uprawniony do dokonania dalszego powierzenia (podpowierzenia) przetwarzania Danych innemu podmiotowi wyłącznie na podstawie uprzedniej, pisemnej, szczególnej zgody Administratora.

2. Jeśli do wykonania, w imieniu Administratora, konkretnych czynności przetwarzania Przetwarzający dokona dalszego powierzenia przetwarzania Danych, to Przetwarzający zapewnia, iż podmiot, któremu podpowierzono przetwarzanie Danych wypełnia te same obowiązki ochrony Danych, jakie zostały nałożone na Przetwarzającego w Umowie, w szczególności obowiązek zapewnienia wdrożenia odpowiednich środków technicznych i organizacyjnych, tak aby przetwarzane przez niego Danych było zgodne z wymogami RODO. Przetwarzający ponosi pełną odpowiedzialność za wypełnienie obowiązków ochrony Danych przez podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych.

3. W przypadku, gdy Przetwarzający dokonał dalszego powierzenia Danych, Przetwarzający zapewnia, iż dany podmiot wypełniać będzie, bezpośrednio w stosunku do Administratora, obowiązki wymienione w Umowie.

4. Przetwarzający zapewni w umowie z podmiotem – któremu podpowierzył przetwarzanie Danych – możliwość realizacji przez Administratora bezpośredniej kontroli względem tego podmiotu przetwarzającego (w tym możliwość przeprowadzania audytów, o których mowa w § 6 Umowy). Przetwarzający jest zobowiązany poinformować podmiot – któremu podpowierzył przetwarzanie Danych – że informacje, w tym dane osobowe, na jego temat mogą być udostępnione Administratorowi w celu wykonania przez niego uprawnień, o których mowa w zdaniu poprzedzającym.


§ 6

Kontrola

1. Przetwarzający udostępni Administratorowi wszelkie informacje niezbędne do wykazania oraz kontroli spełnienia obowiązków spoczywających na Przetwarzającym – a wynikających z Umowy oraz z RODO – oraz umożliwi Administratorowi, audytorom lub innym podmiotom upoważnionym przez Administratora przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy, przy czym Administrator wyznaczy Przetwarzającemu termin co najmniej 5 dni roboczych na udostępnienie powyższych informacji.

2. Administrator jest uprawniony do przeprowadzania audytów zgodności przetwarzania Danych z przepisami dotyczącymi ochrony danych osobowych (w tym RODO) oraz Umowy, polegających, w szczególności na przeprowadzaniu inspekcji, żądaniu udzielenia niezwłocznej informacji lub wyjaśnień, udostępnienia wszelkiej dokumentacji, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy.

3. Informacja o planowanej kontroli lub audycie zostanie przekazana Przetwarzającemu co najmniej 7 dni roboczych przed jej rozpoczęciem, przy czym Przetwarzający zobowiązuje się zastosować do wyznaczonego terminu oraz umożliwić przeprowadzenie wszelkich działań w powyższym zakresie w sposób niezakłócony.

4. W następstwie przeprowadzonej kontroli lub audytu Administrator jest uprawniony do wydania Przetwarzającemu zaleceń pokontrolnych i kontroli sposobu ich wykonania, przy czym termin na wykonanie zaleceń pokontrolnych nie może być krótszy niż 7 dni roboczych. Przetwarzający zobowiązuje się wykonać otrzymanie zalecenia na własny koszt i ryzyko. 

5. Przetwarzający zobowiązuje się niezwłocznie poinformować Administratora o:

1) zamiarze, przebiegu oraz wynikach kontroli zgodności przetwarzania powierzonych Danych z przepisami o ochronie danych osobowych przeprowadzonej przez właściwy organ nadzorczy u Przetwarzającego;

2) wydanych przez właściwy organ nadzorczy decyzjach i postanowieniach wobec Przetwarzającego;

3) skargach w sprawach wykonania przez Przetwarzającego przepisów o ochronie danych osobowych dotyczących przetwarzania powierzonych Danych.


§ 7

Wsparcie Administratora

Przetwarzający w miarę możliwości udziela Administratorowi wsparcia i pomocy przy wywiązywaniu się przez Administratora z obowiązku wykonywania żądania osoby, której Dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.


§ 8

Odpowiedzialność Przetwarzającego

1. Przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO lub Umowa nakłada na Przetwarzającego, lub gdy działał poza zgodnymi z prawem instrukcjami lub zaleceniami Administratora lub wbrew tym instrukcjom lub zaleceniom. Przetwarzający odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem właściwych środków bezpieczeństwa.

2. Przetwarzający odpowiada za działania i zaniechania osób, przy pomocy których będzie przetwarzał Dane oraz za podmioty, którym podpowierzył przetwarzanie Danych, jak za działania lub zaniechania własne.

3. W przypadku naruszenia przez Przetwarzającego lub podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych, zasad ochrony Danych lub obowiązków wynikających z RODO lub Umowy, Przetwarzający bezwarunkowo oraz niezwłocznie zwróci Administratorowi na jego żądanie:

1) wszelkie koszty procesu, zastępstwa procesowego i odszkodowania zasądzone na rzecz osób, których Danych dotyczyło naruszenie;

2) nałożone przez uprawnione organy kary finansowe na Administratora w związku ze stwierdzonymi naruszeniami w zakresie zasad ochrony Danych wynikających z powszechnie obowiązujących przepisów prawa (w tym z RODO);

niezależnie od ich wysokości oraz daty wymagalności.

4. Jeżeli w wyniku zmiany stanu prawnego na Przetwarzającym będą ciążyć dalej idące obowiązki związane z przetwarzaniem Danych niż te, które wynikają z Umowy, Przetwarzający zobowiązuje się takie obowiązki wypełniać, bez potrzeby zmiany Umowy.


§ 9

Zakończenie Umowy

1. Powierzenie przetwarzania Danych trwa przez czas obowiązywania Umowy Podstawowej z zastrzeżeniem § 1 ust 3. W celu uniknięcia wątpliwości, rozwiązanie Umowy Podstawowej skutkuje rozwiązaniem Umowy.

2. Po zakończeniu trwania Umowy Przetwarzający ma obowiązek usunąć lub zwrócić Administratorowi – zależnie od decyzji Administratora – wszelkie Dane, które zostały mu powierzone, jak również usunąć wszelkie ich istniejące kopie, chyba że powszechnie obowiązujące przepisy nakazują przechowywanie tych danych osobowych.

3. Zwrot danych następuje na podstawie protokołu podpisanego przez Strony.

4. W przypadku decyzji o usunięciu Danych, Przetwarzający przesyła Administratorowi pisemne potwierdzenie usunięcia lub zniszczenia Danych.

5. W przypadku naruszenia przez Przetwarzającego któregokolwiek z postanowień Umowy, Administrator jest uprawniony do rozwiązania Umowy w trybie natychmiastowym.

6. W przypadku podpowierzenia przetwarzania Danych innemu podmiotowi, Przetwarzający zobowiązuje się do zawarcia w umowach z tymi podmiotami postanowień, zgodnie z którymi umowy podpowierzenia przetwarzania Danych będą ulegały automatycznemu rozwiązaniu w razie wygaśnięcia Umowy.


§ 10

Kontakt w zakresie wykonania Umowy

1. Ze strony Administratora osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

1) Inspektor ochrony danych – iod@czestochowa.um.gov.pl; adres do korespondencji: Urząd Miasta Częstochowy ul. Śląska 11/13, 42-217 Częstochowa, tel.: +48 34 370 73 73 

2) Naczelnik wydziału odpowiedzialny za umowę podstawową lub wyznaczony przez niego pracownik wydziału.

2. Ze strony Przetwarzającego osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

1) _________________ – Inspektor ochrony danych – adres email:______________; adres do korespondencji: _______________, tel.: ______________

3. W przypadku zmiany osób lub ich danych wskazanych w § 10 ust. 1-2 Umowy, Strona, u której doszło do zmiany, zobowiązuje się powiadomić drugą Stronę pisemnie w terminie 5 dni roboczych od dnia zmiany. Powyższa okoliczność nie wymaga zmiany treści Umowy


§ 11

Postanowienia końcowe

1. Niniejsza Umowa stanowi całość uzgodnień między Stronami w zakresie ochrony Danych.

2. Spory na tle realizacji Umowy Strony poddają pod rozstrzygnięcie sądu właściwego miejscowo dla siedziby Administratora.

3. Umowa wchodzi w życie z dniem jej zawarcia. 

4. Zmiany i uzupełnienia Umowy mogą być dokonane wyłącznie w formie pisemnej pod rygorem nieważności.

5. Do wszystkich kwestii nieuregulowanych wprost w niniejszej Umowie zastosowanie ma prawo polskie oraz RODO i inne przepisy dotyczące ochrony danych osobowych.

6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Administrator 
Przetwarzający
ZAŁĄCZNIK NR 3.3. DO SWZ

WZÓR umowy powierzenia przetwarzania danych osobowych DLA CZĘŚCI 3
UMOWA

powierzenia przetwarzania danych osobowych

(zwana dalej: Umową)
zawarta w dniu ______ _______ roku w Częstochowie, pomiędzy:

Gminą Miasto Częstochowa z siedzibą w Częstochowie, przy ul. Śląska 11/13, 42‑217 Częstochowa, nr NIP 5732745883, reprezentowaną przez:

___________________– Zastępcę Prezydenta Miasta Częstochowy – działającego z upoważnienia Administratora - Prezydenta Miasta Częstochowy 

zwaną dalej „Administratorem”, 
a

______ z siedzibą w _______, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego pod numerem KRS ______, której akta rejestrowe prowadzi Sąd Rejonowy ______, o numerze NIP: _____, reprezentowaną przez: ______
zwaną dalej „Przetwarzającym”

zwanymi dalej: „Stronami”, osobno zaś: „Stroną”.


Preambuła

Mając na uwadze, że:

· Strony zawarły umowę nr _________________________ z dnia ______________, której przedmiotem jest „Świadczenie usług związanych z serwisem programu komputerowego - asysty technicznej i serwisowania systemu PlanB – Planowanie, Prognozowanie i Realizacja Budżetu oraz systemu CESARZ Sprawozdawczość budżetowa wdrożonych w Urzędzie Miasta Częstochowy w okresie od dnia podpisania umowy do 31.01.2023 r. ” (dalej:  „Umowa Podstawowa”), w związku z wykonywaniem której Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym Umową;

· celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

· Strony – zawierając Umowę – dążą do takiego uregulowania zasad powierzenia przetwarzania danych osobowych, aby były one zgodne oraz spełniały wszelkie wymogi zawarte w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogólne Rozporządzenie o Ochronie Danych dalej: „RODO”);

Strony postanowiły zawrzeć Umowę o następującej treści:

§ 1

Przedmiot, czas trwania, charakter i cel przetwarzania

1. Na warunkach określonych Umową Administrator powierza Przetwarzającemu przetwarzanie danych osobowych, a w szczególności danych osobowych znajdujących się w bazie systemów PlanB i CESARZ Sprawozdawczość budżetowa w zakresie niezbędnym do realizacji przedmiotu Umowy podstawowej (zwane dalej: „Danymi”), opisanych szczegółowo w  ust. 5.

2. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej. 

3. Jeżeli Umowa Podstawowa zostanie przedłużona (niezależnie czy z zachowaniem ciągłości okresu obowiązywania, czy bez zachowania ciągłości obowiązywania poszczególnych umów), lub zostanie zawarta nowa Umowa Podstawowa o tym samym przedmiocie zamówienia uregulowanie ust. 2 stosuje się odpowiednio do zmienionego lub nowego okresu obowiązywania Umowy Podstawowej. 

4. Dane przetwarzane będą w celu oraz w związku z realizacją Umowy Podstawowej i wskazanych w niej obowiązków Stron. Przetwarzający zobowiązuje się do przetwarzania powierzonych mu Danych wyłącznie w zakresie i celu niezbędnym do realizacji obowiązków wynikających z Umowy Podstawowej.

5. Przetwarzanie obejmować będzie następujące kategorie Danych:

1) Dane zwykłe:

a) Imię i Nazwisko

b) Adres e-mail

c) numer telefonu

6. Przetwarzanie Danych będzie dotyczyć następujących kategorii osób:

1) Użytkownicy programu.


§ 2

Oświadczenia Stron

1. Administrator oświadcza, że jest Administratorem Danych oraz że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Przetwarzającemu.

2. Przetwarzający oświadcza, że:

1) wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzonych danych osobowych spełniało wymogi RODO i chroniło prawa osób, których Dane dotyczą, a w szczególności, że spełnia wymagania określone w art. 28 i art. 32 RODO.

2) nie toczy się obecnie jakiekolwiek postępowanie cywilne ani  administracyjne dotyczące niewłaściwego przetwarzania przez niego Danych;

3) może wykazać zapewnianie przez siebie wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi przepisów prawa i chroniło prawa osób, których Dane dotyczą.


§ 3

Obowiązki i Prawa Stron

1. Przetwarzający zobowiązuje się wykonać zobowiązania określone w niniejszej Umowie z należytą starannością.

2. Przetwarzający będzie przetwarzał dane osobowe powierzone mu do   przetwarzania zgodnie z niniejszą Umową wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Powierzającego, przy czym Strony wskazują, iż Umowa Podstawowa i pisma kierowane do  Przetwarzającego na jej podstawie, są i będą traktowane, jako udokumentowane polecenia Powierzającego. Za udokumentowane polecenia Powierzającego będą uznawane również inne polecenia przekazywane przez Powierzającego drogą elektroniczną na ustalone w Umowie/Umowie Podstawowej adresy e-mail lub na piśmie na adres siedziby Przetwarzającego. 

3. Przetwarzający oświadcza, że nie przekazuje danych osobowych powierzonych mu do przetwarzania zgodnie z niniejszą Umową do państwa trzeciego lub organizacji międzynarodowej. 

4. Przetwarzający zobowiązany jest:

1) niezwłocznie informować Administratora o obowiązku prawnym udostępnienia Danych, chyba że powszechnie obowiązujące przepisy zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny;

2) jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości, pod  rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;

3) podejmować wszelkie wymagane środki, zgodnie z art. 32 RODO, z uwzględnieniem stanu wiedzy technicznej, kosztów wdrażania oraz  charakteru, zakresu, kontekstu i celów przetwarzania oraz ryzyka naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa odpowiadający temu ryzyku, w szczególności;

a) stosować szyfrowanie Danych;

b) zapewnić zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;

c) zapewnić zdolność do szybkiego przywrócenia Danych i dostępu do nich w razie incydentu fizycznego lub technicznego;

d) zapewnić regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania;

4) niezwłocznie informować Administratora o tym, iż osoba, której dane dotyczą, skierowała do Przetwarzającego korespondencję zawierającą żądanie w zakresie wykonywania praw osoby określonych w rozdziale III RODO, jak również udostępniać pełną treść tej korespondencji.

5. Przetwarzający zobowiązuje się do ograniczenia dostępu do Danych wyłącznie do osób, których dostęp do Danych jest potrzebny do realizacji Umowy i posiadających stosowne upoważnienie. Do przetwarzania Danych mogą być dopuszczone wyłącznie osoby przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych i odpowiedzialności za ich nieprzestrzeganie oraz posiadające upoważnienie, o którym mowa w art. 29 RODO, poprzedzone złożeniem oświadczenia o zachowaniu w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych. W związku z tym:

1) Administrator upoważnia Przetwarzającego do wyznaczania swoich pracowników uprawnionych do przetwarzania Danych w zakresie koniecznym do realizowania Umowy;

2) przed nadaniem pracownikom Przetwarzającego dostępu do Danych Przetwarzający:

a) zapozna swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, z przepisami (RODO) dotyczącymi ochrony danych osobowych i odpowiedzialnością za ochronę tych danych przed niepowołanym dostępem, nieuzasadnioną modyfikacją, zniszczeniem, niezgodnym z prawem ujawnieniem lub pozyskaniem i odbierze od nich stosowne oświadczenia;

b) zobowiąże swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, na piśmie do zachowania w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych;

c) po spełnieniu obowiązków określonych w lit. a-b powyżej wystawi upoważnienie, o którym mowa w art. 29 RODO i na żądanie Administratora przekaże stosowane upoważnienie w terminie 7 dni od dnia otrzymania żądania;

d) będzie prowadził ewidencję osób zatrudnionych przez niego przy przetwarzaniu Danych (tj. upoważnionych).

6. Administrator jest uprawniony do kontrolowania wykonania powyższych obowiązków, w tym posiada prawo wglądu we wszelkie oświadczenia, ewidencje, upoważnienia oraz pozostałą dokumentację związaną z wykonaniem przez Przetwarzającego obowiązków wynikających z Umowy.

7. W razie potrzeby i na żądanie Administratora Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu się z następujących obowiązków:

1) wypełniania obowiązków związanych z wdrożeniem odpowiednich środków technicznych i organizacyjnych dla zapewnienia bezpieczeństwa przetwarzania wszelkich danych osobowych przez Administratora, zgodnie z art. 32 RODO;

2) zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie z art. 33 RODO;

3) zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO;

4) dokonania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO;

5) przeprowadzaniu konsultacji z organem nadzorczym zgodnie art. 36 RODO.

8. Przetwarzający zobowiązany jest niezwłocznie przekazać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków w zakresie powierzenia przetwarzania Danych. Przetwarzający jest zobowiązany udostępnić wszelkie informacje i dokumenty w terminie 14 dni roboczych od przesłania żądania Administratora.

9. Przetwarzający zobowiązany jest do wdrożenia i stosowania procedur służących wykrywaniu naruszeń ochrony danych osobowych oraz wdrażania właściwych środków naprawczych. Przetwarzający zobowiązany jest do niezwłocznego udostępnienia procedur, o których mowa w zdaniu poprzedzającym, na żądanie Administratora. 

10. Jeżeli Przetwarzający wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o którym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzający informuje o tym Administratora w celu i w zakresie niezbędnym do wykonania przez Administratora obowiązku informacyjnego.

11. Przetwarzający nie będzie przekazywał danych osobowych do państwa nie należącego do Europejskiego Obszaru Gospodarczego lub organizacji międzynarodowej bez udokumentowanego polecenia Administratora, chyba że obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Przetwarzający.


§ 4

Naruszenie ochrony danych osobowych

1. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony Danych Przetwarzający bez zbędnej zwłoki, jednak nie później niż 48 godzin od powzięcia wiadomości o naruszeniu, zgłasza ten fakt Administratorowi, wskazując w zgłoszeniu informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych;

2) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazania podmiotów danych, których dotyczyło naruszenie;

3) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli naruszenie nastąpiło w związku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie Danych objętych naruszeniem;

6) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji dla osób, których dane dotyczą;

7) środkach podjętych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych działaniach zapobiegawczych i naprawczych.

8) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.

2. Zgłoszenie naruszenia ochrony Danych następuje w formie korespondencji elektronicznej.

3. Jeśli informacji, o których mowa powyżej, nie da się udzielić w tym samym czasie co pozostałych, Przetwarzający ma obowiązek udzielić ich Administratorowi w terminie 48 godzin od przekazania informacji o naruszeniu.

4. Przetwarzający podejmuje bez zbędnej zwłoki wszelkie działania mające na celu ograniczenie i naprawnienie negatywnych skutków naruszenia ochrony Danych.

5. Przetwarzający dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Administratora Danych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze, jak również udostępnia tę dokumentację Administratorowi na jego żądanie.


§ 5

Dalsze powierzenie Danych

1. Przetwarzający jest uprawniony do dokonania dalszego powierzenia (podpowierzenia) przetwarzania Danych innemu podmiotowi wyłącznie na podstawie uprzedniej, pisemnej, szczególnej zgody Administratora.

2. Jeśli do wykonania, w imieniu Administratora, konkretnych czynności przetwarzania Przetwarzający dokona dalszego powierzenia przetwarzania Danych, to Przetwarzający zapewnia, iż podmiot, któremu podpowierzono przetwarzanie Danych wypełnia te same obowiązki ochrony Danych, jakie zostały nałożone na Przetwarzającego w Umowie, w szczególności obowiązek zapewnienia wdrożenia odpowiednich środków technicznych i organizacyjnych, tak aby przetwarzane przez niego Danych było zgodne z wymogami RODO. Przetwarzający ponosi pełną odpowiedzialność za wypełnienie obowiązków ochrony Danych przez podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych.

3. W przypadku, gdy Przetwarzający dokonał dalszego powierzenia Danych, Przetwarzający zapewnia, iż dany podmiot wypełniać będzie, bezpośrednio w stosunku do Administratora, obowiązki wymienione w Umowie.

4. Przetwarzający zapewni w umowie z podmiotem – któremu podpowierzył przetwarzanie Danych – możliwość realizacji przez Administratora bezpośredniej kontroli względem tego podmiotu przetwarzającego (w tym możliwość przeprowadzania audytów, o których mowa w § 6 Umowy). Przetwarzający jest zobowiązany poinformować podmiot – któremu podpowierzył przetwarzanie Danych – że informacje, w tym dane osobowe, na jego temat mogą być udostępnione Administratorowi w celu wykonania przez niego uprawnień, o których mowa w zdaniu poprzedzającym.


§ 6

Kontrola

1. Przetwarzający udostępni Administratorowi wszelkie informacje niezbędne do wykazania oraz kontroli spełnienia obowiązków spoczywających na Przetwarzającym – a wynikających z Umowy oraz z RODO – oraz umożliwi Administratorowi, audytorom lub innym podmiotom upoważnionym przez Administratora przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy, przy czym Administrator wyznaczy Przetwarzającemu termin co najmniej 5 dni na udostępnienie powyższych informacji.

2. Administrator jest uprawniony do przeprowadzania audytów zgodności przetwarzania Danych z przepisami dotyczącymi ochrony danych osobowych (w tym RODO) oraz Umowy, polegających, w szczególności na przeprowadzaniu inspekcji, żądaniu udzielenia niezwłocznej informacji lub wyjaśnień, udostępnienia wszelkiej dokumentacji, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy.

3. Informacja o planowanej kontroli lub audycie zostanie przekazana Przetwarzającemu co najmniej 7 dni przed jej rozpoczęciem, przy czym Przetwarzający zobowiązuje się zastosować do wyznaczonego terminu oraz umożliwić przeprowadzenie wszelkich działań w powyższym zakresie w sposób niezakłócony.

4. W następstwie przeprowadzonej kontroli lub audytu Administrator jest uprawniony do wydania Przetwarzającemu zaleceń pokontrolnych i kontroli sposobu ich wykonania, przy czym termin na wykonanie zaleceń pokontrolnych nie może być krótszy niż 7 dni. Przetwarzający zobowiązuje się wykonać otrzymanie zalecenia na własny koszt i ryzyko. 

5. Przetwarzający zobowiązuje się niezwłocznie poinformować Administratora o:

1) zamiarze, przebiegu oraz wynikach kontroli zgodności przetwarzania powierzonych Danych z przepisami o ochronie danych osobowych przeprowadzonej przez właściwy organ nadzorczy u Przetwarzającego;

2) wydanych przez właściwy organ nadzorczy decyzjach i postanowieniach wobec Przetwarzającego;

3) skargach w sprawach wykonania przez Przetwarzającego przepisów o ochronie danych osobowych dotyczących przetwarzania powierzonych Danych.


§ 7

Wsparcie Administratora

Przetwarzający w miarę możliwości udziela Administratorowi wsparcia i pomocy przy wywiązywaniu się przez Administratora z obowiązku wykonywania żądania osoby, której Dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.


§ 8

Odpowiedzialność Przetwarzającego

1. Przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO lub Umowa nakłada na Przetwarzającego, lub gdy działał poza zgodnymi z prawem instrukcjami lub zaleceniami Administratora lub wbrew tym instrukcjom lub zaleceniom. Przetwarzający odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem właściwych środków bezpieczeństwa.

2. Przetwarzający odpowiada za działania i zaniechania osób, przy pomocy których będzie przetwarzał Dane oraz za podmioty, którym podpowierzył przetwarzanie Danych, jak za działania lub zaniechania własne.

3. W przypadku naruszenia przez Przetwarzającego lub podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych, zasad ochrony Danych lub obowiązków wynikających z RODO lub Umowy, Przetwarzający bezwarunkowo oraz niezwłocznie zwróci Administratorowi na jego żądanie:

1) wszelkie koszty procesu, zastępstwa procesowego i odszkodowania zasądzone na rzecz osób, których Danych dotyczyło naruszenie;

2) nałożone przez uprawnione organy kary finansowe na Administratora w związku ze stwierdzonymi naruszeniami w zakresie zasad ochrony Danych wynikających z powszechnie obowiązujących przepisów prawa (w tym z RODO);

niezależnie od ich wysokości oraz daty wymagalności.

4. Jeżeli w wyniku zmiany stanu prawnego na Przetwarzającym będą ciążyć dalej idące obowiązki związane z przetwarzaniem Danych niż te, które wynikają z Umowy, Przetwarzający zobowiązuje się takie obowiązki wypełniać, bez potrzeby zmiany Umowy.


§ 9

Zakończenie Umowy

1. Powierzenie przetwarzania Danych trwa przez czas obowiązywania Umowy Podstawowej z zastrzeżeniem § 1 ust. 3. W celu uniknięcia wątpliwości, rozwiązanie Umowy Podstawowej skutkuje rozwiązaniem Umowy.

2. Po zakończeniu trwania Umowy Przetwarzający ma obowiązek usunąć lub zwrócić Administratorowi – zależnie od decyzji Administratora – wszelkie Dane, które zostały mu powierzone, jak również usunąć wszelkie ich istniejące kopie, chyba że powszechnie obowiązujące przepisy nakazują przechowywanie tych danych osobowych.

3. Zwrot danych następuje na podstawie protokołu podpisanego przez Strony. 

4. W przypadku decyzji o usunięciu Danych, Przetwarzający przesyła Administratorowi pisemne potwierdzenie usunięcia lub zniszczenia Danych.

5. W przypadku naruszenia przez Przetwarzającego któregokolwiek z postanowień Umowy, Administrator jest uprawniony do rozwiązania Umowy w trybie natychmiastowym.

6. W przypadku podpowierzenia przetwarzania Danych innemu podmiotowi, Przetwarzający zobowiązuje się do zawarcia w umowach z tymi podmiotami postanowień, zgodnie z którymi umowy podpowierzenia przetwarzania Danych będą ulegały automatycznemu rozwiązaniu w razie wygaśnięcia Umowy.


§ 10

Kontakt w zakresie wykonania Umowy

1. Ze strony Administratora osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

a) Inspektor ochrony danych – iod@czestochowa.um.gov.pl; adres do korespondencji: Urząd Miasta Częstochowy ul. Śląska 11/13, 42‑217 Częstochowa, tel.: +48 34 370 73 73 

b) Naczelnik wydziału odpowiedzialny za umowę podstawową lub wyznaczony przez niego pracownik wydziału.

2. Ze strony Przetwarzającego osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

a) ____ – Inspektor ochrony danych – adres email _____; adres do korespondencji: __ tel.: ___

3. W przypadku zmiany osób lub ich danych wskazanych w ust. 1-2, Strona, u której doszło do zmiany, zobowiązuje się powiadomić drugą Stronę pisemnie w terminie 5 dni od dnia zmiany. Powyższa okoliczność nie wymaga zmiany treści Umowy.


§ 11

Postanowienia końcowe

1. Niniejsza Umowa stanowi całość uzgodnień między Stronami w zakresie ochrony Danych oraz zastępuje wszelkie dotychczasowe regulacje powierzenia przetwarzania danych osobowych obowiązujące pomiędzy Stronami, niezależnie od sposobu ich poczynienia. 

2. Spory na tle realizacji Umowy Strony poddają pod rozstrzygnięcie sądu właściwego miejscowo dla siedziby Administratora.

3. Umowa wchodzi w życie z dniem jej zawarcia. 

4. Zmiany i uzupełnienia Umowy mogą być dokonane wyłącznie w formie pisemnej pod rygorem nieważności.

5. Do wszystkich kwestii nieuregulowanych wprost w niniejszej Umowie zastosowanie ma prawo polskie oraz RODO i inne przepisy dotyczące ochrony danych osobowych. 

6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Administrator:
 Przetwarzający:

ZAŁĄCZNIK NR 3.4. DO SWZ
WZÓR umowy powierzenia przetwarzania danych osobowych DLA CZĘŚCI 4

UMOWA

powierzenia przetwarzania danych osobowych

(zwana dalej: Umową)
zawarta w dniu _____ _____ roku w Częstochowie, pomiędzy:

Gminą Miasto Częstochowa z siedzibą w Częstochowie, przy ul. Śląska 11/13, 42‑217 Częstochowa, nr NIP 5732745883, reprezentowaną przez:

___________________ – Zastępcę Prezydenta Miasta Częstochowy – działającego z upoważnienia Administratora - Prezydenta Miasta Częstochowy 

zwaną dalej „Administratorem”, 
a ___ z siedzibą w ____, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego pod numerem KRS _____, której akta rejestrowe prowadzi Sąd Rejonowy ____, o numerze NIP: ____, reprezentowaną przez: _______
zwaną dalej „Przetwarzającym”

zwanymi dalej: „Stronami”, osobno zaś: „Stroną”.


Preambuła

Mając na uwadze, że:

· Strony zawarły umowę nr CRU/________________ z dnia _____________, której przedmiotem jest „Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji systemu Elektronicznego Zarządzania Dokumentami – EDICTA” (dalej:  „Umowa Podstawowa”), w związku z wykonywaniem której Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym Umową;

· celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

· Strony – zawierając Umowę – dążą do takiego uregulowania zasad powierzenia przetwarzania danych osobowych, aby były one zgodne oraz spełniały wszelkie wymogi zawarte w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogólne Rozporządzenie o Ochronie Danych dalej: „RODO”);


Strony postanowiły zawrzeć Umowę o następującej treści:


§ 1

Przedmiot, czas trwania, charakter i cel przetwarzania

7. Na warunkach określonych Umową Administrator powierza Przetwarzającemu przetwarzanie danych osobowych a w szczególności danych osobowych znajdujących się w bazie systemu EDICTA w zakresie niezbędnym do realizacji przedmiotu Umowy podstawowej (zwane dalej: „Danymi”), opisanych szczegółowo w ust. 5.

8. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej. 

9. Jeżeli Umowa Podstawowa zostanie przedłużona (niezależnie czy z zachowaniem ciągłości okresu obowiązywania czy bez zachowania ciągłości obowiązywania poszczególnych umów), lub zostanie zawarta nowa Umowa Podstawowa o tym samym przedmiocie zamówienia uregulowanie ust. 2 stosuje się odpowiednio do zmienionego lub nowego okresu obowiązywania Umowy Podstawowej. 

10. Dane przetwarzane będą w celu oraz w związku z realizacją Umowy Podstawowej i wskazanych w niej obowiązków Stron. Przetwarzający zobowiązuje się do przetwarzania powierzonych mu Danych wyłącznie w zakresie i celu niezbędnym do realizacji obowiązków wynikających z Umowy Podstawowej.

11. Przetwarzanie obejmować będzie następujące kategorie Danych:

1) Dane zwykłe:

a) imię i nazwisko;

b) numer ewidencyjny PESEL;

c) np. adres e-mail;

d) numer telefonu;

e) adres główny;

f) np. adres korespondencyjny;

g) NIP;

h) Inne mogące się znaleźć w treści korespondencji.

2) Dane szczególnych kategorii:

a) Dane dotyczące zdrowia.

12. Przetwarzanie Danych będzie dotyczyć następujących kategorii osób:

1) Interesanci, mieszkańcy, strony postępowań, klienci, odbiorcy usług, pracownicy Administratora, itp.


§ 2

Oświadczenia Stron

3. Administrator oświadcza, że jest Administratorem Danych oraz że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Przetwarzającemu.

4. Przetwarzający oświadcza, że:

4) wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzonych danych osobowych spełniało wymogi RODO i chroniło prawa osób, których Dane dotyczą, a w szczególności, że spełnia wymagania określone w art. 28 i art. 32 RODO.

5) nie toczy się obecnie jakiekolwiek postępowanie cywilne ani administracyjne dotyczące niewłaściwego przetwarzania przez niego Danych;

6) może wykazać zapewnianie przez siebie wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi przepisów prawa i chroniło prawa osób, których Dane dotyczą.


§ 3

Obowiązki i Prawa Stron

12. Przetwarzający zobowiązuje się wykonać zobowiązania określone w niniejszej Umowie z należytą starannością.

13. Przetwarzający będzie przetwarzał dane osobowe powierzone mu do przetwarzania zgodnie z niniejszą Umową wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Powierzającego, przy czym Strony wskazują, iż Umowa Podstawowa i pisma kierowane do Przetwarzającego na jej podstawie, są i będą traktowane, jako udokumentowane polecenia Powierzającego. Za udokumentowane polecenia Powierzającego będą uznawane również inne polecenia przekazywane przez Powierzającego drogą elektroniczną na ustalone w Umowie/Umowie Podstawowej adresy e-mail lub na piśmie na adres siedziby Przetwarzającego. 

14. Przetwarzający oświadcza, że nie przekazuje danych osobowych powierzonych mu do przetwarzania zgodnie z niniejszą Umową do państwa trzeciego lub organizacji międzynarodowej. 

15. Przetwarzający zobowiązany jest:

5) niezwłocznie informować Administratora o obowiązku prawnym udostępnienia Danych, chyba że powszechnie obowiązujące przepisy zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny;

6) jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości, pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;

7) podejmować wszelkie wymagane środki, zgodnie z art. 32 RODO, z uwzględnieniem stanu wiedzy technicznej, kosztów wdrażania oraz charakteru, zakresu, kontekstu i celów przetwarzania oraz ryzyka naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa odpowiadający temu ryzyku, w szczególności;

i) stosować szyfrowanie Danych;

j) zapewnić zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;

k) zapewnić zdolność do szybkiego przywrócenia Danych i dostępu do nich w razie incydentu fizycznego lub technicznego;

l) zapewnić regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania;

8) niezwłocznie informować Administratora o tym, iż osoba, której dane dotyczą, skierowała do Przetwarzającego korespondencję zawierającą żądanie w zakresie wykonywania praw osoby określonych w rozdziale III RODO, jak również udostępniać pełną treść tej korespondencji.

16. Przetwarzający zobowiązuje się do ograniczenia dostępu do Danych wyłącznie do osób, których dostęp do Danych jest potrzebny do realizacji Umowy i posiadających stosowne upoważnienie. Do przetwarzania Danych mogą być dopuszczone wyłącznie osoby przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych i odpowiedzialności za ich nieprzestrzeganie oraz posiadające upoważnienie, o którym mowa w art. 29 RODO, poprzedzone złożeniem oświadczenia o zachowaniu w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych. W związku z tym:

3) Administrator upoważnia Przetwarzającego do wyznaczania swoich pracowników uprawnionych do przetwarzania Danych w zakresie koniecznym do realizowania Umowy;

4) przed nadaniem pracownikom Przetwarzającego dostępu do Danych Przetwarzający:

e) zapozna swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, z przepisami (RODO) dotyczącymi ochrony danych osobowych i odpowiedzialnością za ochronę tych danych przed niepowołanym dostępem, nieuzasadnioną modyfikacją, zniszczeniem, niezgodnym z prawem ujawnieniem lub pozyskaniem i odbierze od nich stosowne oświadczenia;

f) zobowiąże swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, na piśmie do zachowania w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych;

g) po spełnieniu obowiązków określonych w lit. a-b powyżej wystawi upoważnienie, o którym mowa w art. 29 RODO i na żądanie Administratora przekaże stosowane upoważnienie w terminie 7 dni od dnia otrzymania żądania;

h) będzie prowadził ewidencję osób zatrudnionych przez niego przy przetwarzaniu Danych (tj. upoważnionych).

17. Administrator jest uprawniony do kontrolowania wykonania powyższych obowiązków, w tym posiada prawo wglądu we wszelkie oświadczenia, ewidencje, upoważnienia oraz pozostałą dokumentację związaną z wykonaniem przez Przetwarzającego obowiązków wynikających z Umowy.

18. W razie potrzeby i na żądanie Administratora Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu się z następujących obowiązków:

6) wypełniania obowiązków związanych z wdrożeniem odpowiednich środków technicznych i organizacyjnych dla zapewnienia bezpieczeństwa przetwarzania wszelkich danych osobowych przez Administratora, zgodnie z art. 32 RODO;

7) zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie z art. 33 RODO;

8) zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO;

9) dokonania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO;

10) przeprowadzaniu konsultacji z organem nadzorczym zgodnie art. 36 RODO.

19. Przetwarzający zobowiązany jest niezwłocznie przekazać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków w zakresie powierzenia przetwarzania Danych. Przetwarzający jest zobowiązany udostępnić wszelkie informacje i dokumenty w terminie 14 dni roboczych od przesłania żądania Administratora.

20. Przetwarzający zobowiązany jest do wdrożenia i stosowania procedur służących wykrywaniu naruszeń ochrony danych osobowych oraz wdrażania właściwych środków naprawczych. Przetwarzający zobowiązany jest do niezwłocznego udostępnienia procedur, o których mowa w zdaniu poprzedzającym, na żądanie Administratora. 

21. Jeżeli Przetwarzający wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o którym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzający informuje o tym Administratora w celu i w zakresie niezbędnym do wykonania przez Administratora obowiązku informacyjnego.

22. Przetwarzający nie będzie przekazywał danych osobowych do państwa nie należącego do Europejskiego Obszaru Gospodarczego lub organizacji międzynarodowej bez udokumentowanego polecenia Administratora, chyba że obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Przetwarzający.


§ 4

Naruszenie ochrony danych osobowych

6. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony Danych Przetwarzający bez zbędnej zwłoki, jednak nie później niż 48 godzin od powzięcia wiadomości o naruszeniu, zgłasza ten fakt Administratorowi, wskazując w zgłoszeniu informacje o:

9) dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych;

10) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazania podmiotów danych, których dotyczyło naruszenie;

11) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli naruszenie nastąpiło w związku z przetwarzaniem danych w systemie informatycznym);

12) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

13) charakterze i zakresie Danych objętych naruszeniem;

14) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji dla osób, których dane dotyczą;

15) środkach podjętych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych działaniach zapobiegawczych i naprawczych.

16) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.

7. Zgłoszenie naruszenia ochrony Danych następuje w formie korespondencji elektronicznej.

8. Jeśli informacji, o których mowa powyżej, nie da się udzielić w tym samym czasie co pozostałych, Przetwarzający ma obowiązek udzielić ich Administratorowi w terminie 48 godzin od przekazania informacji o naruszeniu.

9. Przetwarzający podejmuje bez zbędnej zwłoki wszelkie działania mające na celu ograniczenie i naprawnienie negatywnych skutków naruszenia ochrony Danych.

10. Przetwarzający dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Administratora Danych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze, jak również udostępnia tę dokumentację Administratorowi na jego żądanie.

§ 5

Dalsze powierzenie Danych

5. Przetwarzający jest uprawniony do dokonania dalszego powierzenia (podpowierzenia) przetwarzania Danych innemu podmiotowi wyłącznie na podstawie uprzedniej, pisemnej, szczególnej zgody Administratora.

6. Jeśli do wykonania, w imieniu Administratora, konkretnych czynności przetwarzania Przetwarzający dokona dalszego powierzenia przetwarzania Danych, to Przetwarzający zapewnia, iż podmiot, któremu podpowierzono przetwarzanie Danych wypełnia te same obowiązki ochrony Danych, jakie zostały nałożone na Przetwarzającego w Umowie, w szczególności obowiązek zapewnienia wdrożenia odpowiednich środków technicznych i organizacyjnych, tak aby przetwarzane przez niego Danych było zgodne z wymogami RODO. Przetwarzający ponosi pełną odpowiedzialność za wypełnienie obowiązków ochrony Danych przez podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych.

7. W przypadku, gdy Przetwarzający dokonał dalszego powierzenia Danych, Przetwarzający zapewnia, iż dany podmiot wypełniać będzie, bezpośrednio w stosunku do Administratora, obowiązki wymienione w Umowie.

8. Przetwarzający zapewni w umowie z podmiotem – któremu podpowierzył przetwarzanie Danych – możliwość realizacji przez Administratora bezpośredniej kontroli względem tego podmiotu przetwarzającego (w tym możliwość przeprowadzania audytów, o których mowa w § 6 Umowy). Przetwarzający jest zobowiązany poinformować podmiot – któremu podpowierzył przetwarzanie Danych – że informacje, w tym dane osobowe, na jego temat mogą być udostępnione Administratorowi w celu wykonania przez niego uprawnień, o których mowa w zdaniu poprzedzającym.


§ 6

Kontrola

6. Przetwarzający udostępni Administratorowi wszelkie informacje niezbędne do wykazania oraz kontroli spełnienia obowiązków spoczywających na Przetwarzającym – a wynikających z Umowy oraz z RODO – oraz umożliwi Administratorowi, audytorom lub innym podmiotom upoważnionym przez Administratora przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy, przy czym Administrator wyznaczy Przetwarzającemu termin co najmniej 5 dni na udostępnienie powyższych informacji.

7. Administrator jest uprawniony do przeprowadzania audytów zgodności przetwarzania Danych z przepisami dotyczącymi ochrony danych osobowych (w tym RODO) oraz Umowy, polegających, w szczególności na przeprowadzaniu inspekcji, żądaniu udzielenia niezwłocznej informacji lub wyjaśnień, udostępnienia wszelkiej dokumentacji, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy.

8. Informacja o planowanej kontroli lub audycie zostanie przekazana Przetwarzającemu co najmniej 7 dni przed jej rozpoczęciem, przy czym Przetwarzający zobowiązuje się zastosować do wyznaczonego terminu oraz umożliwić przeprowadzenie wszelkich działań w powyższym zakresie w sposób niezakłócony.

9. W następstwie przeprowadzonej kontroli lub audytu Administrator jest uprawniony do wydania Przetwarzającemu zaleceń pokontrolnych i kontroli sposobu ich wykonania, przy czym termin na wykonanie zaleceń pokontrolnych nie może być krótszy niż 7 dni. Przetwarzający zobowiązuje się wykonać otrzymanie zalecenia na własny koszt i ryzyko. 

10. Przetwarzający zobowiązuje się niezwłocznie poinformować Administratora o:

4) zamiarze, przebiegu oraz wynikach kontroli zgodności przetwarzania powierzonych Danych z przepisami o ochronie danych osobowych przeprowadzonej przez właściwy organ nadzorczy u Przetwarzającego;

5) wydanych przez właściwy organ nadzorczy decyzjach i postanowieniach wobec Przetwarzającego;

6) skargach w sprawach wykonania przez Przetwarzającego przepisów o ochronie danych osobowych dotyczących przetwarzania powierzonych Danych.


§ 7

Wsparcie Administratora

Przetwarzający w miarę możliwości udziela Administratorowi wsparcia i pomocy przy wywiązywaniu się przez Administratora z obowiązku wykonywania żądania osoby, której Dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.


§ 8

Odpowiedzialność Przetwarzającego

5. Przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO lub Umowa nakłada na Przetwarzającego, lub gdy działał poza zgodnymi z prawem instrukcjami lub zaleceniami Administratora lub wbrew tym instrukcjom lub zaleceniom. Przetwarzający odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem właściwych środków bezpieczeństwa.

6. Przetwarzający odpowiada za działania i zaniechania osób, przy pomocy których będzie przetwarzał Dane oraz za podmioty, którym podpowierzył przetwarzanie Danych, jak za działania lub zaniechania własne.

7. W przypadku naruszenia przez Przetwarzającego lub podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych, zasad ochrony Danych lub obowiązków wynikających z RODO lub Umowy, Przetwarzający bezwarunkowo oraz niezwłocznie zwróci Administratorowi na jego żądanie:

3) wszelkie koszty procesu, zastępstwa procesowego i odszkodowania zasądzone na rzecz osób, których Danych dotyczyło naruszenie;

4) nałożone przez uprawnione organy kary finansowe na Administratora w związku ze stwierdzonymi naruszeniami w zakresie zasad ochrony Danych wynikających z powszechnie obowiązujących przepisów prawa (w tym z RODO);

niezależnie od ich wysokości oraz daty wymagalności.

8. Jeżeli w wyniku zmiany stanu prawnego na Przetwarzającym będą ciążyć dalej idące obowiązki związane z przetwarzaniem Danych niż te, które wynikają z Umowy, Przetwarzający zobowiązuje się takie obowiązki wypełniać, bez potrzeby zmiany Umowy.


§ 9

Zakończenie Umowy

7. Powierzenie przetwarzania Danych trwa przez czas obowiązywania Umowy Podstawowej z zastrzeżeniem § 1 ust. 3. W celu uniknięcia wątpliwości, rozwiązanie Umowy Podstawowej skutkuje rozwiązaniem Umowy.

8. Po zakończeniu trwania Umowy Przetwarzający ma obowiązek usunąć lub zwrócić Administratorowi – zależnie od decyzji Administratora – wszelkie Dane, które zostały mu powierzone, jak również usunąć wszelkie ich istniejące kopie, chyba że powszechnie obowiązujące przepisy nakazują przechowywanie tych danych osobowych.

9. Zwrot danych następuje na podstawie protokołu podpisanego przez Strony. 

10. W przypadku decyzji o usunięciu Danych, Przetwarzający przesyła Administratorowi pisemne potwierdzenie usunięcia lub zniszczenia Danych. 

11. W przypadku naruszenia przez Przetwarzającego któregokolwiek z postanowień Umowy, Administrator jest uprawniony do rozwiązania Umowy w trybie natychmiastowym.

12. W przypadku podpowierzenia przetwarzania Danych innemu podmiotowi, Przetwarzający zobowiązuje się do zawarcia w umowach z tymi podmiotami postanowień, zgodnie z którymi umowy podpowierzenia przetwarzania Danych będą ulegały automatycznemu rozwiązaniu w razie wygaśnięcia Umowy.


§ 10

Kontakt w zakresie wykonania Umowy

1. Ze strony Administratora osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

1) Inspektor ochrony danych – iod@czestochowa.um.gov.pl; adres do korespondencji: Urząd Miasta Częstochowy ul. Śląska 11/13, 42-217 Częstochowa, tel.: +48 34 370 73 73 

2) Naczelnik wydziału odpowiedzialny za umowę podstawową lub wyznaczony przez niego pracownik wydziału

2. Ze strony Przetwarzającego osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

1) __ – Inspektor ochrony danych – adres email ___, adres do korespondencji: __ tel.: ___

3. W przypadku zmiany osób lub ich danych wskazanych w ust. 1-2, Strona, u której doszło do zmiany, zobowiązuje się powiadomić drugą Stronę pisemnie w terminie 5 dni od dnia zmiany. Powyższa okoliczność nie wymaga zmiany treści Umowy


§ 11

Postanowienia końcowe

7. Niniejsza Umowa stanowi całość uzgodnień między Stronami w zakresie ochrony Danych oraz zastępuje wszelkie dotychczasowe regulacje powierzenia przetwarzania danych osobowych obowiązujące pomiędzy Stronami, niezależnie od sposobu ich poczynienia. 

8. Spory na tle realizacji Umowy Strony poddają pod rozstrzygnięcie sądu właściwego miejscowo dla siedziby Administratora.

9. Umowa wchodzi w życie z dniem jej zawarcia. 

10. Zmiany i uzupełnienia Umowy mogą być dokonane wyłącznie w formie pisemnej pod rygorem nieważności.

11. Do wszystkich kwestii nieuregulowanych wprost w niniejszej Umowie zastosowanie ma prawo polskie oraz RODO i inne przepisy dotyczące ochrony danych osobowych.

12. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Administrator: 
Przetwarzający:

ZAŁĄCZNIK NR 3.5. DO SWZ

WZÓR umowy powierzenia przetwarzania danych osobowych DLA CZĘŚCI 5 


UMOWA
powierzenia przetwarzania danych osobowych

(zwana dalej: Umową)

zawarta w dniu _____________ _______ roku w Częstochowie, pomiędzy:

Gminą Miasto Częstochowa, siedziba 42-217 Częstochowa, ul. Śląska 11/13, nr NIP 5732745883, reprezentowaną przez:

__________________ – Zastępcę Prezydenta Miasta Częstochowy – działającego z upoważnienia Administratora – Prezydenta Miasta Częstochowy 

zwaną dalej „Administratorem”, 
a ___ z siedzibą w ____, wpisaną do Rejestru Przedsiębiorców Krajowego Rejestru Sądowego pod numerem KRS _____, której akta rejestrowe prowadzi Sąd Rejonowy ____, o numerze NIP: ____, reprezentowaną przez: _______
zwaną dalej „Przetwarzającym”

zwanymi dalej: „Stronami”, osobno zaś: „Stroną”.

Preambuła

Mając na uwadze, że:

· Strony zawarły umowę nr _____________________ z dnia ________________, której przedmiotem jest „Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji Systemu Ewidencji Ludności (SELWIN) obejmujący Rejestr Mieszkańców (RMWIN) i Rejestr Wyborców (RWWIN) oraz System Ewidencji Ludności w wersji przeglądarkowej (SELWINWEB) w okresie od dnia podpisania umowy do dnia 31.12.2024 r.” (dalej:  „Umowa Podstawowa”), w związku z wykonywaniem której Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w zakresie określonym Umową;

· celem Umowy jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora;

· Strony – zawierając Umowę – dążą do takiego uregulowania zasad powierzenia przetwarzania danych osobowych, aby były one zgodne oraz spełniały wszelkie wymogi zawarte w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogólne Rozporządzenie o Ochronie Danych dalej: „RODO”);

Strony postanowiły zawrzeć Umowę o następującej treści:

§ 1

Przedmiot, czas trwania, charakter i cel przetwarzania

1. Na warunkach określonych Umową Administrator powierza Przetwarzającemu przetwarzanie danych osobowych a w szczególności danych osobowych znajdujących się w bazie danych systemu SELWIN w zakresie niezbędnym do realizacji przedmiotu Umowy podstawowej (zwane dalej: „Danymi”), opisanych szczegółowo w ust. 5.

2. Przetwarzanie będzie wykonywane w okresie obowiązywania Umowy Podstawowej. 

3. Jeżeli Umowa Podstawowa zostanie przedłużona (niezależnie czy z zachowaniem ciągłości okresu obowiązywania czy bez zachowania ciągłości obowiązywania poszczególnych umów), lub zostanie zawarta nowa Umowa Podstawowa o tym samym przedmiocie zamówienia, uregulowanie ust. 2 stosuje się odpowiednio do zmienionego lub nowego okresu obowiązywania Umowy Podstawowej. 

4. Dane przetwarzane będą w celu oraz w związku z realizacją Umowy Podstawowej i wskazanych w niej obowiązków Stron. Przetwarzający zobowiązuje się do przetwarzania powierzonych mu Danych wyłącznie w zakresie i celu niezbędnym do realizacji obowiązków wynikających z Umowy Podstawowej.

5. Przetwarzanie obejmować będzie następujące kategorie Danych:

1) Dane zwykłe:

a) Imiona i Nazwisko

b) Poprzednie nazwisko

c) Nazwisko rodowe

d) PESEL

e) Data urodzenia

f) Adres pobytu stałego

g) Adres pobytu czasowego

h) Imię ojca

i) Imię matki

j) Nazwisko rodowe matki

k) Rodzaj i numer dokumentu tożsamości

l) Dokument wydany przez

m) Płeć

n) Miejsce urodzenia

o) Obywatelstwo

p) Data zgonu

6. Przetwarzanie Danych będzie dotyczyć następujących kategorii osób:

1) Interesanci, mieszkańcy, wnioskodawcy, strony postępowań, klienci urzędu, odbiorcy usług, pełnomocnicy, pracownicy administratora, kontrahenci.

§ 2

Oświadczenia Stron

1. Administrator oświadcza, że jest Administratorem Danych oraz że jest uprawniony do ich przetwarzania w zakresie, w jakim powierzył je Przetwarzającemu.

2. Przetwarzający oświadcza, że:

1) wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzonych danych osobowych spełniało wymogi RODO i chroniło prawa osób, których Dane dotyczą, a w szczególności, że spełnia wymagania określone w art. 28 i art. 32 RODO.

2) nie toczy się obecnie jakiekolwiek postępowanie cywilne ani administracyjne dotyczące niewłaściwego przetwarzania przez niego Danych;

3) może wykazać zapewnianie przez siebie wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi przepisów prawa i chroniło prawa osób, których Dane dotyczą.

§ 3

Obowiązki i Prawa Stron

1. Przetwarzający zobowiązuje się wykonać zobowiązania określone w niniejszej Umowie z należytą starannością.

2. Przetwarzający będzie przetwarzał dane osobowe powierzone mu do przetwarzania zgodnie z niniejszą Umową wyłącznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Powierzającego, przy czym Strony wskazują, iż Umowa Podstawowa i pisma kierowane do Przetwarzającego na jej podstawie, są i będą traktowane, jako udokumentowane polecenia Powierzającego. Za udokumentowane polecenia Powierzającego będą uznawane również inne polecenia przekazywane przez Powierzającego drogą elektroniczną na ustalone w Umowie/Umowie Podstawowej adresy e-mail lub na piśmie na adres siedziby Przetwarzającego. 

3. Przetwarzający oświadcza, że nie przekazuje danych osobowych powierzonych mu do przetwarzania zgodnie z niniejszą Umową do państwa trzeciego lub organizacji międzynarodowej. 

4. Przetwarzający zobowiązany jest:

1) niezwłocznie informować Administratora o obowiązku prawnym udostępnienia Danych, chyba że powszechnie obowiązujące przepisy zabraniają udzielania takiej informacji z uwagi na ważny interes publiczny;

2) jeżeli Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora poleceń lub instrukcji, Przetwarzający natychmiast informuje Administratora o stwierdzonej wątpliwości, pod rygorem utraty możliwości dochodzenia roszczeń przeciwko Administratorowi z tego tytułu;

3) podejmować wszelkie wymagane środki, zgodnie z art. 32 RODO, z uwzględnieniem stanu wiedzy technicznej, kosztów wdrażania oraz charakteru, zakresu, kontekstu i celów przetwarzania oraz ryzyka naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia, poprzez wdrożenie odpowiednich środków technicznych i organizacyjnych zapewniających stopień bezpieczeństwa odpowiadający temu ryzyku, w szczególności;

a) stosować szyfrowanie Danych;

b) zapewnić zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów i usług przetwarzania;

c) zapewnić zdolność do szybkiego przywrócenia Danych i dostępu do nich w razie incydentu fizycznego lub technicznego;

d) zapewnić regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania;

4) niezwłocznie informować Administratora o tym, iż osoba, której dane dotyczą, skierowała do Przetwarzającego korespondencję zawierającą żądanie w zakresie wykonywania praw osoby określonych w rozdziale III RODO, jak również udostępniać pełną treść tej korespondencji.

5. Przetwarzający zobowiązuje się do ograniczenia dostępu do Danych wyłącznie do osób, których dostęp do Danych jest potrzebny do realizacji Umowy i posiadających stosowne upoważnienie. Do przetwarzania Danych mogą być dopuszczone wyłącznie osoby przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych i odpowiedzialności za ich nieprzestrzeganie oraz posiadające upoważnienie, o którym mowa w art. 29 RODO, poprzedzone złożeniem oświadczenia o zachowaniu w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych. W związku z tym:

1) Administrator upoważnia Przetwarzającego do wyznaczania swoich pracowników uprawnionych do przetwarzania Danych w zakresie koniecznym do realizowania Umowy;

2) przed nadaniem pracownikom Przetwarzającego dostępu do Danych Przetwarzający:

a) zapozna swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, z przepisami (RODO) dotyczącymi ochrony danych osobowych i odpowiedzialnością za ochronę tych danych przed niepowołanym dostępem, nieuzasadnioną modyfikacją, zniszczeniem, niezgodnym z prawem ujawnieniem lub pozyskaniem i odbierze od nich stosowne oświadczenia;

b) zobowiąże swoich pracowników, którzy mają być uprawnieni do przetwarzania Danych, na piśmie do zachowania w tajemnicy wszelkich informacji uzyskanych w związku z przetwarzaniem Danych, w tym sposobów zabezpieczenia powierzonych do przetwarzania Danych;

c) po spełnieniu obowiązków określonych w lit. a-b powyżej wystawi upoważnienie, o którym mowa w art. 29 RODO i na żądanie Administratora przekaże stosowane upoważnienie w terminie 7 dni roboczych od dnia otrzymania żądania;
d) będzie prowadził ewidencję osób zatrudnionych przez niego przy przetwarzaniu Danych (tj. upoważnionych).

6. Administrator jest uprawniony do kontrolowania wykonania powyższych obowiązków, w tym posiada prawo wglądu we wszelkie oświadczenia, ewidencje, upoważnienia oraz pozostałą dokumentację związaną z wykonaniem przez Przetwarzającego obowiązków wynikających z Umowy.

7. W razie potrzeby i na żądanie Administratora Przetwarzający zobowiązuje się pomagać Administratorowi w wywiązywaniu się z następujących obowiązków:

1) wypełniania obowiązków związanych z wdrożeniem odpowiednich środków technicznych i organizacyjnych dla zapewnienia bezpieczeństwa przetwarzania wszelkich danych osobowych przez Administratora, zgodnie z art. 32 RODO;

2) zgłaszania naruszenia ochrony danych osobowych organowi nadzorczemu zgodnie z art. 33 RODO;

3) zawiadamiania osoby, której dane dotyczą, o naruszeniu ochrony danych osobowych zgodnie z art. 34 RODO;

4) dokonania oceny skutków planowanych operacji przetwarzania dla ochrony danych osobowych zgodnie z art. 35 RODO;

5) przeprowadzaniu konsultacji z organem nadzorczym zgodnie art. 36 RODO.

8. Przetwarzający zobowiązany jest niezwłocznie przekazać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków w zakresie powierzenia przetwarzania Danych. Przetwarzający jest zobowiązany udostępnić wszelkie informacje i dokumenty w terminie 14 dni roboczych od przesłania żądania Administratora.

9. Przetwarzający zobowiązany jest do wdrożenia i stosowania procedur służących wykrywaniu naruszeń ochrony danych osobowych oraz wdrażania właściwych środków naprawczych. Przetwarzający zobowiązany jest do niezwłocznego udostępnienia procedur, o których mowa w zdaniu poprzedzającym, na żądanie Administratora.

10. Jeżeli Przetwarzający wykorzystuje w celu realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o którym mowa w art. 22 ust. 1 i 4 RODO, Przetwarzający informuje o tym Administratora w celu i w zakresie niezbędnym do wykonania przez Administratora obowiązku informacyjnego.

11. Przetwarzający nie będzie przekazywał danych osobowych do państwa nie należącego do Europejskiego Obszaru Gospodarczego lub organizacji międzynarodowej bez udokumentowanego polecenia Administratora, chyba że obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Przetwarzający.

§ 4

Naruszenie ochrony danych osobowych

1. W przypadku stwierdzenia jakiegokolwiek naruszenia ochrony Danych Przetwarzający bez zbędnej zwłoki, jednak nie później niż 48 godzin od powzięcia wiadomości o naruszeniu, zgłasza ten fakt Administratorowi, wskazując w zgłoszeniu informacje o:

1) dacie, czasie trwania oraz lokalizacji naruszenia ochrony Danych;

2) charakterze i skali naruszenia, tj. w szczególności o kategoriach i przybliżonej liczbie osób, których dane dotyczą, oraz kategoriach i przybliżonej liczbie wpisów danych osobowych, których dotyczy naruszenie, a w razie możliwości, także wskazania podmiotów danych, których dotyczyło naruszenie;

3) systemie informatycznym, w którym wystąpiło naruszenie (jeżeli naruszenie nastąpiło w związku z przetwarzaniem danych w systemie informatycznym);

4) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem;

5) charakterze i zakresie Danych objętych naruszeniem;

6) możliwych konsekwencjach naruszenia, z uwzględnieniem konsekwencji dla osób, których dane dotyczą;

7) środkach podjętych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych działaniach zapobiegawczych i naprawczych.

8) danych kontaktowych osoby mogącej udzielić dalszych informacji o naruszeniu.

2. Zgłoszenie naruszenia ochrony Danych następuje w formie korespondencji elektronicznej.

3. Jeśli informacji, o których mowa powyżej, nie da się udzielić w tym samym czasie co pozostałych, Przetwarzający ma obowiązek udzielić ich Administratorowi w terminie 48 godzin od przekazania informacji o naruszeniu.

4. Przetwarzający podejmuje bez zbędnej zwłoki wszelkie działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia ochrony Danych.

5. Przetwarzający dokumentuje wszelkie naruszenia ochrony powierzonych mu przez Administratora Danych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze, jak również udostępnia tę dokumentację Administratorowi na jego żądanie.

§ 5

Dalsze powierzenie Danych

1. Przetwarzający jest uprawniony do dokonania dalszego powierzenia (podpowierzenia) przetwarzania Danych innemu podmiotowi wyłącznie na podstawie uprzedniej, pisemnej, szczególnej zgody Administratora.
2. Jeśli do wykonania, w imieniu Administratora, konkretnych czynności przetwarzania Przetwarzający dokona dalszego powierzenia przetwarzania Danych, to Przetwarzający zapewnia, iż podmiot, któremu podpowierzono przetwarzanie Danych wypełnia te same obowiązki ochrony Danych, jakie zostały nałożone na Przetwarzającego w Umowie, w szczególności obowiązek zapewnienia wdrożenia odpowiednich środków technicznych i organizacyjnych, tak aby przetwarzane przez niego Danych było zgodne z wymogami RODO. Przetwarzający ponosi pełną odpowiedzialność za wypełnienie obowiązków ochrony Danych przez podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych.

3. W przypadku, gdy Przetwarzający dokonał dalszego powierzenia Danych, Przetwarzający zapewnia, iż dany podmiot wypełniać będzie, bezpośrednio w stosunku do Administratora, obowiązki wymienione w Umowie.

4. Przetwarzający zapewni w umowie z podmiotem – któremu podpowierzył przetwarzanie Danych – możliwość realizacji przez Administratora bezpośredniej kontroli względem tego podmiotu przetwarzającego (w tym możliwość przeprowadzania audytów, o których mowa w § 6 Umowy). Przetwarzający jest zobowiązany poinformować podmiot – któremu podpowierzył przetwarzanie Danych – że informacje, w tym dane osobowe, na jego temat mogą być udostępnione Administratorowi w celu wykonania przez niego uprawnień, o których mowa w zdaniu poprzedzającym.

§ 6

Kontrola

1. Przetwarzający udostępni Administratorowi wszelkie informacje niezbędne do wykazania oraz kontroli spełnienia obowiązków spoczywających na Przetwarzającym – a wynikających z Umowy oraz z RODO – oraz umożliwi Administratorowi, audytorom lub innym podmiotom upoważnionym przez Administratora przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy, przy czym Administrator wyznaczy Przetwarzającemu termin co najmniej 5 dni roboczych na udostępnienie powyższych informacji.
2. Administrator jest uprawniony do przeprowadzania audytów zgodności przetwarzania Danych z przepisami dotyczącymi ochrony danych osobowych (w tym RODO) oraz Umowy, polegających, w szczególności na przeprowadzaniu inspekcji, żądaniu udzielenia niezwłocznej informacji lub wyjaśnień, udostępnienia wszelkiej dokumentacji, wyłącznie w zakresie Danych, których przetwarzanie powierzono w ramach Umowy.

3. Informacja o planowanej kontroli lub audycie zostanie przekazana Przetwarzającemu co najmniej 7 dni roboczych przed jej rozpoczęciem, przy czym Przetwarzający zobowiązuje się zastosować do wyznaczonego terminu oraz umożliwić przeprowadzenie wszelkich działań w powyższym zakresie w sposób niezakłócony.
4. W następstwie przeprowadzonej kontroli lub audytu Administrator jest uprawniony do wydania Przetwarzającemu zaleceń pokontrolnych i kontroli sposobu ich wykonania, przy czym termin na wykonanie zaleceń pokontrolnych nie może być krótszy niż 7 dni roboczych. Przetwarzający zobowiązuje się wykonać otrzymane zalecenia na własny koszt i ryzyko.
5. Przetwarzający zobowiązuje się niezwłocznie poinformować Administratora o:

1) zamiarze, przebiegu oraz wynikach kontroli zgodności przetwarzania powierzonych Danych z przepisami o ochronie danych osobowych przeprowadzonej przez właściwy organ nadzorczy u Przetwarzającego;

2) wydanych przez właściwy organ nadzorczy decyzjach i postanowieniach wobec Przetwarzającego;

3) skargach w sprawach wykonania przez Przetwarzającego przepisów o ochronie danych osobowych dotyczących przetwarzania powierzonych Danych.

§ 7

Wsparcie Administratora

Przetwarzający w miarę możliwości udziela Administratorowi wsparcia i pomocy przy wywiązywaniu się przez Administratora z obowiązku wykonywania żądania osoby, której Dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO.

§ 8

Odpowiedzialność Przetwarzającego

1. Przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO lub Umowa nakłada na Przetwarzającego, lub gdy działał poza zgodnymi z prawem instrukcjami lub zaleceniami Administratora lub wbrew tym instrukcjom lub zaleceniom. Przetwarzający odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem właściwych środków bezpieczeństwa.

2. Przetwarzający odpowiada za działania i zaniechania osób, przy pomocy których będzie przetwarzał Dane oraz za podmioty, którym podpowierzył przetwarzanie Danych, jak za działania lub zaniechania własne.

3. W przypadku naruszenia przez Przetwarzającego lub podmiot, któremu Przetwarzający podpowierzył przetwarzanie Danych, zasad ochrony Danych lub obowiązków wynikających z RODO lub Umowy, Przetwarzający bezwarunkowo oraz niezwłocznie zwróci Administratorowi na jego żądanie:

1) wszelkie koszty procesu, zastępstwa procesowego i odszkodowania zasądzone na rzecz osób, których Danych dotyczyło naruszenie;

2) nałożone przez uprawnione organy kary finansowe na Administratora w związku ze stwierdzonymi naruszeniami w zakresie zasad ochrony Danych wynikających z powszechnie obowiązujących przepisów prawa (w tym z RODO);

niezależnie od ich wysokości oraz daty wymagalności.

4. Jeżeli w wyniku zmiany stanu prawnego na Przetwarzającym będą ciążyć dalej idące obowiązki związane z przetwarzaniem Danych niż te, które wynikają z Umowy, Przetwarzający zobowiązuje się takie obowiązki wypełniać, bez potrzeby zmiany Umowy.

§ 9

Zakończenie Umowy

1. Powierzenie przetwarzania Danych trwa przez czas obowiązywania Umowy Podstawowej z zastrzeżeniem § 1 ust. 3. W celu uniknięcia wątpliwości, rozwiązanie Umowy Podstawowej skutkuje rozwiązaniem Umowy.

2. Po zakończeniu trwania Umowy Przetwarzający ma obowiązek usunąć lub zwrócić Administratorowi – zależnie od decyzji Administratora – wszelkie Dane, które zostały mu powierzone, jak również usunąć wszelkie ich istniejące kopie, chyba że powszechnie obowiązujące przepisy nakazują przechowywanie tych danych osobowych.

3. Zwrot danych następuje na podstawie protokołu podpisanego przez Strony. 
4. W przypadku decyzji o usunięciu Danych, Przetwarzający przesyła Administratorowi pisemne potwierdzenie usunięcia lub zniszczenia Danych. 
5. W przypadku naruszenia przez Przetwarzającego postanowień Umowy, Administrator jest uprawniony do rozwiązania Umowy w trybie natychmiastowym.
6. W przypadku podpowierzenia przetwarzania Danych innemu podmiotowi, Przetwarzający zobowiązuje się do zawarcia w umowach z tymi podmiotami postanowień, zgodnie z którymi umowy podpowierzenia przetwarzania Danych będą ulegały automatycznemu rozwiązaniu w razie wygaśnięcia Umowy.

§ 10

Kontakt w zakresie wykonania Umowy

1. Ze strony Administratora osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

1) Inspektor ochrony danych – iod@czestochowa.um.gov.pl; adres do korespondencji: Urząd Miasta Częstochowy ul. Śląska 11/13, 42-217 Częstochowa, tel.: +48 34 370 73 73 
2) Marek Czerwiński – Zastępca Naczelnika Wydziału Nadzoru i Administracji

2. Ze strony Przetwarzającego osobą wyznaczoną do kontaktu w związku z realizacją Umowy oraz wykonywaniem wskazanych w niej uprawnień i obowiązków jest:

1) ____– adres email _____; adres do korespondencji: _____ tel.: _____
3. W przypadku zmiany osób lub ich danych wskazanych w ust. 1-2, Strona, u której doszło do zmiany, zobowiązuje się powiadomić drugą Stronę pisemnie w terminie 5 dni roboczych od dnia zmiany. Powyższa okoliczność nie wymaga zmiany treści Umowy.

§ 11
Postanowienia końcowe

1. Niniejsza Umowa stanowi całość uzgodnień między Stronami w zakresie ochrony Danych.

2. Spory na tle realizacji Umowy Strony poddają pod rozstrzygnięcie sądu właściwego miejscowo dla siedziby Administratora.
3. Umowa wchodzi w życie z dniem jej zawarcia. 
4. Zmiany i uzupełnienia Umowy mogą być dokonane wyłącznie w formie pisemnej pod rygorem nieważności.
5. Do wszystkich kwestii nieuregulowanych wprost w niniejszej Umowie zastosowanie ma prawo polskie oraz RODO i inne przepisy dotyczące ochrony danych osobowych.
6. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
Administrator 
 Przetwarzający

ZAŁĄCZNIK NR 3.6. DO SWZ
	Dane (potencjalnego) podmiotu przetwarzającego (Nazwa, siedziba, NIP, REGON, KRS)
	

	Przedmiot umowy, zakres współpracy
	


Wykaz środków organizacyjnych i technicznych stosowanych przez Podmiot przetwarzający

	PYTANIE
	ODPOWIEDŹ

	Czy podmiot przetwarzający posiada opracowaną i zatwierdzoną politykę ochrony danych osobowych?
	 

	Proszę o wskazanie nazwy ww. dokumentu wraz z datą zatwierdzenia oraz nadanym numerem wewnętrznym.
	

	Czy podmiot przetwarzający jest w stanie wykazać przestrzeganie danych osobowych, m.in. przez przedstawienie obowiązujących w jego organizacji procedur i dokumentacji ochrony danych osobowych?
	 

	Czy podmiot przetwarzający zapewnia, że nowo zatrudniony pracownik przed podjęciem czynności związanych z przetwarzaniem danych osobowych zostanie odpowiednio przeszkolony w tym zakresie i zapoznany z obowiązującymi przepisami prawa?
	 

	Czy podmiot przetwarzający dba o bieżące doskonalenie wiedzy swoich pracowników dzięki cyklicznym szkoleniom oraz innym działaniom mającym na celu uświadamianie pracowników w zakresie zagadnień dotyczących ochrony danych osobowych?
	 

	Czy pracownicy podmiotu przetwarzającego, którzy uczestniczą w operacjach przetwarzania danych osobowych, zostali zobowiązani do zachowania ich w tajemnicy?
	 

	Czy podmiot przetwarzający stosuje zatwierdzony kodeks postępowania, o którym mowa w art. 40 Rozporządzenia, lub zatwierdzony mechanizm certyfikacji, o którym mowa w art. 42 Rozporządzenia?
	 

	Czy w ciągu dwóch ostatnich lat podmiot przetwarzający poddawał zewnętrznej kontroli niezależnych audytorów funkcjonujący w jego organizacji system ochrony danych osobowych?
	 

	Czy podmiot przetwarzający korzysta z usług tylko takich podmiotów zewnętrznych / podwykonawców, którzy zostali wcześniej przez niego sprawdzeni pod kątem zapewnienia odpowiedniego poziomu ochrony danych osobowych?
	 

	Czy podmiot przetwarzający zastosował środki kontroli dostępu fizycznego do budynku/budynków tylko dla autoryzowanego personelu?
	 

	Czy podmiot przetwarzający zapewnił fizyczne oddzielenie środków przetwarzania informacji zarządzanych przez jego organizację od tych, które należą do innych organizacji?
	 

	Czy dostęp do pomieszczeń pozostających w dyspozycji podmiotu przetwarzającego po godzinach pracy nie jest możliwy dla osób trzecich (firma sprzątająca, ochrona) bądź dostęp ten jest szczegółowo nadzorowany?
	 

	Czy każdy pracownik podmiotu przetwarzającego otrzymuje imienny identyfikator do systemów informatycznych?
	 

	Czy systemy informatyczne zapewniają wymuszanie na użytkownikach okresowych zmian haseł oraz zmian w razie zaistniałej potrzeby?
	 

	Czy pracownicy podmiotu przetwarzającego zostali zobowiązani do zabezpieczania nieużywanych w danym momencie systemów przez blokadę ekranu lub w inny równoważny sposób?
	 

	Czy pracownicy podmiotu przetwarzającego zostali zobowiązani do niezwłocznego odbierania z drukarek wydruków zawierających dane osobowe lub inne poufne informacje? Czy wskazana zasada jest przestrzegana przez pracowników?
	 

	Czy w organizacji podmiotu przetwarzającego jest stosowana polityka czystego biurka?
	 

	Czy dane osobowe gromadzone w formie papierowej są przechowywane, po godzinach pracy organizacji podmiotu przetwarzającego, w zamykanych szafach/szafkach/szufladach bez możliwości dostępu do nich osób nieupoważnionych?
	 

	Czy podmiot przetwarzający zapewnił oprogramowanie antywirusowe na wszystkich stacjach?
	 

	Czy oprogramowanie ma licencję i jest na bieżąco aktualizowane?
	 

	Czy podmiot przetwarzający stosuje szyfrowanie dysków komputerów przenośnych?
	 

	Czy urządzenia mobilne mają skonfigurowaną kontrolę dostępu?
	 

	Czy podmiot przetwarzający stosuje techniki kryptograficzne wobec urządzeń mobilnych?
	 

	Czy na urządzeniach mobilnych zainstalowano oprogramowanie antywirusowe?
	 

	Czy zapewniono zdolności do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego?
	 

	Jaki przyjęto zakres oraz jaką częstotliwość tworzenia kopii zapasowych?
	 

	Gdzie są przechowywane kopie zapasowe?
	 

	Czy podmiot przetwarzający posiada procedury odtwarzania systemu po awarii oraz ich testowania?
	 

	Czy podmiot przetwarzający wdraża nowe rozwiązania zgodnie z zasadą privacy by design?
	 

	Czy podmiot przetwarzający działa zgodnie z zasadą privacy by default?
	 

	Czy podmiot przetwarzający prowadzi ocenę skutków dla ochrony danych?
	 

	Czy podmiot przetwarzający gwarantuje realizację praw osób, których dane dotyczą, tj. m.in. prawo do przenoszenia danych, prawo do ograniczenia przetwarzania, prawo do bycia zapomnianym?
	 


ZAŁĄCZNIK NR 3.7. DO SWZ
Wykaz podwykonawców potencjalnego podmiotu przetwarzającego (podprocesorów)

Przy wykonaniu Umowy procesor będzie korzystał z usług następujących podprocesorów:

	PODPROCESOR
	ADRES SIEDZIBY

	
	

	
	

	
	

	
	


…………………………………………………………………………………………
Data i podpis osoby reprezentującej (potencjalny) podmiot przetwarzający
ZAŁĄCZNIK NR 4 DO SWZ
__________________________________________               

Nazwa i adres  firmy (Wykonawcy)
Województwo: ______________________________
NIP: ______________________________________
REGON: ___________________________________
KRS: _____________________________________
__________________________________________
numer telefonu i faksu Wykonawcy wraz z numerem kierunkowym

__________________________________________
adres e-mail Wykonawcy

Urząd Miasta Częstochowy

Wydział Inwestycji i Zamówień Publicznych

F O R M U L A R Z   O F E R T O W Y
Nawiązując do ogłoszenia o przetargu nieograniczonym na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy – 5 części
1. Oferujemy wykonanie przedmiotu zamówienia w zakresie danej części zamówienia na następujących zasadach:

CZĘŚĆ 1: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji aplikacji wchodzących w skład systemów MAGISTRAT i  EUROBUDŻET w zakresie modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja EGiB w okresie od dnia podpisania umowy do dnia 31.12.2022 r., w zakresie pozostałych modułów wyszczególnionych w SOPZ pkt 6.4 - w okresie od dnia podpisania umowy do dnia 31.01.2023 r.
Całkowita ryczałtowa wartość usług:
a)
cena netto w wysokości: __________________ zł


słownie złotych: __________________________________________________

b)
podatek VAT w wysokości 23%, tj.: ___________________ zł


słownie złotych: __________________________________________________

c)
cena brutto (wraz z podatkiem VAT) w wysokości: _________________ zł


słownie złotych: __________________________________________________

W TYM:
1) Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji aplikacji wchodzących w skład systemów MAGISTRAT i  EUROBUDŻET w zakresie modułów MAGISTRAT/Księgowość Analityczna Należności MICOMP_KAN – moduły Ewidencja nieruchomości, Umowy i faktury, Przekształcenia oraz KAN_Integracja EGiB:


a)
cena netto w wysokości: __________________ zł



słownie złotych: _______________________________________________

b)
podatek VAT w wysokości 23%, tj.: ___________________ zł


słownie złotych: _______________________________________________

c)
cena brutto (wraz z podatkiem VAT) w wysokości: _________________ zł


słownie złotych: _______________________________________________

2) Pozostałe moduły wyszczególnione w SOPZ pkt 6.4:
a)
cena netto w wysokości: __________________ zł



słownie złotych: _______________________________________________

b)
podatek VAT w wysokości 23%, tj.: ___________________ zł


słownie złotych: _______________________________________________

c)
cena brutto (wraz z podatkiem VAT) w wysokości: _________________ zł


słownie złotych: _______________________________________________

CZĘŚĆ 2: Świadczenie usługi opieki serwisowej systemu Komax, Portalu Pracownika oraz Systemu Rejestracji Czasu Pracy (RCP) w okresie od dnia podpisania umowy do dnia 31.12.2022 r. 
Ryczałtowa wartość usług:
a)
cena netto w wysokości: __________________ zł



słownie złotych: __________________________________________________

b)
podatek VAT w wysokości 23%, tj.: ___________________ zł


słownie złotych: __________________________________________________

c)
cena brutto (wraz z podatkiem VAT) w wysokości: _________________ zł


słownie złotych: __________________________________________________

CZĘŚĆ 3: Świadczenie usług związanych z serwisem programu komputerowego - asysty technicznej i serwisowania systemu PlanB – Planowanie, Prognozowanie i Realizacja Budżetu oraz systemu CESARZ Sprawozdawczość budżetowa w okresie od dnia podpisania umowy do dnia 31.01.2023 r.
Ryczałtowa wartość usług:
a)
cena netto w wysokości: __________________ zł



słownie złotych: __________________________________________________

b)
podatek VAT w wysokości 23%, tj.: ___________________ zł


słownie złotych: __________________________________________________

c)
cena brutto (wraz z podatkiem VAT) w wysokości: _________________ zł


słownie złotych: __________________________________________________

CZĘŚĆ 4: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji systemu Elektronicznego Zarządzania Dokumentami – EDICTA w okresie od dnia podpisania umowy do dnia 31.12.2022 r.
Ryczałtowa wartość usług:
a)
cena netto w wysokości: __________________ zł



słownie złotych: __________________________________________________

b)
podatek VAT w wysokości 23%, tj.: ___________________ zł


słownie złotych: __________________________________________________

c)
cena brutto (wraz z podatkiem VAT) w wysokości: _________________ zł


słownie złotych: __________________________________________________
CZĘŚĆ 5: Świadczenie usługi serwisowej i aktualizacyjnej przy eksploatacji Systemu Ewidencji Ludności (SELWIN) obejmujący Rejestr Mieszkańców (RMWIN) i Rejestr Wyborców (RWWIN) oraz System Ewidencji Ludności w wersji przeglądarkowej (SELWINWEB) w okresie od dnia podpisania umowy do dnia 31.12.2024 r.

Ryczałtowa wartość usług:
a)
cena netto w wysokości: __________________ zł



słownie złotych: __________________________________________________

b)
podatek VAT w wysokości 23%, tj.: ___________________ zł


słownie złotych: __________________________________________________

c)
cena brutto (wraz z podatkiem VAT) w wysokości: _________________ zł


słownie złotych: __________________________________________________

Oświadczamy, że w cenie oferty zostały uwzględnione wszystkie koszty wykonania zamówienia i realizacji przedmiotu zamówienia. 

6. Termin wykonania zamówienia oraz warunki płatności – zgodne z zapisami przedstawionymi w Specyfikacji warunków zamówienia.


Zakres przedmiotu zamówienia przewidziany do wykonania jest zgodny z zakresem objętym Specyfikacją warunków zamówienia.

7. Oświadczamy, że spełniamy warunek udziału w postępowaniu, o którym mowa w punkcie 8 SWZ i wykażemy go w oświadczeniu złożonym wraz z ofertą w postaci Jednolitego Europejskiego Dokumentu Zamówienia (JEDZ) oraz w wykazie, o którym mowa w punkcie 9.6 SWZ, jeżeli zostaniemy wezwani do jego złożenia.

8. * W załączeniu składamy oświadczenie wymagane art. 117 ust. 4 Pzp, określające które usługi wykonają poszczególni wykonawcy wspólnie ubiegający się o udzielenie zamówienia, sporządzone zgodnie z załącznikiem nr 7 do SWZ (UWAGA: dotyczy oferty składanej przez konsorcjum lub spółkę cywilną).

* skreślić, jeśli nie dotyczy
9. * Powołujemy się na zasoby poniższego podmiotu na zasadach określonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spełniania warunków udziału w postępowaniu, o których mowa w punkcie 8 SWZ:
nazwa (firma) podmiotu udostępniającego zasoby: ______________________
      

W załączeniu składamy zobowiązanie tego podmiotu spełniające wymagania zawarte w punkcie 13.3 SWZ sporządzone zgodnie z załącznikiem nr 6 do SWZ. 

*  Nie powołujemy się na zasoby podmiotów na zasadach określonych w art. 118  ust. 1 ustawy Pzp, a więc osobiście spełniamy warunek określony w punkcie 8 SWZ. 

* niepotrzebne skreślić

10. Oświadczamy, że na wezwanie Zamawiającego przekażemy podmiotowe środki dowodowe, o których mowa w punktach od 9.2 do 9.6 SWZ. 
11. Oświadczamy, że zapoznaliśmy się z SWZ i nie wnosimy do niej zastrzeżeń oraz zdobyliśmy konieczne informacje potrzebne do właściwego wykonania zamówienia.

12. Oświadczamy, że uważamy się za związanych niniejszą ofertą przez okres wskazany w SWZ.
13. OŚWIADCZENIE WYKONAWCY O SPEŁNIANIU WYMOGÓW RODO
Wykonawca oświadcza, że wdrożył odpowiednie środki techniczne i organizacyjne, by przetwarzanie powierzanych danych osobowych spełniało wymogi RODO i chroniło prawa osób, których Dane dotyczą, a w szczególności, że spełnia wymagania określone w art. 28 i art. 32 RODO.


W przypadku składania oferty wspólnej np. przez tzw. konsorcjum lub spółkę cywilną, każdy ze wspólników musi złożyć ww. oświadczenie.
14. Oświadczamy, że zawarty w SWZ projekt umowy został przez nas zaakceptowany i zobowiązujemy się, w przypadku wybrania naszej oferty, do zawarcia umowy na wyżej wymienionych warunkach w miejscu i terminie wyznaczonym przez Zamawiającego. 


W przypadku wybrania naszej oferty niezwłocznie przekażemy Zamawiającemu następujące informacje niezbędne do uzupełnienia umowy:

-  oświadczenie wykonawcy, czy jest czynnym podatnikiem w podatku od towarów i usług VAT;

-   numer rachunku bankowego, który widnieje w wykazie podmiotów zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreślonych i przywróconych do rejestru VAT;

-   nazwę i adres Urzędu Skarbowego, w którym zgłoszony jest powyższy rachunek.

15. Zgodnie z art. 462 ust. 2 ustawy Prawo zamówień publicznych, informujemy, że:

*  zamierzamy powierzyć podwykonawcom wykonanie następujących części  zamówienia:
a) wykonanie części dotyczącej ____________________________________ firmie ________________ z siedzibą w ___________________________
Wartość brutto części zamówienia powierzona podwykonawcy wynosi: ___ zł lub stanowi _____% wartości całego zamówienia.

b) wykonanie części dotyczącej ____________________________________ firmie ________________ z siedzibą w ___________________________
Wartość brutto części zamówienia powierzona podwykonawcy wynosi: ___ zł lub stanowi _____% wartości całego zamówienia.

*  nie zamierzamy powierzyć podwykonawcom wykonania żadnej części zamówienia.



* niepotrzebne skreślić

16. Oświadczamy, że jesteśmy:
- mikroprzedsiębiorstwem*, 
- małym przedsiębiorstwem*, 
- średnim przedsiębiorstwem*, 
- dużym przedsiębiorcą*.

* niepotrzebne skreślić


Mikroprzedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 10 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 2 mln euro.

Małe przedsiębiorstwo: przedsiębiorstwo, które zatrudnia mniej niż 50 osób i którego roczny obrót lub roczna suma bilansowa nie przekracza 10 mln euro.

Średnie przedsiębiorstwo: przedsiębiorstwo, które nie jest mikro- lub małym przedsiębiorstwem i które zatrudnia mniej niż 250 osób i którego roczny obrót nie przekracza 50 mln euro lub roczna suma bilansowa nie przekracza 43 mln euro.


Pojęcia zaczerpnięte z zaleceń Komisji Unii Europejskiej z dnia 6 maja 2003 r. dot. definicji mikroprzedsiębiorstw oraz małych i średnich przedsiębiorstw (Dz. U. L 124 z 20.5.2003, s. 36).

Duży przedsiębiorca: przedsiębiorca niebędący mikroprzedsiębiorcą, małym przedsiębiorcą ani średnim przedsiębiorcą.


Pojęcie zaczerpnięte z ustawy z dnia 8 marca 2013 r. o przeciwdziałaniu nadmiernym opóźnieniom w transakcjach handlowych.

W przypadku składania oferty wspólnej przez kilku przedsiębiorców (tzw. konsorcjum) lub przez spółkę cywilną, każdy ze wspólników konsorcjum lub spółki cywilnej musi złożyć w/w oświadczenie.
17. Podajemy adres strony internetowej, na której są dostępne w formie elektronicznej: odpis z właściwego rejestru lub z centralnej ewidencji i informacji o działalności gospodarczej: _______________________________________________
W przypadku składania oferty wspólnej przez kilku przedsiębiorców (tzw. konsorcjum) lub przez spółkę cywilną, każdy ze wspólników konsorcjum lub spółki cywilnej musi podać ww. adres.
18.
Oświadczamy, że wypełniliśmy obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskaliśmy w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.** 


RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1). 


** w przypadku, gdy \Wykonawca nie przekazuje danych osobowych innych niż  bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO, treści oświadczenia \Wykonawca nie składa – należy usunąć treść oświadczenia poprzez jego wykreślenie.
19. Oświadczamy, że wszystkie oświadczenia i informacje zawarte w naszej ofercie są kompletne, prawdziwe i dokładne w każdym szczególe i opisują stan faktyczny i prawny – pod groźbą odpowiedzialności karnej (art. 297 k.k.).


_________________________________________
(elektroniczne podpisy kwalifikowane osób uprawnionych 
do składania oświadczeń woli w imieniu Wykonawcy)
ZAŁĄCZNIK Nr 5 DO SWZ
_______________________________
(miejscowość i data)


________________________________

Nazwa i adres podmiotu spełniającego 
warunek udziału w postępowaniu określony 
w punkcie 8 SWZ


CZĘŚĆ nr:
Nazwa i numer części zamówienia                     







WYKAZ USŁUG
wykonanych lub wykonywanych przez podmiot spełniający warunek udziału w postępowaniu określony w punkcie 8 SWZ
	Lp.
	Opis i zakres wykonanych usług wraz z ich wartością
	Data rozpoczęcia i zakończenia  realizacji usług

(dzień-miesiąc-rok)
	Nazwa i adres wykonawcy  usług
	Zamawiający 

(nazwa, adres, telefon)

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


W załączeniu: dowody potwierdzające należyte wykonanie/wykonywanie zamówienia, spełniające wymagania SWZ.
_____________________________________________
(elektroniczny podpis kwalifikowany osób uprawnionych do składania oświadczeń woli w imieniu podmiotu spełniającego warunek udziału w postępowaniu)
ZAŁĄCZNIK NR 6 DO SWZ
ZOBOWIĄZANIE PODMIOTU UDOSTĘPNIAJĄCEGO SWOJE ZASOBY

NA OKRES KORZYSTANIA Z NICH PRZY WYKONANIU ZAMÓWIENIA

w trybie art. 118 ust. 3 ustawy Prawo zamówień publicznych
Ja/My niżej podpisany(ni) ________________________________________________
(imię i nazwisko składającego oświadczenie)

będąc upoważnionym(/mi) do reprezentowania: ______________________________
                                     (nazwa i adres podmiotu oddającego do dyspozycji zasoby)


O Ś W I A D C Z A M (Y),
że wyżej wymieniony podmiot, stosownie do art. 118 ust. 4 ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (j.t. Dz. U. z 2021 r., poz. 1129 z późn. zm.) gwarantuje Wykonawcy rzeczywisty dostęp do nw. zasobów i odda Wykonawcy:

___________________________________________________________________
(nazwa i adres Wykonawcy składającego ofertę)


do dyspozycji niezbędne zasoby, o których mowa w punkcie 8. SWZ, tj.:

1) zakres dostępnych Wykonawcy zasobów podmiotu udostępniającego zasoby jest następujący: ___________________________________________________
2) sposób i okres udostępniania Wykonawcy i wykorzystania przez niego zasobów  podmiotu udostępniającego te zasoby przy wykonywaniu zamówienia jest następujący: ___________________________________________________
3) czy i w jakim zakresie podmiot udostępniający zasoby, na zdolnościach którego wykonawca polega w odniesieniu do warunków udziału w postępowaniu dotyczących wykształcenia, kwalifikacji zawodowych lub doświadczenia zrealizuje usługi, których wskazane zdolności dotyczą.

UWAGA: 

W przypadku korzystania z doświadczenia więcej niż jednej firmy, powyższe zobowiązanie jest drukiem do wielokrotnego wykorzystania.

______________________________
(miejsce i data złożenia oświadczenia)
                                        ______________________________________________
(elektroniczne podpisy kwalifikowane osób uprawnionych 
do składania oświadczeń woli w imieniu podmiotu 
oddającego do dyspozycji wykonawcy swoje zasoby)
ZAŁĄCZNIK NR 7 DO SWZ
 (Nazwy, adresy, NIP Wykonawców wspólnie ubiegających się o udzielenie zamówienia): 

Oświadczenie Wykonawców wspólnie ubiegających się o udzielenie zamówienia, składane na podstawie art. 117 ust. 4 ustawy Pzp. 
Na potrzeby postępowania o udzielenie zamówienia publicznego na świadczenie usług serwisowych i aktualizacyjnych systemów komputerowych wdrożonych w Urzędzie Miasta Częstochowy, CZĘŚĆ nr ____________

prowadzonego przez Gminę Miasto Częstochowa oświadczam, że: 
1. Wykonawca (wspólnik Konsorcjum/spółki cywilnej)  ___________ (nazwa i adres) zrealizuje następujące usługi lub dostawy*: ________
2. Wykonawca (wspólnik Konsorcjum/spółki cywilnej)  ___________ (nazwa i adres) zrealizuje następujące usługi lub dostawy*: ________
3. Wykonawca (wspólnik Konsorcjum/spółki cywilnej)  ___________ (nazwa i adres) zrealizuje następujące usługi lub dostawy*: ________
* niepotrzebne skreślić
_______________________________
(miejsce i data złożenia oświadczenia)                                              
______________________________________
(elektroniczne podpisy kwalifikowane osób 
uprawnionych do składania oświadczeń woli w imieniu wykonawców 
wspólnie ubiegających się o zamówienie (Konsorcjum, spółka cywilna)
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