Załącznik

do Zarządzenia Nr 77/11

Prezydenta Miasta Częstochowy

z dnia 1 marca 2011 r.
PROCEDURA ZARZĄDZANIA RYZYKIEM W URZĘDZIE MIASTA CZĘSTOCHOWY

I. Postanowienia ogólne

§ 1.
Ustala się szczegółowe zasady zarządzania ryzykiem w Urzędzie Miasta Częstochowy (zwanym dalej Urzędem) działające w zgodzie z funkcjonującym Systemem Zarządzania Jakością mające przyczynić się do poprawy zarządzania wszystkich obszarów działalności Urzędu i zwiększenia prawdopodobieństwa osiągania celów i realizacji zadań.

§ 2.
Celem zarządzania ryzykiem w Urzędzie Miasta jest ograniczenie ryzyka oraz zabezpieczenie się przed jego skutkami poprzez:

1) rozpoznanie – czyli identyfikowanie ryzyka, określenie rodzajów ryzyka, które wiążą się z działalnością Urzędu i dokonywanie ich pomiaru;

2) ocenę ryzyka – przy pomocy mierników, których wybór zależy od rodzaju, jaki podlega ocenie;

3) zarządzanie ryzykiem, które polega na badaniu efektywności i skuteczności podejmowanych działań, poprzez system kontroli instytucjonalnej i zewnętrznej;

4) kontrolę zarządzania ryzykiem, której istotą podjętych działań jest ocena zastosowanych metod redukcji ryzyka, prowadząca do skutecznego i efektywnego realizowania celów i nałożonych zadań;
5) zapewnienie kierownictwu Urzędu wczesnej informacji o zagrożeniach dla realizacji wyznaczonych celów i zadań. 

	§ 3.
Zarządzanie ryzykiem odbywa się według zasad:

1) integracji z procesem zarządzania; 

2) powiązania z celami i zadaniami Urzędu; 

3) przypisania odpowiedzialności za identyfikację ryzyka;

4) proporcjonalności działań przeciwdziałających ryzyku do jego istotności. 




§ 4.
Procedura zarządzania ryzykiem w Urzędzie określa:

1) zakres odpowiedzialności osób zaangażowanych w proces zarządzania ryzykiem;

2) sposób postępowania przy identyfikowaniu i analizie ryzyka;

3) sposób postępowania ze zidentyfikowanym ryzykiem;

4) sposób monitorowania i oceny zarządzania ryzykiem.

§ 5.
Zarządzanie ryzykiem w Urzędzie realizowane jest poprzez:

1) gromadzenie informacji dotyczących ryzyk;

2) ograniczenie ryzyk, powstających w działalności jednostki do akceptowalnego poziomu; wykorzystując do tego celu informacje otrzymane od kierowników  jednostek organizacyjnych Urzędu;

3) podejmowanie działań zmierzających do ograniczenia liczby i skali występujących zagrożeń;

4) ograniczenie (eliminowanie) negatywnych skutków ryzyk.

§ 6.
Poprzez użyte w „Procedurze” określenia, należy rozumieć:

1) ryzyko to prawdopodobieństwo wystąpienia zdarzenia lub działania, które może wpłynąć na osiąganie celów i realizację nałożonych na Urząd zadań; może ono mieć charakter negatywnego zagrożenia lub pozytywnej możliwości. Możliwość wystąpienia zdarzenia, które będzie miało wpływ na realizację założonych celów;
2) zarządzanie ryzykiem to logiczna i systematyczna metoda tworzenia kontekstu, identyfikacji, analizy, oceny, działania, nadzoru oraz informowania o ryzyku w sposób, który umożliwi organizacji minimalizację strat i maksymalizację możliwości. Zarządzanie ryzykiem stanowi podstawę utworzenia właściwego ładu organizacyjnego, tj. kombinacji procesów oraz struktur wprowadzonych przez kierownictwo dla uzyskania przepływu informacji, zarządzania, kierowania oraz monitorowania działań w organizacji nakierowanych na realizację celów tej organizacji;

3) czynniki ryzyka to cechy charakterystyczne dla danego procesu, które wskazują na możliwość wystąpienia zdarzenia, mogącego niekorzystnie wpłynąć na osiągnięcie określonego celu;

4) mechanizmy kontrolne to metody, polityki, standardy, procedury, fizyczne środki oraz działania itp. stosowane w celu zahamowania lub zmniejszenia negatywnych skutków ryzyka. Koszt mechanizmu kontrolnego jest odpowiedni do zidentyfikowanego ryzyka i/lub potencjalnego ryzyka;

5) właściciel ryzyka to osoba odpowiedzialna za identyfikację danego ryzyko, która jest rozliczana ze skuteczności zarządzania tym ryzykiem;

6) prawdopodobieństwo wystąpienia ryzyka to szacowane prawdopodobieństwo lub możliwość wystąpienia zdarzenia lub działania, które wpłynie na zdolność do realizacji celów i zadań Urzędu;

7) wpływ ryzyka to oddziaływanie zdarzenia lub działania na zdolność do realizacji celów;

8) punktowa ocena ryzyka to wynik z połączenia skutków wystąpienia ryzyka i prawdopodobieństwo jego wystąpienia;

9) proces zarządzania ryzykiem to wykonywanie czynności w oparciu o przyjętą metodę, dzięki której pracownicy Urzędu określają, analizują i kontrolują ryzyko działalności;

10) poziom ryzyka to poziom ryzyka odzwierciedlający wagę ryzyka, jego nasilenie i prawdopodobieństwo wystąpienia;

11) akceptowalny poziom ryzyka to poziom ryzyka możliwy do zaakceptowania przez Prezydenta Miasta lub osobę przez Niego upoważnioną;

12) wydziałowy rejestr ryzyka to dokument zawierający wszystkie informacje o ryzyku powiązanym z realizowanymi zadaniami, stanowiący podstawę do zarządzania ryzykiem w jednostce organizacyjnej Urzędu.

II. Odpowiedzialność za zarządzanie ryzykiem

§ 7.
1. Odpowiedzialnymi za prawidłowy przebieg procesu zarządzania ryzykiem są:

1) Dyrektor Generalny Urzędu Miasta – za przedstawianie informacji w zakresie zarządzania ryzykiem Prezydentowi Miasta oraz za weryfikację istotnych zagadnień dotyczących zarządzania ryzykiem na poziomie strategicznym i organizacyjnym, na które Urząd jest narażony, w szczególności za:
a) ocenę sposobu identyfikacji i zarządzania ryzykiem przez kierowników jednostek organizacyjnych Urzędu Miasta;
b) wybór działań kontrolujących ryzyko, tj.:

· tolerowanie – będzie to miało miejsce w przypadkach, kiedy koszty skutecznego przeciwdziałania ryzyku mogą przekroczyć jego potencjalne korzyści, a zdolności do skutecznego przeciwdziałania zdefiniowanym ryzykom będą ograniczone; 

· przeniesienie – dotyczyć to będzie pewnej kategorii ryzyk, w odniesieniu, do których nastąpi przeniesienie ich na inną instytucję, między innymi poprzez ubezpieczenia czy zlecanie usług na zewnątrz; 

· wycofanie się – dotyczyć to będzie grupy ryzyk, które są szczególnie kontrolowane, a ich skutki ograniczone do akceptowanego poziomu;

· przeciwdziałanie – dotyczyć to będzie kategorii ryzyk, które wymagać będą podjęcia zdecydowanych, przemyślanych i zaplanowanych działań prowadząc do likwidacji lub znacznego ograniczenia ryzyka.

2) kierownicy jednostek organizacyjnych Urzędu – za zapewnienie zgodności działań z zakresem określonym w Procedurze zarządzania ryzykiem, w szczególności za:

a) określenie listy celów/zadań realizacji w zarządzanej jednostce organizacyjnej Urzędu i uszeregowanie ich według ważności:
· identyfikację ryzyka w wydziale;
· analizę ryzyka zidentyfikowanego w jednostce organizacyjnej;
· przeprowadzenie oceny ryzyka zidentyfikowanego w jednostce organizacyjnej;
· opracowanie i wdrażanie mechanizmów kontrolnych;
· utworzenie i aktualizację wydziałowych rejestrów ryzyka;
· zapewnienie, by pracownicy byli świadomi wagi procesu zarządzania ryzykiem;
· zapewnienie wszystkim podległym pracownikom możliwości formalnego zgłaszania zmian w zakresie identyfikowanego przez nich ryzyka lub innych istotnych problemów;
3) audytorzy wewnętrzni za:

a) ocenianie wyników działań podejmowanych w celu identyfikacji ryzyka, analizy ryzyka oraz mechanizmów kontrolnych dotyczących ryzyka;
b) rozpatrywanie czy zalecenia audytora i/lub organów kontrolnych w zakresie zarządzania ryzykiem zostały właściwie wdrożone;
c) przedkładanie Prezydentowi Miasta za pośrednictwem Dyrektora Generalnego Urzędu, przynajmniej raz na rok niezależnej opinii dotyczącej skuteczności wewnętrznych mechanizmów kontrolnych związanych z zarządzaniem ryzykiem;
4) pełnomocnik ds. Systemu Zarządzania Jakością – za uwzględnianie wyników działań podejmowanych w celu identyfikacji ryzyka, analizy ryzyka oraz stosowanych mechanizmów kontrolnych dotyczących ryzyka w procesach Systemu Zarządzania Jakością;
5) pracownicy Urzędu Miasta - za stosowanie wdrożonych mechanizmów kontrolnych oraz za zgłaszanie przełożonym informacji o pojawiających się ryzykach lub innych istotnych problemach.

III. Identyfikacja i analiza ryzyka

§ 8.
1. Identyfikacja i ocena ryzyka oraz ustalenie metody przeciwdziałania ryzyku dokonywane jest w okresach rocznych przez kierowników jednostek organizacyjnych Urzędu. 

2. Identyfikacja ryzyka polega na określeniu (nazwaniu) ryzyka zagrażającego poszczególnym zadaniom przypisanym do realizacji jednostkom organizacyjnym Urzędu. 

3. Podczas identyfikacji należy przeanalizować: 

1) cele i zadania jednostki organizacyjnej Urzędu; 

2) zagrożenia, związane z osiąganiem celów i realizowaniem zadań wraz z ich wewnętrznymi i zewnętrznymi przyczynami oraz możliwymi scenariuszami rozwoju zdarzeń. 

4. Ryzyka ze względu na kształtujące je czynniki dzielimy na:

1) zewnętrzne – jest to rodzaj ryzyka determinowanego przez czynniki zewnętrzne,

2) wewnętrzne – ryzyko to obejmuje działania danego podmiotu i może być przez ten podmiot kontrolowane,

5. Analizując ryzyko, można wyróżnić następujące jego kategorie:

1) operacyjne – ryzyka finansowe, prawne, zawodowe, fizyczne, umowne, technologiczne, środowiskowe,

6. strategiczne – ryzyka polityczne, ekonomiczne, społeczne, technologiczne, legislacyjne, środowiskowe.

7. Postępowanie przy identyfikowaniu i analizie ryzyka polega na wykonaniu następujących kolejno po sobie czynności:

1) ustaleniu listy zadań przypisanych do realizacji w jednostkach organizacyjnych Urzędu, których wykonanie należy monitorować za pomocą wyznaczonych mierników;

2) przypisaniu ww. zadań do celów, określonych w Strategii Rozwoju Miasta na lata 2010-2025 (przyjętej Uchwałą Rady Miasta Nr Nr 520/XLV/2009 z dnia 24 sierpnia 2009r.), których wyszczególnienie zawiera załącznik nr 1 do nin. procedury;
3) dokonaniu identyfikacji ryzyka, które związane jest z realizacją każdego zadania wymienionego dla jednostki organizacyjnej Urzędu; 

4) określeniu przyczyn i skutków zidentyfikowanego ryzyka;

5) przeanalizowaniu każdego zidentyfikowanego ryzyka, w celu oszacowania: 

a) prawdopodobieństwa jego wystąpienia – ocena punktowa w skali od 1 do 5, 

b) wpływu jaki będzie miało ewentualne wystąpienie ryzyka – ocena punktowa w skali od 1 do 5; 

6) określeniu występujących mechanizmów kontrolnych dla zidentyfikowanego ryzyka;

7) określeniu koniecznych do wprowadzenia mechanizmów kontrolnych/działań w celu zminimalizowania zidentyfikowanego ryzyka; 

8) ustaleniu osób odpowiedzialnych za wdrożenie działań, o których mowa w pkt 7. 

§ 9.
Stopień określenia prawdopodobieństwa wystąpienia ryzyka określa się poprzez następujące wartości punktowe:

1) 1 - rzadkie prawdopodobieństwo - do 20 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie się krystalizować rzadko; jego przypadki będą pojedyncze); 

2) 2 - małe prawdopodobieństwo – od 21 do 40 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: mało prawdopodobne będzie, że ryzyko się będzie krystalizować; jego przypadki będą pojedyncze lub będzie ich kilka); 

3) 3 - średnie prawdopodobieństwo od 41 do 60 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie się krystalizować okazjonalnie bądź w wyniku zbiegu niezwykłych okoliczności); 

4) 4 – wysokie prawdopodobieństwo od 61 do 80 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie się krystalizować dość często bądź w wyniku równoczesnego występowania różnych problemów i okoliczności);

5) 5 – najwyższe prawdopodobieństwo od 81 do 100 % szans, że ryzyko wystąpi w nadchodzącym roku, o ile nie zostanie zmniejszone (lub: ryzyko będzie systematycznie narastać).

§ 10.
1. Stopień określenia oddziaływania wystąpienia ryzyka określa się poprzez następujące wartości punktowe: 

1) 1 – niewielki wpływ ryzyka – rozwiązanie problemu będzie wymagało pewnego nakładu czasu/zasobów, lecz problem nie spowoduje trwałej szkody i wywrze minimalny wpływ na wyniki finansowe (strata finansowa nie przekroczy 100 PLN). Nie stanie się wydarzeniem publicznym. Może spowodować krótkotrwałe zakłócenia w działalności;

2) 2 – mały wpływ ryzyka - rozwiązanie problemu będzie wymagało pewnego nakładu czasu/zasobów, lecz problem nie spowoduje trwałej szkody i wywrze mały wpływ na wyniki finansowe (strata finansowa od 100 PLN do 1.000 PLN). Stanie się wydarzeniem o ograniczonej informacji w mediach lokalnych. Może spowodować niewielkie zakłócenia w działalności; 

3) 
3 – średni wpływ ryzyka – rozwiązanie problemu będzie wymagało umiarkowanego nakładu czasu/zasobów. Usunięcie skutków będzie wymagało czasu. Wywrze wpływ na wyniki finansowe, których ranga będzie wymagała ujawnienia (strata finansowa przewyższy 10.000 PLN i nie przekroczy 100.000 PLN). Może stać się wydarzeniem publicznym gdyż pewne informacje pojawią się w mediach lokalnych lub regionalnych. Może spowodować zakłócenia w działalności; 

4) 
4 – poważny wpływ ryzyka - rozwiązanie problemu będzie wymagało dużego nakładu czasu i zasobów oraz będzie wymagało podjęcia decyzji o sposobie rozwiązania problemu przez kierownictwa wyższego szczebla. Usunięcie skutków będzie bardzo trudne. Wywrze poważny wpływ na wyniki finansowe (strata finansowa przewyższy 100.000 PLN i nie przekroczy 500.000 PLN) i stanie się ważnym wydarzeniem publicznym – pewne informacje pojawią się w mediach lokalnych i regionalnych, a nawet ogólnokrajowych. Może nastąpić brak realizacji kluczowego celu; 

5) 5 – krytyczny wpływ ryzyka – rozwiązanie problemu będzie wymagało dużego nakładu czasu i zasobów oraz będzie wymagało podjęcia decyzji dotyczących strategicznego poziomu rozwiązań. Skutki ryzyka będą nieodwracalne. Wywrze istotny wpływ na wyniki finansowe (strata finansowa przewyższy 500.000 PLN) i stanie się ważnym wydarzeniem publicznym – doniesienia w mediach całego kraju. Spowoduje brak realizacji kluczowych celów;

§ 11.
1. Punktowa ocena ryzyka umożliwia uporządkowanie rodzajów ryzyka wg ich wagi – w sposób podanych poniżej.
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2. Waga ryzyka jest iloczynem prawdopodobieństwa wystąpienia i wielkości wpływu, przy czym uznaje się, że priorytetem działania jednostki organizacyjnej Urzędu, tj. wymagającej natychmiastowej reakcji w postaci uruchomienia mechanizmów mających na celu zapobieganie niepożądanym skutkom są ryzyka, których waga wynosi więcej niż 12 punktów.

3. Wskazana powyżej metoda umożliwia określenie rodzaju działań podejmowanych w celu zmniejszenia ryzyka:

1) ryzyka znajdujące się w prawym, górnym rogu (kolor czerwony) - wymagają pilnej uwagi organizacji;

2) ryzyka znajdujące się w środku matrycy (kolor żółty) należy omówić i monitorować. W pewnych wypadkach, organizacja może podjąć dalsze działania;

3) ryzyka znajdujące się w lewym, dolnym rogu (kolor zielony) to najniższe zagrożenie dla organizacji.

IV. Dokumentowanie wyników analizy ryzyka

§ 12.
1. Kierownicy jednostek organizacyjnych Urzędu są zobowiązani udokumentować przeprowadzoną w podległym wydziale analizę ryzyka poprzez utworzenie „Wydziałowego rejestru ryzyka”, którego wzór stanowi załącznik nr 2 do niniejszej procedury.

2. Sporządzenie po raz pierwszy „Wydziałowego rejestru ryzyka” nastąpi w terminie 1 miesiąca od dnia wejścia w życie niniejszej Procedury. Kierownicy jednostek organizacyjnych Urzędu przekażą je do Pełnomocnika ds. Zarządzania Jakością, który – po dokonaniu analiz na szczeblu całego Urzędu – przekaże je Dyrektorowi Generalnemu, a następnie Prezydentowi Miasta.

3. Kolejne „wydziałowe rejestry ryzyka”, kierownicy jednostek organizacyjnych Urzędu są zobowiązani sporządzać w terminie do 1 września każdego roku i przekazać Dyrektorowi Generalnemu Urzędu, który z kolei przesyła je Pełnomocnikowi ds. Systemu Zarządzania Jakością. 

4. Pełnomocnik ds. Systemu Zarządzania Jakością wykorzystuje przekazane „wydziałowe rejestry ryzyka” analizując procesy zarządzania jakością działań Urzędu. Wyniki tych analiz  przekazywane są do wiadomości Głównemu Audytorowi Wewnętrznemu.

V. Postępowanie ze zidentyfikowanym ryzykiem

§ 13.
1. O sposobie postępowania w odniesieniu do zidentyfikowanego ryzyka:
1) 
którego wpływ jest nieznaczny lub mały decyzję podejmują kierownicy Referatów jednostek organizacyjnych Urzędu; 

2) 
którego wpływ jest średni decyzję podejmuje kierownik jednostki organizacyjnej Urzędu; 

3) 
którego wpływ jest poważny lub krytyczny decyzję podejmuje Dyrektor Generalny Urzędu Miasta.

2.
W stosunku do każdego zidentyfikowanego w wydziale ryzyka kierownik jednostki organizacyjnej Urzędu jest zobowiązany planować i wdrażać odpowiednie mechanizmy kontrolne. 

3.
Kierownicy jednostek organizacyjnych Urzędu mają obowiązek dokonywania corocznych przeglądów samego ryzyka w celu uzyskania informacji czy: 

1) ryzyko nadal występuje;
2) pojawiło się nowe ryzyko;
3) prawdopodobieństwo i wpływ ryzyka uległy zmianie;
4) stosowane mechanizmy kontrolne są skuteczne;
5) istnieje potrzeba podjęcia działań ograniczających poziom ryzyka.

VI. Monitorowanie i ocena procesu zarządzania ryzykiem

§ 14.
1. Kierownicy jednostek organizacyjnych Urzędu mają obowiązek dokonywania przeglądu wszystkich działań z zakresu zarządzania ryzykiem występującym w jednostce organizacyjnej w celu monitorowania mechanizmów kontrolnych. 

2. Dyrektor Generalny Urzędu, w zależności od potrzeb, poleca Kierownikom jednostek organizacyjnych Urzędu Miasta wdrożenie zaproponowanych mechanizmów kontrolnych związanych ze zidentyfikowanym ryzykiem, które zagraża realizacji celów, planów i zadań Urzędu Miasta.

3. Audytorzy wewnętrzni – zgodnie z zapisami ustawy z dnia 27 sierpnia 2009r. o finansach publicznych – przeprowadzają niezależną i obiektywną ocenę kontroli zarządczej, w tym również procesu zarządzania ryzykiem.

4. Wyniki oceny, o której mowa w ust. 3, wykorzystywane są do poprawy efektywności zarządzania ryzykiem oraz usprawnienia systemu kontroli zarządczej.
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