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dot. interpelacji z dnia 2007-02-05 w sprawie funkcjonowania systemu OfficeObjects® DocMan.

W związku z treścią złożonej przez Pana interpelacji, uprzejmie wyjaśniam, że OfficeObjects® DocMan nie jest systemem obiegu korespondencji. Nie jest też rodzajem wewnątrzurzędowej poczty elektronicznej. Jest elektronicznym systemem zarządzania sprawami i dokumentami – często potocznie, choć niesłusznie nazywanym „systemem obiegu dokumentów i spraw” (SOD). 

System DocMan nie pełni funkcji poczty elektronicznej, lecz jest elektroniczną reprezentacją urzędu. Oznacza to, że ma w swoisty sposób „zaszytą” w sobie strukturę urzędu, wpisanych z imienia i nazwiska niemal wszystkich pracujących w nim urzędników (z wyjątkami – bez niektórych osób realizujących zadania zlecone administracji rządowej), w jakikolwiek sposób zaangażowanych w przetwarzanie dokumentów. System ma swoje elektroniczne odpowiedniki komórek organizacyjnych, półki, teczki, sprawy.

W systemie tym mieszczą się wszystkie byłe i obecnie istniejące komórki organizacyjne (od momentu wprowadzenia systemu), osoby (z wszystkimi pełnionymi przez nie stanowiskami, z całą „urzędową” przeszłością), wszystkie prowadzone teczki z numeracją wynikającą z RWA (rzeczowy wykaz akt). System, zaopatrzony w różnego rodzaju słowniki, systemy raportowania, narzędzia wyszukiwawcze, obejmuje także zależności służbowe pomiędzy osobami, ich role w urzędzie, uprawnienia, możliwości zastępstw, różne „wcielenia” osób o różnych funkcjach, a nawet zdefiniowane procesy (WorkFlow), dzięki którym system „wie”, jaka powinna być sekwencja działań, by wcześniej zdefiniowana sprawa została załatwiona zgodnie z prawem i potrzebą. System rejestruje w tle wszelkie działania, jakie w odniesieniu do poszczególnych dokumentów są podejmowane - nawet fakt przeczytania dokumentu (dzień, godzina, minuta i sekunda wyświetlenia na ekranie); urzędnik – jeśli przeczytał dokument - nie może twierdzić, że go nie czytał. Podobnie jest z tworzeniem dokumentów. Wiadomo, kto stworzył dokument, kto odpowiada za jego treść. Każda czynność wykonana w środowisku DocMana jest w tle zapisywana – podpis elektroniczny nie jest tutaj potrzebny, podobnie, jak nie jest każdorazowo potrzebna obecność notariusza przy składaniu podpisów na papierowych pismach wewnętrznych. Wiarygodność operacji zapewnia elektroniczna technologia i logika systemu, a także stosowana polityka bezpieczeństwa. Np. wielu ludzi korzysta samodzielnie z elektronicznych kont pocztowych, dokonując przelewów – i nie używa do tego celu podpisów elektronicznych, lecz stosuje technologię uwierzytelniania zgodną z polityką bezpieczeństwa banku: konto, hasło oraz jednorazowe hasła (tokeny) przekazywane na specjalnych kartach – wysyłanych zresztą pocztą. A przecież chodzi tu o pieniądze!

Jest to pierwsza istotna różnica między pocztą czy papierowym obiegiem (dla którego istotne jest przemieszczanie się pisma) a system DocMan.

Jednakże najistotniejsze w funkcjonowaniu tego systemu jest to, że  wielokrotnie wzmacnia on przejrzystość i wiarygodność podejmowanych decyzji oraz pozwala z pozycji zarządczej precyzyjnie określić odpowiedzialność za nieterminowe, bądź wadliwe merytorycznie załatwienie sprawy. Pozwala również na zdalne prowadzenie kontroli wewnętrznej, bez niepotrzebnego angażowania czasu pracowników oraz wzmacnia możliwości wypełniania funkcji zarządczych, poprzez określony upoważnieniami dostęp do dokumentów różnych jednostek organizacyjnych Urzędu Miasta. 

Istnieje również zasadnicza różnica pomiędzy systemem DocMan a pocztą elektroniczną. Otóż poczta elektroniczna zrównuje wszystkich użytkowników. Wszyscy są jednakowo ważni, mogą występować pod imieniem i nazwiskiem lub pod pseudonimem, mogą się zatem podszywać pod kogoś innego. E-maila mogą wysłać skądkolwiek i dokądkolwiek na całym świecie. Krótko mówiąc, możliwe są nadużycia i fałszerstwa, gdyż bezpośrednia konfrontacja jest tu trudna bądź wręcz niemożliwa. Dlatego stosowanie podpisu elektronicznego ma w tym przypadku sens, gdyż jego zastosowanie wprowadza działanie dodatkowego czynnika – zaufanej strony trzeciej (Centrum Certyfikacji) oraz funkcję ochrony dokumentu przed niekontrolowaną modyfikacją. 

Podobnie rzecz ma się z papierem – i papierowym obiegiem dokumentów. Urzędnicy sami się okłamują (biurokratyczna zaszłość, wywodząca się z czasów, w których umiejętność pisania nie była rzeczą powszechną), że jak coś jest na papierze, to jest pewne, oryginalne, niesfałszowane, a dodatkową pewność i czytelność podpisowi daje pieczątka, dawniej odciskana na wosku czy laku zamykającym przesyłkę. Doszło do tego, że – z uwagi na masowość pism i wydruków w dzisiejszych czasach stosuje się pieczątki – faksymile, wiernie odtwarzające podpis (w sensie jego obrazu), chociaż z całą pewnością nie jest to podpis odręczny, gdyż nie można poddać go badaniu grafologicznemu. Z całą odpowiedzialnością możemy powiedzieć, że nie stosuje się w praktyce administracyjnej składania każdego podpisu w obecności tzw. zaufanej trzeciej strony, czyli notariusza. Nie stosuje się badania (przez badanie rozumiem ekspertyzę grafologiczną) podpisu, tożsamości osoby, ani też nie wnika, czyją ręką została przyłożona pieczęć itd... Dzisiejsza (XXI wiek!) sytuacja z używaniem dokumentów papierowych jest działaniem skierowanym w istocie przeciwko bezpieczeństwu dokumentów, przeciwko elektronicznej organizacji, przeciwko ekonomice procesu, przeciwko interesantowi, przeciwko jednoznaczności sytuacji. Podkreślam raz jeszcze: podpis elektroniczny w wewnętrznym obiegu wcale nie jest potrzebny. Wystarcza ścisłe stosowanie się do polityki bezpieczeństwa, która mówi, że każda osoba posiada swój własny identyfikator (login+hasło) w systemie obiegu dokumentów, który to identyfikator zobowiązana jest utrzymać w tajemnicy. Właśnie po identyfikatorze system elektroniczny rozpoznaje, który z urzędników wykonywał jakieś operacje na dokumencie - i dane te dopisuje czytelnie do zestawu metadanych o dokumencie. Jeśli ktoś udostępni swój identyfikator, to dokładnie tak, jakby umożliwił komuś podszycie się pod siebie, czyli umożliwia stworzenie sobie alibi. W razie jakiegoś postępowania ten ktoś powie: „nieprawda, przecież o tej porze byłem w Urzędzie Miasta, pracowałem, o, proszę, tu jest dowód...”. Jest to także przestępstwo przeciwko dokumentowi - czyn karalny. 

Podpis elektroniczny potrzebny jest tylko w kontaktach z podmiotami zewnętrznymi, które nie mają żadnej, a przynajmniej niekłopotliwej  możliwości sprawdzenia wiarygodności podpisu. Ten temat już przerabialiśmy. Okazało się, że owe podmioty zewnętrzne prosiły, by przysyłać im papier, bo nie potrafiły sobie poradzić z elektronicznie podpisanymi przesyłkami. Ponieważ takie niedostosowanie w polskiej administracji (bardzo archaicznej i zapóźnionej) jest powszechne, nastąpiło przesunięcie terminu obowiązkowego przyjmowania przesyłek podpisanych elektronicznie na dzień 2 maja 2008 roku. 

Pismo w postaci papierowej powinno funkcjonować tylko i wyłącznie w kontaktach z interesantami – osobami fizycznymi i podmiotami niepublicznymi – jako finalny produkt administracji. W kontaktach z podmiotami publicznymi staramy się sukcesywnie uzgadniać  przekazywanie dokumentów wyłącznie drogą elektroniczną. Obecne prawo już nam na to pozwala.(W załączeniu wykaz stosownych aktów prawnych). 

Niestety, niezależnie od uwarunkowań prawnych informatyzowanie czynności urzędowych napotyka często na tzw. barierę mentalną osób o niewystarczających kompetencjach informatycznych. W interpretacji istniejących przepisów, stosują oni wykładnię, że ilekroć mowa o formie pisemnej- należy to rozumieć „na papierze”, pomimo iż większość pism w obiegu urzędowym powstaje w postaci elektronicznej.

Również, sposób komunikowania się Urzędu Miasta z Radą Miasta przebiega dotychczas w postaci „papierowej”, mimo iż po stronie Urzędu istnieją wszelkie możliwości przekazywania dokumentów, odpowiedzi na interpelacje i.t.p w postaci elektronicznej.

Jak widać pełne korzystanie z możliwości rozwiązań elektronicznych, nie zależy wyłącznie od stosowanych wewnątrz Urzędu Miasta narzędzi.

Udzielając Panu Radnemu stosownych wyjaśnień na temat funkcjonowania systemu DocMan, równocześnie wyrażam ubolewanie iż został Pan wprowadzony w błąd przez pracownika (pracowników), którzy nie dość rzetelnie dbają systematyczne podnoszenie swoich kwalifikacji. Stwarzamy ku temu warunki poprzez system szkoleń wewnętrznych a także za pośrednictwem tzw. „samouczków” zamieszczonych na stronie intranetowej Urzędu Miasta http://intranet.czestochowa.um.gov.pl/samouczki/.

Informuję również, że Urząd Miasta Częstochowy (obok Urzędu Miasta w Chorzowie i Naczelnej Dyrekcji Archiwów Państwowych) brał udział w projekcie, którego celem było sprawdzenie, czy jest możliwe stworzenie elektronicznego archiwum (nie należy mylić z archiwum tworzonym za pomocą programów archiwizujących czy pakujących, *.rar, *.zip itp.). Udział w tym projekcie uwarunkowany był właśnie posiadaniem kompletnego i poprawnie działającego systemu pozwalającego tworzyć tzw. paczki archiwalne, pliki spakowane, ale nieskompresowane, zawierające w postaci XML-owej wszystkie elementy potrzebne do wieczystej (bez ograniczenia czasowego) archiwizacji – jako dziedzictwo narodowe. Podkreślam – chodzi tu o dokumenty kategorii archiwalnej „A” – wieczystego przechowywania. Projekt ten był naturalnym wynikiem instynktu samozachowawczego. Archiwa zasypane są papierem, którego nie są w stanie zabezpieczyć przed samoistnym zniszczeniem, papier ten w ciągu 130-150 lat rozsypie się w proch w naszej atmosferze... Podejmowane są niesłychanie kosztowne próby foliowania, nasączania specjalnymi substancjami (projekt „Kwaśny papier” - proszę poszukać w internecie) w celu ratowania archiwaliów. To jest dodatkowa argumentacja, na rzecz podejmowania wszelkich starań zmierzających do zastępowania dokumentów „na papierze” postacią elektroniczną.

Załącznik – wykaz aktów prawnych, mających bezpośredni związek ze sprawą:

Podmioty realizujące zadania publiczne, informatyzacja z 17-2-2005 (US)

Dz.U.2005.64.565 

Dokumenty elektroniczne, doręczanie podmiotom publicznym z 29-9-2005 (RO)

Dz.U.2005.200.1651 

Krajowa Ewidencja Systemów Teleinformatycznych i Rejestrów Publicznych z 29-8-2005 (RO)

Dz.U.2005.200.1655

Rejestr publiczny, udostępnianie danych z 27-9-2005 (RO)

Dz.U.2005.205.1692

Kontrola podmiotu publicznego z 13-10-2005 (RO)

Dz.U.2005.210.1748

Systemy teleinformatyczne z 11-10-2005 (RO)

Dz.U.2005.212.1766

Rejestry publiczne, wymiana informacji w formie elektronicznej z 11-10-2005 (RO)

Dz.U.2005.214.1781

Oprogramowanie interfejsowe, testy akceptacyjne, badania z 19-10-2005 (RO)

Dz.U.2005.217.1836

Ordynacja podatkowa, tj. z 4-1-2005 (US), Art. 3c 

Dz.U.2005.8.60

Zawiadomienie o zamiarze składania deklaracji w formie elektronicznej z 11-8-2006 (RO)

Dz.U.2006.146.1061

Podmioty realizujące zadania publiczne, informatyzacja z 17-2-2005 (US)

Dz.U.2005.64.565

I najważniejsze - to ustawa, która mówi o narodowym zasobie archiwalnym (w niej mówi się o dokumentach elektronicznych):

Ustawa o narodowym zasobie archiwalnym i archiwach z dnia 1983-07-14 (Dz.U. 1983 Nr 38, poz. 173)

tekst jednolity z dnia 2002-08-29 (Dz.U. 2002 Nr 171, poz. 1396)

tekst jednolity z dnia 2006-05-16 (Dz.U. 2006 Nr 97, poz. 673)

zmiany: Dz.U. 2006
 Nr 104, poz. 708, Nr 170, poz. 1217, Nr 220, poz. 1600

i w końcu:

Dz.U.2006.206.1517

Dz.U.2006.206.1518

Dz.U.2006.206.1519

Dz.U.2006.227.1664
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