Rozdział 7

do Zakładowego Planu Kont

ZASADY OCHRONY DANYCH

1. Ochrona przed nieupoważnionym dostępem do bazy danych w programach komputerowych polega na:

1) nadawaniu użytkownikom praw dostępu do sieci komputerowej z restrykcjami czasowymi (w określonych dniach tygodnia, w określonych godzinach),

2) systemie haseł, których okresowa zmiana wymuszana jest przez system niezależnie od blokowania dostępu po 3-krotnym błędnym wpisaniu hasła,

3) kontroli grupy, do której musi należeć użytkownik, by w czasie logowania system przydzielił odpowiednie zasoby i zmapował dyski sieciowe,

4) nadawaniu dostępu do aplikacji poprzez system uprawnień (uprawnienia dotyczą nie tylko możliwości uruchomienia samej aplikacje, lecz także – niezależnie – poszczególnych jej funkcji). Dodatkowym zabezpieczeniem występującym tylko w systemie EUROBUDŻET jest ograniczony dostęp użytkowników na poziomie tego systemu do dysponentów (jednostek organizacyjnych), firm i operacji.

2. Ochrona przed zdarzeniami losowymi:

1) wykonywanie kopii danych na innych dyskach twardych przez administratora sieci (backup) pełny backup bazy danych w cyklu dziennym, backup log bazy danych w cyklu dziennym z częstotliwością od 2 do 4 godzin w czasie pracy Urzędu,

2) odłączenie komputerów do wydzielonej – dedykowanej sieci komputerowej posiadającej centralny UPS,

3) niezależne podtrzymywanie zasilania serwerów przez UPS-y lokalne z automatycznym zarządzaniem ich pracą (automatyczne włączanie i wyłączanie),

4) profilaktyka antywirusowa, stała aktualizacja programów zabezpieczających.
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