Rozdział 8
do Zakładowego Planu Kont

ZASADY OCHRONY DANYCH

1. Szczegółowe zasady ochrony danych zostały określone w Polityce Bezpieczeństwa Informacji Urzędu Miasta Częstochowy oraz Instrukcji Zarządzania Systemem Informatycznym wprowadzonych Zarządzeniem nr k/16/12 Prezydenta Miasta Częstochowy z dnia 18 czerwca 2012 r.

2. Zasady ochrony danych osobowych o których mowa w ust. 1 polegają w szczególności na:

1) cykliczne szkolenie pracowników z ochrony danych osobowych,

2) dopuszczeniu do przetwarzania danych wyłącznie osób upoważnionych,

3) zapewnieniu rozliczalności pracowników m.in. poprzez nadawanie indywidualnych identyfikatorów i haseł dostępowych do systemów informatycznych,

4) polityce ustawiania haseł odpowiadającej środkom bezpieczeństwa na poziomie wysokim zgodnie z rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024,
5) wprowadzeniu zasady nadawania uprawnień nie większych niż niezbędne do wykonywania przydzielonych obowiązków służbowych.

3. Ochrona przed zdarzeniami losowymi:

1) wykonywanie kopii danych zgodnie z harmonogramem wykonywania kopii zapasowych stanowiącym załącznik do Instrukcji Zarządzania Systemem Informatycznym,

2) zasilanie stacji roboczych oraz serwerów napięciem gwarantowanym z dedykowanej sieci energetycznej podłączonej do zasilacza UPS,

3) zabezpieczenie przed złośliwym oprogramowaniem poprzez instalację na stacjach roboczych i wybranych serwerach oprogramowania antywirusowego.
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